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 المستخلص
للع املین تھ ف ي تحقی ق النج اح ھماوم س التدریب فاعلیة بیان مدى إلىتسعى ھذه الدراسة 

یة ل دى م ات والخب رة الشخ صالمعلو مدى ت وافرتحدید  إلىوحمایتھا، وتھدف   نظم  المعلوماتفي
  وم   دى ت   وافر،ةالبرمجی   ومكان   ات المادی   ة تحدی   د م   دى ت   وافر البن   ى التحتی   ة والإم   ع ، الأف   راد

 واعتمدت الدراسة في جانبھا العملي المنھج الوصفي التحلیلي،. التشریعات القانونیة التي تدعمھا
م  ن   اس  تمارة اس  تبانة عل  ى مجموع  ة م  ن الع  املین ف  ي مج  ال نظ  م المعلوم  ات٥٥ ت  م توزی  ع إذ

وج  ود تب  این عل  ى م  ستوى الج  نس والخب  رة :  نتائجھ  اأھ  م وك  ان م  ن .منت  سبي جامع  ة الموص  ل
، في حین لم تظھ ر النت ائج  المعلوماتأمن العینة حول موضوع فرادأجابات إالعملیة المباشرة في 

وخرج ت الدراس ة . جابات العینة من المتدربین وغیر المتدربین حول ھذا الموضوعإي تباین في أ
 أم  نف  ادة منھ  ا لتط  ویر الب  رامج التدریبی  ة ف  ي مج  ال موع  ة م  ن التوص  یات الت  ي یمك  ن الإبمج

  . المعلومات
  

  :الكلمات المفتاحیة
  .  نظم المعلومات، فاعلیة التدریبأمننظم المعلومات،                          
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Abstract 

 
This study aims to demonstrate the extent of effectiveness of the information systems 

training, and its contribution in the success of information systems security and protection. 
The study aims to identify the availability of information and personal experience of trained 
and untrained individuals, and to identify the availability of infrastructure and potentials of 
hardware and software in the organization, and the availability of legal legislation that 
supports it.  This study depended in its practical side a descriptive analytical method.  Fifty 
five questionnaires were distributed on a group of workers in the area of information 
systems, the most important result is the existence of variation in the level of gender and 
direct practical experience in the answers on the topic of information security, while the 
results did not show any variation in the answers of the trained and untrained individuals, 
finally this study came out with a set of recommendations that can be  utilized in 
developing information security training programs. 

 
Keywords : 
                     Information Systems, Information Systems Security, Training Effectiveness. 

  
  المقدمة 

 في تنظ یم نواع نظم المعلومات لتأثیرھا الكبیرأبرز أمن داریة نظم المعلومات الإتعد 
المعلوم  ات المنظمی  ة ب  شكل ی  ضمن الح  صول عل  ى المعلوم  ات ال  ضروریة للمنظم  ة والت  ي 

نظم ة لاب د م ن یة ھذه الأھمتمكنھا من السیطرة في مجال عملھا والتفوق على المنافسین، ولأ
 ، نظ م المعلوم اتأمنبرز وسیلة ل ذلك تتمث ل ب أ و،نظمة المعلوماتأتم بھا حمایة توفیر آلیة ی

نظم ة المعلوم ات والت ي تمك ن المخت رقین م ن أوذلك من خ لال ت شخیص نق اط ال ضعف ف ي 
ویع د الت دریب م ن اب رز الاس الیب الت ي یمك ن .  في ھ ذه ال نظمستفادة منھا للقیام بتغییراتالإ

 تع  د الك  وادر المدرب  ة عل  ى اس  تخدام ادوات إذم المعلوم  ات، م  ن خلالھ  ا حمای  ة وت  أمین نظ  
لذلك لاب د م ن ت وفیر من اھج ، سالیببرز ھذه الأأوتقانات الحمایة الفعالة لنظم المعلومات من 

 أوحصل علیھا الفرد في مج ال عمل ھ، یتدریبیة تساعد على تقویة المعلومات والخبرات التي 
تجاه الصحیح نحو توفیر نظ م معلوم ات محمی ة م ن لإمن خلال قراءاتھ وصقلھا وتوجیھھا با

  . التغییراتأوات الإختراقنواع أي نوع من أ
  
  

mailto:raiddabagh@yahoo.com
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  مشكلة الدراسة
 الت  دریب ف  ي مج  ال تقان  ة المعلوم  ات وأث  ره ف  ي فاعلی  ةل الدراس  ة الحالی  ة م  دى واتتن  

 خ  لال الت  ساؤلات ویمك  ن توض  یح م  شكلة الدراس  ة م  ن،  نظ  م المعلوم  اتأم  نتحقی  ق نج  اح 
  : تیةیة الآالبحث

  نظم المعلومات؟أمنما مدى اطلاع العاملین في نظم المعلومات المختلفة على مفھوم  .١
الكافی ة والت ي تفی دھم ف ي مج ال والخبرات  المعلومات المبحوثین الأفرادھل تتوافر لدى  .٢

 نظمة المعلومات؟أحمایة 
  نظم المعلومات؟أمنھل تتوافر مناھج فعالة للتدریب تركز على  .٣
  نظم المعلوم ات،أمن في مجال  المبحوثینالأفرادة توافر المعلومات الكافیة لدى في حال .٤

الت شریعات القانونی ة الت ي وت والبن ى التحتی ة امكان ھل تتوافر لدى المنظمة المبحوث ة الإ
 رض الواقع؟أتدعم تطبیق ھذه المعلومات على 

  
  یة الدراسةأھم

 الا ،ت الحیوی ة ف ي الوق ت الح الي الموض وعاح دلھ ا لأوای ة الدراس ة ف ي تنأھمتكمن 
یت ھ الكبی رة، أھمغفلت ھ معظ م المنظم ات عل ى ال رغم م ن أ وال ذي ، نظم المعلوم اتأمنوھو 
ساس ي ال ذي للمنظم ة، وحمای ة المعلوم ات الت ي تع د الم ورد الأالنج اح تھ في تحقیق أھمومس

  .تعتمد علیھ المنظمة
 الأف راد من الممكن التمییز م ابین لیة التدریب في ھذا المجالعوبالتركیز على مدى فا

ی ة أھم، ویمك ن تحدی د م غی ر مت دریبنأ مت دریبن اك انوأنظمة المعلومات س واء أ فيالعاملین 
  :تيالآالدراسة من خلال 

كادیمیات الخاصة بالتدریب في مج ال  المناھج التدریبیة التي توفرھا الأفاعلیةبیان مدى  .١
 . نظم المعلوماتأمنجاح تھا في تحقیق نھماتقانة المعلومات ومس

ی ة دع م الب رامج التدریبی ة والتأھیلی ة، أھم إل ىن تسھم الدراسة ف ي زی ادة الانتب اه أیتوقع  .٢
 . نظم المعلومات في المنظماتأمنبمناھج تركز على 

 أم  نج  ل حمای  ة ت  وفیر أت  سھم ف  ي ت  وفیر دراس  ة اس  تطلاعیة ت  دعم الجان  ب النظ  ري م  ن  .٣
 .وماتوحمایة أفضل لنظم المعل

  
  ھداف الدراسةأ

  :ھداف الآتیةتسعى ھذه الدراسة لتحقیق الأ
 تحدی د مواض ع ال ضعف ف ي نظ م ًف ضلا ع ن ، نظ م المعلوم اتأمنالتعرف على مفھوم  .١

 الأدوات تحدی  د إل  ىض  افة ، بالإمك  ن اس  تغلالھا م  ن  قب  ل المخت  رقینالمعلوم  ات والت  ي ی
 تھدی  دات أوخط  ار أي أد والتقان  ات ال  ضروریة لتزوی  د ال  نظم بآلی  ات الحمای  ة الفعال  ة ض  

 .محتملة
 وم دى تركی زه عل ى موض وع ، الت دریب ف ي مج ال تقان ة المعلوم اتفاعلی ةتحدید مدى  .٢

 . نظم المعلوماتأمن
 . نظم المعلوماتأمنتحدید مدى توافر المعلومات والخبرات الشخصیة في مجال  .٣
 ًضلا ع  نف   ،نظم  ة المعلوم  اتأ م  ن قب  ل منھ  اف  ادة  م  ستقبلیة یمك  ن الإتوص  یاتتق  دیم  .٤

 .المسؤولین عن الدورات التدریبیة لكوادر نظم المعلومات
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  فرضیات الدراسة
الج  زء یمث  ل ل و، الأ ق  سمینعل  ى م  ن خ  لال تق  سیمھا  الدراس  ةرض  یاتس  نعرض ف

الخ اص ب  الفرد وخبرت  ھ ف  ي مج  ال نظ  م المعلوم  ات، والث  اني الج  زء الخ  اص بالمنظم  ة الت  ي 
 وس یتم ، البنی ة التحتی ةإل ىض افة  بالإ،ة والت شریعیةمكان ات المادی الإ ھا ومدى ت وافرفییعمل 

  :وعلى النحو الآتيحسب كل جزء بعرض ھذه الفرضیات 
عین  ة البح  ث فیم  ا یخ  ص المعلوم  ات ف  راد أجاب  ات إ ف  ي لایوج  د تب  این :ل  ىوالفرض  یة الأ

 . نظم المعلوماتأمنالشخصیة والخبرة في مجال 
م  دى ت  وافر بخ  صوص  عین  ة البح  ث رادف  أ جاب  اتإ ف  ي لایوج  د تب  این :الثانی  ةالفرض  یة 

 . المنظمةات المادیة والبرمجیة والتشریعات القانونیة التي تدعم عملمكانالإ
  
   نظم المعلوماتأمن -ًلاأو

 المعلوم  ات الكثی  ر م  ن التعقی  د ب  سبب تن  وع ال  شبكات الكبی  رة أم  نتت  ضمن خ  دمات 
تقانات المستخدمة ف ي ھ ذه نتیجة لتطور ال ھجمات وتھدیدات كبیرة إلىوالمفتوحة وتعرضھا 
 Sen, 2012, 337).( الشبكات بشكل مستمر

لكن و ،یكونوا من ذوي الخلفیة الذھنیة الواسعة  نظم المعلومات عادة ماأمنن كوادر إ
ق د نھم إوبالت الي ف  ، المجتمع يأو في مجال التحلی ل المنظم ي ًا تدریبأوً امعظمھم لایملك وعی

 ).Kreicberga, 2010, 2 (تقدیر الخطر في وا یبالغأویة أھممن  وایقلل
وذل ك ،  كاف ة كامل من ك وادر الم وظفینتعاون إلى نظم المعلومات یحتاج أمنن إكما 

  .(Puhakainen, 2006, 34) الإدارة نظم المعلومات التي تضعھا أمن سیاسات لغرض تطبیق
ب د م  ن  لام ن ھن  ا نظ  م المعلوم ات ق  د تن تج م  ن بیئ ة المنظم  ة، أم نن متطلب  ات أ وبم ا

یة الصارمة للتأكد من حمایة موارد المعلومات م ن التھدی دات منتعریف وتطبیق الضوابط الأ
  .(Hutchison et al., 2005, 157)المحتملة 

والتأك د م ن  نظم المعلومات یتعلق بالحمایة م ن فق دان البیان ات أمن مجالات أھم أحدو
ق  راص ق  د ، وھ  ذه الأائط التخ  زینلبیان  ات ع  ادة م  ا تك  ون مكتوب  ة عل  ى وس  ن اأ إذ، وجودھ  ا

  ).Millar and Gregg, 2007, 145( وجودھا أو فقدان ھذه البیانات، إلىیصیبھا خلل یؤدي 
  
   نظم المعلوماتأمنمفھوم  -١

 :تي نظم المعلومات من خلال الجدول الآأمنویمكن توضیح مفھوم 
  

  ١الجدول 
  ثین نظم المعلومات من وجھة نظر الكتاب والباحأمنمفھوم 

  المفھوم  الكاتب، السنة، الصفحة /الباحث

  )٢٥١،  ٢٠٠٨، یاسین(
 التي تستخدم لحمایة النظام من ك ل الإجراءاتیعني كل السیاسات و

ض  رار، وانتھ  اك حرم  ة البیان  ات والمعلوم  ات  الإ،ش  كال التخری  بأ
  . العادیةأو حمایة النظام من التھدیدات الطبیعیة ًفضلا عن

Nachatigal,2009 , 136)(  
 والمق اییس الممكن ة ل نظم المعلوم ات الإج راءاتوھي مجموعة من 

ی ة المعرف ة ب شكل من المتطلب ات الأمواجھ ةتعطیھا القدرة عل ى التي 
  .مسبق
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  المفھوم  الكاتب، السنة، الصفحة /الباحث

Oscarson, 2007  , 98)( 
 نظم المعلوم ات یمك ن التعبی ر عن ھ بالحال ة الت ي تك ون فیھ ا أمنن إ
  .صول المعلومات موثوقة وصحیحة ومتوافرةأ

Stojakovic, 2000 , 31)( 

ین،  مج  الین رئی  سإل  ىالمعلوم  ات الی  وم  نظ  م أم  ن أوت  شیر حمای  ة 
ن الوقای  ة تت  ضمن ك  ل المق  اییس إالوقای  ة والحمای  ة الفعال  ة، حی  ث 

ما الحمایة الفعالة فتتضمن أي، أمن ئي طارأالمستخدمة عند حدوث 
 . والحمایة في الوقت الحقیقيمن التي توفر الأالأدواتق وائالطر

Nakrem, 2007 , 3)( 

ن ھ أ عل ى نظ م المعلوم ات أم نع رف م ن قب ل ق اموس م صطلحات 
 أوغی  ر المخ  ول للمعلوم  ات، حمای  ة نظ  م المعلوم  ات م  ن الوص  ول 

 یتم أو تتم معالجتھا أم  أكانت مخزنة ًاالتعدیل على المعلومات سواء
 م   ن الخدم   ة للم   ستخدمین  م   ن الحرم   انًی   ضاأنقلھ   ا، والحمای   ة 

 .المخولین

(Jessup&Valacich,2008,232)  
بق  اء عل  ى كاف  ة مج  الات نظ  م ابیر الوقائی  ة، للإ أخ  ذ الت  دإل  ىی  شیر 

المكونات المادیة والبرامجیات والمعدات الشبكیة : مثل(المعلومات، 
  .غیر المخول الاستخدام أو محمیة من الدخول )والبیانات

Dhillon, 1995 , 17)(  

ی ضا  أنم ا یھ تم إ و، التق اني كك لمن نظ م المعلوم ات ب الأأمن لایھتم 
ن ال  نظم أ إذ ال  نظم الرس  میة وغی  ر الرس  میة ض  من المنظم  ة، أمنب  

الرس میة تحك م بقواع د معین ة، والف رق م ابین ال نظم الرس میة وغی ر 
  .الرسمیة یمكن تحدیده من قبل متخذ القرار

  .  بالاعتماد على المصادر الواردة فیھنیمن اعداد الباحث :المصدر
  
   نظم المعلومات أمنساسیات أ -٢

 نظم المعلوم ات أمنساسیة التي یترافق استخدامھا مع ھنالك مجموعة من المفاھیم الأ
 ھ ذه توض یح نظ م المعلوم ات ویمك ن أمنذات العلاق ة ب والثقة والخطر،  ھدیداتوتتضمن الت

  : بالآتيالمواضیع
ف م ن المعلوم ات وأی ة م وارد صول المعلوم ات تت ألأن إ:  نظم المعلوماتمنالتھدیدات لأ. أ

للتھدی دات ویمك ن  تك ون معرض ة  وھ ذه الأص ول ع ادة م ا،دارة ھذه المعلوماتتستخدم لإ
 نظ م المعلوم ات أم نتوضیح مفھوم التھدی دات ف ي مج ال الحواس یب، وتقان ة المعلوم ات و

 .)(Oscarson, 2007 , 101 "نظمة الأأوخطار محتملة على المعلومات أیة أ "انھأعلى 
 إل ىس اس م صدرھا أ عل ى Navalبح اث یمكن تصنیف التھدیدات بح سب مختب ر الأو

 أوثن  اء التط  ویر، أ( ، ووق ت ظھ  ور التھدی د )لمتعم  دة والتھدی دات غی  ر المتعم  دةالتھدی دات ا(
 المكون  ات أوك  ان ی  ستھدف البرامجی  ات أ موق  ع التھدی  د س  واء أو، ) الت  شغیل أوال  صیانة، 

  .) (Farahmand, 2004 , 53المادیة
 یت سبب إذ من القوى القادرة على التسبب بعواقب سلبیة، ًاوتمثل التھدیدات مدى واسع

 القابلی  ة عل  ى جع  ل ق  وة معین  ة ف  ي س  یاق نظ  م أوالتھدی  د بانت  اج الخط  ر م  ن خ  لال الق  درة 
 أون تك   ون داخلی   ة أن التھدی   دات یمك   ن أ إذالمعلوم   ات تعم   ل ب   شكل م   ضر لھ   ذه ال   نظم، 

 .),Schuessler   ,2009  (12 غیر عرضیةأو بشریة، عرضیة  غیرأوخارجیة، بشریة 
 والب رامج للقی  ام بالھجم  ات عل  ى ال  شبكات الأدواتوت ستخدم التھدی  دات مجموع  ة م  ن 

 ال  شبكات ف  ي نظ  م أم  ن الحواس  یب، والتھدی  دات عل  ى أجھ  زةمث  ل الھجم  ات عل  ى الخ  وادم و
 ,Baral) غیر مھیكلةأویكلة  خارجیة، مھأو تھدیدات داخلیة علىالمعلومات یمكن ان تصنف 

2010 , 9) . 
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 وج  رائم الحاس  وب ع  ادة م  نح  صائي لأن التحلی  ل الإإ:  نظ  م المعلوم  اتأم  نف  ي  الخط  ر. ب

ن معظم المنظم ات ت رفض أ إلىمایتم عرقلتھ بسبب قلة استجابة ضحایاه، والسبب یعود 
، ح  ال نظم  ةن عام  ة الن  اس س  تفقد ثقتھ  ا بالمأ ب  دراكھ  ای  ة لإمنعت  راف بالم  شاكل الأالا

 ).Burnburg, 2003, 17( كتشافھا لوجود مثل ھذه المشاكلإ
فق  دان "ن ھ  أنظم المعلوم ات عل ى ل  غلال نق  اط ال ضعفیع رف الخط ر ف ي مج ال اس ت

 القابلی  ة نتیج  ة لوج  ود تھدی  د مع  ین ی  ستغل نقط  ة ض  عف معین  ة ل  نظم المعلوم  ات، أوالق  درة 
  .(Oscarson, 2007, 112) یمكن قیاسھو  نظم المعلومات یكون متوقعأمنوالخطر في مجال 

 محتوی  ات البری  د إل  ىوھنال  ك بع  ض المخ  اطر یق  وم م  ن خلالھ  ا المھ  اجمین بال  دخول 
 ,Hutchison)ن ح ساسة بطبیعتھ ا لكترون ي ق د تك ولكتروني، وبعض محتوی ات البری د الإالإ

2011, 311).  
الاعتم  اد عل  ى  م  ابین المنظم  ات، فعن  دما ی  تم ًان یك  ون م  شتركأ یمك  ن ًای  ضأوالخط  ر 

 أح دن یك ون أ یمك ن م نن الأإالمصادر الخارجیة للحصول على خدمات تقانة المعلوم ات، ف 
 بائعی  ھ أم  ن بق  در ًاأمن  ن النظ  ام یك  ون أ إذ، االق  ضایا الاساس  یة لك  ل م  ن المنظم  ات وزبائنھ  

   (Braynt, 2007, 40). ومزودي خدماتھ
ی ة ف ي عل وم المج الات البحث ب رزأثق ة م ن تع د ال : نظم المعلوم اتأمنالثقة ذات العلاقة ب. ت

ا م ن خ لال عم ل من الثق ة توض ح م ن خ لال ط رفین یرتبط ان م ع بع ضھإالحاسوب، و
 إل ىن ت صل أا البعض بطریقة معینة ت سمح للعلاق ة بینھم ا ممعین، حیث یفھمان  بعضھ

 ).(Zissis, 2011, 99 النتائج المرجوة
 الوث  وق إل  ىتماعی  ة یمیل  ون ع  ادة ن الم  ستخدمین لل  شبكات الاجإوم  ن جان  ب آخ  ر ف  

 ,Mislove, 2009) م ن الم ستخدمین الع شوائیین ف ي ال شبكات الاخ رىأكث رببعضھم ال بعض 
19).  

 اط  راف عملی  ة أح  دوتع د الثق  ة م  ن العوام  ل الت  ي تقل  ل المخ اطر المفترض  ة م  ن قب  ل 
 أویق ل أن  ، وكلما زادت الثقة ف ان الخط ر ام ا نفسھاعملیةریة معینة مع الطرف الاخر للتجا

     .)(Bener, 2000, 45 یصبح بالامكان السیطرة علیھ من قبل اطراف العملیة
طراف التي تجھل بع ضھا ال بعض، والثقة من المتطلبات الضروریة للتفاعل مابین الأ

 الموث وق م ا ب ین تع اون جوان ب الأھ م أح دلكترونی ة  یعد التحقق من موثوقی ة العملی ات الإإذ
  .) (Jacobsson, 2008, 152الانترنت إلىتندة نظم المعلومات المس

بق اء عل ى المعلوم ات المتمتع ة بالموثوقی ة ب شكل س ري،  التكاملی ة والإإلىتشیر الثقة 
نما عل ى إتعتمد فقط على النظام و ن الثقة لاإنجاز الوظائف المطلوبة بشكل مستمر، إداء وأو

 ,Stjerneby) المفاھیم ص عبة القی اس ن الثقة تعد منأ وھذا یدل على ، المستخدمین لھالأفراد
2002,  27).  

ساس یین م ن الثق ة، الثق ة أ نظم المعلوم ات تف رض علین ا وج ود ن وعین أمنن طبیعة إ
  :)(Oscarson, 2007, 118تي جتماعیة، والثقة التقانیة والتي یمكن توضیحھا بالآالإ

 علیھا بالثقة التفاعلیة، وف ي نسانیة عادة مایطلقن الثقة في العلاقات الإإ: جتماعیةالثقة الإ •
كج  زء م  ن عم  ال، لأعم  ال یمك  ن الح  دیث ع  ن ثق  ة ش  ركاء االعلاق  ات م  ابین منظم  ات الأ

 .العلاقات التفاعلیة المنظمیة
ة ن یث  ق بالبنی  ة التحتی  أن ك  ل ط  رف م  ن اط  راف العلاق  ة المنظمی  ة یج  ب إ: الثق ة التقانی  ة •

ی ة مث ل الت شفیر منعدی د م ن الآلی ات الأ، ویمك ن اس تخدام الرخالتقانیة الداخلیة للطرف الآ
 التحتیة ونظ م بنیةوزیادة الثقة بال یة المطلوبةمن المستویات الأإلىللوصول  وجدران النار

 .المعلومات
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  ختراق نظم المعلومات إ قابلیة -٣
نھ ا ت صبح عرض ة للعدی د إلكترون ي، فاعند تخزین كمیات كبی رة م ن البیان ات ب شكل 

ن ش  بكات أمخزون  ة ب  شكل ی  دوي، وعل  ى ال  رغم م  ن قارن  ة بتل  ك المم  ن أن  واع التھدی  دات 
تك ون  لا غی ر المخ ول،ن احتمالی ة ال دخول إ مترابط ة، ف  ونظم المعلومات تك ونالإتصالات

 Laundon and)ن تصیب كل نقطة وصول في الشبكة أنھا یمكن إمحصورة بموقع معین بل 
Laundon, 2009 , 231).  

 ھ  و الإخت راقن قابلی  ة أ والتھدی  دات م ن حی ث الإخت راق ویمك ن التمیی ز م  ابین قابلی ة
جراءاتھا وتصمیمھا وتطبیقھ ا وض وابطھا والت ي إ النظم وأمنمواطن الضعف المتواجدة في 

 الإخت راقم ا قابلی ة أن التھدی دات تع د عام ة أ إذیة للنظم، منستغلالھا لانتھاك السیاسة الأایتم 
ی  ة الم  ستخدمة ف  ي النظ  ام من عل  ى المع  اییر الأتع  د خاص  ة ببیئ  ات معین  ة بم  ا أنھ  ا تعتم  دف

(Nachtigal, 2009 , 83).  
 إذ عواق ب وخیم ة، ھ ان تمثل التھدیدات مدى واس ع م ن الق وى الت ي تن تج عنأویمكن 

 القابلی ة عل ى جع ل ق وى معین ة ق ادرة عل ى العم ل أو م ن خ لال الق درة ًیصبح التھدید خط را
  .)(Schuessler, 2009 , 12نظم المعلومات بً ا ضررتحدثبصورة 
ی ضاحھا م ن خ لال إیمك ن  ي العدید من المخاطر والت إلىن نظم المعلومات تتعرض إ
  :(Jessup and Valacich, 2008 , 233)الآتي 

ن ھجمات الدخول غی ر المخ ول تح دث عن د دخ ول الم ستخدمین إ :الدخول غیر المخول .١
 )Monitors( المرق اب زةأجھ  التج سس عل ى أوغیر المخولین، والتلاع ب بالمعلوم ات، 

 .موثوقةمعلوماتھا ال تتضمن التي
 عل ى الأف راد أح د یح دث التع دیل عل ى المعلوم ات عن د دخ ول :التعدیل على المعلومات .٢

 .لكترونیة، وتغییر ھذه المعلومات بطریقة معینةالمعلومات الإ
دمین لكت رونیین عل ى من ع الم  ستخ یح دث عن د تعم  د المت سللین الإ:الحرم ان م ن الخدم ة .٣

 .المخولین لخدمة معینة من استخدام ھذه الخدمة
 وأم  والھم الأف  راد ت  دمر الفیروس  ات البیان  ات، وت  ستھلك وق  ت إذ :فیروس  ات الحاس  وب .٤

 .ضرار التي تسببھاصلاح الأإلتھم وامح نتیجة ل ومواردھم
تجم  ع  ھ  ي ب  رامج Spywareن ب  رامج التج  سس إ حی  ث :غ  راق الإأوب  رامج التج  سس  .٥

ب  رامج  م  ن دون عل  م الم  ستخدم، أم  ا بالانترن  تتخدم مع  ین م  رتبط معلوم  ات ع  ن م  س
ن   ي غی   ر و وھ   ي رس   ائل بری   د الكتر،لكترون   يغ   زو البری   د الإھ   ي تف Spamغ   راق الإ

وت  ستنفذ ع  رض الحزم  ة  كبی  رة م  ن م  ساحة التخ  رین ًاحی  ث ت  ستھلك احجام   مرغوب  ة،
 .المخصصة للشبكة

عف ف ي نظ م م ات ھ ي نق اط ال ض ل نظم المعلوالإخت راق قابلی ة نإومن جان ب آخ ر، ف 
 وذل  ك لأن نق  اط ،اث س  لبیةأح  د م  ن ًءا ع  ادة م  اتكون ج  زخت  راقالإن قابلی  ة أ إذ، المعلوم  ات

ال ضعف المتواج  دة ف  ي ال  نظم والت  ي تف  سح المج  ال للأخت  راق ع  ادة م  ا تك  ون عواقبھ  ا س  لبیة 
Bryant, 2007 , 23)(. 

ذات  ادی  ة، والبرامجی  ات،ن زی  ادة تعقی  د وتن  وع المكون  ات المإق، ف  ماس  بع  ن ً ف  ضلا
 ن  شوء مج   الات إل   ىدى أ الإت  صالات والمنظم   ات الت  ي تحتاجھ   ا ش  بكات الأفرادالعلاق  ة ب  

ن تن   شأ ش   بكات أ اللاس   لكیة یمك   ن جھ   زةن الأأ إذخت   راق والتلاع   ب، وف   رص جدی   دة للإ
 Laundon and)  تعطی ل الخ دماتإل ىضافة بالإمتخصصة تستغل من قبل الكیانات الخبیثة، 

Laundon, 2002 , 434). 



  ]١٣٠[                                                     ... نظم المعلوماتأمنفاعلية التدريب في تحقيق نجاح 
 

 الأخ رى م ن أب رز م واطن ال ضعف الجھات الخارجیة مع أووتعد الشراكات المحلیة 
 ف  ي حال  ة وج  ود معلوم  ات قیم  ة ف  ي ال  شبكات والحواس  یب ً، وخ  صوصاالإخت  راقوقابلی  ة 

  ت دمرأوتفق د ن أدون الوقای ة ف ان البیان ات القیم ة یمك ن من الخارجة عن سیطرة المنظمة، و
Laundon and Laundon, 2010 , 324).( 

  : للمعلومات الحساسة من خلال الجدول الآتيالإختراقویمكن توضیح قابلیات 
  

  ٢الجدول 
  قابلیات اختراق المعلومات الحساسة

  الإختراقنوع   الھدف  الخصائص

  واجھة المستخدم  التحقق من الھویة
  انتحال الشخصیة

  التوقع
  الاحتیال

مخازن معلومات   الموثوقیة
  الإتصالات قنوات

  التجسس
   التأخیرأوعتراض الإ

  سرقة جلسات الحوار  مخازن المعلومات  الملكیة

مخازن معلومات   التكاملیة
  تصالقنوات الإ

  التزییف
  التزویر

ي فقدان مفاتیح التشفیر بالصدفة أ(ضرار بالممتلكات الإ  مخازن المعلومات  المنفعة
  للنسخة المشفرة الوحیدة للمعلومات المھمة

Source:  Wu, 2009, Security Architecture for Sensitive Information Systems, PHD Thesis, 
Faculty Of  Information Technology, Monash University, Australia, P.7 

  التدریب -ًثانیا 
 إل  ى الق  درات الب  شریة الفطری  ة الت  ي یمك  ن تطویرھ  ا حت  ى ت  صل أح  دیع  د الت  دریب 

ش كل م ن اش كال التنمی ة الب شریة الت ي  ن الحرفیة، والتدریب في الأص ل ھ ومستوى عالي م
ی  ساعد فیھ  ا الم  درب عل  ى اكت  شاف ق  درات الف  رد، ویم  ارس الم  درب ھ  ذا ال  دور بأس  تخدام 

 دعم الفرد وتشجیعھ، وفوق ھذا تشعره بضرورة تحمل ھ م سؤولیة إلىمناھج تھدف  وأسالیب
  .)١٩ ،٢٠٠٧العامري، ( تنمیة نفسھ بشكل مباشر

 أو الأف  رادولق  د ظھ  رت العدی  د م  ن التع  اریف للت  دریب وم  ن أبرزھ  ا عملی  ة تزوی  د 
لاء ؤالجماع  ات بالمعلوم  ات والخب  رات والمھ  ارات وط  رق الاداء وال  سلوك بحی  ث یك  ون ھ  

  ).١٨، ٢٠٠٩السكارنة، (  وكفاءة فاعلیة الجماعات قادرین على القیام بوظائفھم بأو الأفراد
مجموع ة م ن الاعتب ارات  ت دریب الفع ال الاخ ذ بنظ ر الاعتب ارومن ابرز متطلب ات ال

  :)٤٥، ١٩٩٧مالكوم بیل، ( منھا الاتي
بع ة لتحقی ق ُس الیب التدریبی ة المت لاخ تلاف الأً ق د تختل ف التك الیف وفق ا:عتبار الماليالإ .١

توج د طریق ة مخت صرة  عتم د الخی ار عل ى الظ روف الفردی ة، ولایالاھداف ذاتھا، وھن ا 
س  الیب المعروض  ة، وت  شمل التك  الیف الكامل  ة للت  دریب، تك  الیف ی  یم الملائ  م للأ التقإل  ى

ش راف وتكالیف واجور ورواتب المدربین، وتك الیف خاص ة بالا  التدریب،الاشتراك في
 .على التدریب

 قد یكون عامل الزمن مھما بطرق مختلفة، فتدریب الم وظفین :عتبار الزمني للتدریبالإ .٢
س رع أن یك ون الت دریب بأوط الوق ت، وم ن م صلحة الجمی ع لوظیفة جدیدة یخضع لضغ



  ]١٣١[الدباغ وزينل
 

لات آیمكن وقد توجد مواعی د نھائی ة للت دریب وت شمل ھ ذه المواعی د ض رورة تجھی ز  ما
 .طلاق سلعة جدیدةإ أوومعدات جدیدة 

 ھنالك العدید من الخیارات لاختیار الم دربین منھ ا، اختی ار م دربین م ن :المدرب ختیارإ .٣
 الجامع ات أو من الكلی ات أو، المنظمةستشارین تدریبیین من خارج  مأوداخل المنظمة، 

المحلیة، والھیئات المتخصصة بالتدریب، والم دراء ف ي العم ل المطل وب، وال زملاء ف ي 
 .العمل

مكن ة م زودة بأ من المفترض ان تكون كل الاسالیب التدریبیة :مكان التدریب وتجھیزاتھ .٤
 الملائم والتجھی زات ًفضلا عن الأثاثً  ملائماًبیا تدریًمكانا ووتجھیزات خاصة بالتدریب

ً اتطل ب ح دتدریب التي تح صل خ ارج مك ان العم ل ن معظم اسالیب التإساسیة، حیث الأ
 .الشاشات وغیرھا ن التجھیزات مثلادنى م

ن  ھ دراس  ة وت  صمیم أم  ا الت  دریب الخ  اص بتقان  ة المعلوم  ات ف  یمكن تعریف  ھ عل  ى أ
لى الحاسوب، وبالأخص التطبیق ات انظم المعلومات المستندة دارة لإوتطویر وتطبیق ودعم و

 واس  ع م  ن  م  دىإل  ىیق  ود  الخاص  ة بالبرامجی  ات، والمكون  ات المادی  ة للحاس  وب، وھ  ذا م  ا
م المعھ د ،م ن، وبالنسبة للتدریب المتخصص ف ي مج ال الأالفرص الخاصة بالتدریب ّ  فق د ق س

 إل  ىلتدریبی ة ال ضروریة ف ي ھ ذا المج ال مریك ي للمع اییر والتكنولوجی ا الب رامج االق ومي الأ
ن إ ال  وعي، والت  دریب المھ  اري، والت  دریب عل  ى التعل  یم، حی  ث أوالت  دریب عل  ى المعرف  ة 

 وت ستخدم لتزوی د الف رد ،م ني تدریب ف ي مج ال الأساس لأعد الأیي من الوعي الأأوالمعرفة 
ل ام ا ولن سبة للم ستوى الأیة المحتملة، ھ ذا بامنبالمعلومات الكافیة لغرض تمییز المشاكل الأ

الت  دریب المھ  اري فان  ھ یرك  ز عل  ى تعل  یم المھ  ارات ال  ضروریة والمتمث  ل بالم  ستوى الث  اني 
ي فیتعل  ق من  ة، أم  ا الم  ستوى الثال  ث ف  ي الت  دریب الأمن  آنج  از وظ  ائفھم بطریق  ة للأف  راد لإ

 ال ذین ف رادالأی ین ومن ویستھدف الخب راء الأ،يمنعمق من التدریب الأأبالتعلیم، والذي یكون 
  .)(Phelps, 2005 ,59 منعمالھم خبرة في مجال الأأتتطلب 

  
  نتائج الدراسة ً-ثالثا

  وتشخیصھاوصف متغیرات الدراسة -١
 ، استمارة استبانة على مجموعة من العاملین في مج ال نظ م المعلوم ات٥٥تم توزیع 

 ٢٢جامعة الموص ل و/ سیسكوأكادیمیة من المتدربین في ًا فرد٣٣وكانت ھذه العینة تتضمن 
ح صائي لھ ذه الاس تمارات ت م ج راء التحلی ل الإإ وبع د كادیمیة من غیر المتدربین في الأًافرد

س ئلة الخاص ة بالمعلوم ات الشخ صیة للف رد وخبرت ھ ف ي مج ال  بالأالمتعلق ةاستخراج النتائج 
ختلف ة الت ي تمث ل م ستویات مو ٨-٣ل أویضاحھا من خلال الجدإنظم المعلومات والتي یمكن 

التي قضاھا ف ي عمل ھ الح الي،  تشمل التدریب والجنس والخبرة العملیة وعدد سنوات الخدمة
  :وعلى النحو الآتيسبوعیة وعدد ساعات العمل الأ

  
  ٣الجدول 

  من حیث الجنس وصف لافراد عینة الدراسة
  أنثى  ذكر

  الجنس  %  ت  %  ت
٤٠.٠٠  ٢٢ ٦٠.٠٠  ٣٣  

  . نتائج الحاسوبعتماد على  بالاان من اعداد الباحث:المصدر 
  



  ]١٣٢[                                                     ... نظم المعلوماتأمنفاعلية التدريب في تحقيق نجاح 
 

% ٤٠ن  اث م  ن عین  ة الدراس  ة بلغ  ت ن ن  سبة الإأع  لاه أونلاح  ظ م  ن خ  لال الج  دول 
  %.٦٠ونسبة الذكور بلغت 

  

  ٤الجدول 
  وصف لافراد عینة الدراسة من حیث الفئة العمریة

مافوق 
 ٦٥ما فوق   ٦٤- ٥٥  ٥٤- ٤٥  ٤٤- ٣٥  ٣٤- ٢٥  ٢٤- ١٨  ١٨

  سنة
  %  ت  %  ت  %  ت  %  ت  %  ت  %  ت  %  ت

یة
مر

الع
ئة 

الف
  -  --  ٣.٦٤  ٢  ٥.٤٥  ٣  ٢٩.٠٩  ١٦  ٥٨.١٨  ٣٢  ٥٨.١٨  ٢٣  ٣.٦٤  ٢ 

  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 
  

 س نة، ٣٤-٢٥كب ر م نھم م ن فراد المبحوثین فق د كان ت الن سبة الأما الفئة العمریة للأأ
  .٢٤-١٨ نسبة من الفئات العمریة كانت في فئة من أقلو

  

  ٥الجدول 
  ھیلأفراد عینة الدراسة من حیث التدریب والتوصف لأ

  غیر المتدربین  المتدربین
  التدریب والتأھیل  %  ت  %  ت

٢٥.٤٥  ١٤  ٤٧.٥٥  ٤١ 
  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 

  
 سی   سكو أكادیمی   ةق   د بلغ   ت ن   سبة المت   دربین ف   ي ان   ھ  ٥ م   ن خ   لال الج   دول ویلاح   ظ

  .%٢٥.٤٥، وغیر المتدربین %٤٧.٥٥
  

  ٦الجدول 
  وصف لافراد عینة الدراسة من حیث السنوات التي قضاھا في عملھ الحالي

 ١٥- ١١   سنة١١-٦   سنة٥-٣   سنة٢-١ سنة١
  سنة

٢٠- ١٦ 
  سنة

٢٠ 
  فمافوق

  %  ت  %  ت  %  ت  %  ت  %  ت  %  ت  %  ت

ع              دد 
ال  سنوات 
عم             ل 
الف           رد 

--  ٤٠.٠٠  ٢٢  ٣٠.٩١  ١٧  ١٢.٧٣  ٧ ٥.٤٥  ٣  الحالي
-  ---  ٥.٤٥  ٣  ٥.٤٥  ٣  

  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 
 إذ ،١١-٦ ن  سبة ف  ي ع  دد س  نوات الخدم  ة لعین  ة الدراس  ة ف  ي الفئ  ة م  ن أعل  ىوبلغ  ت 

ة وبلغ  ت ن  سبتھا المئوی  ة م  ن عین  ة ح  دا ن  سبة فكان  ت ف  ي فئ  ة س  نة ودن  ىأم  ا أ، %٤٠بلغ  ت 
  .%٥.٤٥الدراسة 

  

  ٧الجدول 
  تالخبرة العملیة المباشرة في مجال نظم المعلوما

  واسعة  متوسطة  واسعة
الخبرة العملیة المباشرة في نظم   %  ت  %  ت  %  ت

  المعلومات
٣.٦٤  ٢  ٦٧.٢٧  ٣٧ ٢٩.٠٩  ١٦  

  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 



  ]١٣٣[الدباغ وزينل
 

ن أجاب ة ب والت ي تمث ل الإ% ٦٧.٢٧ة  ح ول ھ ذه الفق رالإجاب ات نسبة من أعلىبلغت 
ن الن سبة المئوی ة لع دد إفي ح ین ، الخبرة العلمیة المباشرة في نظم المعلومات كانت متوسطة

 بلغ ت إذ ، الذین یملكون خبرة واسعة في مجال الخبرة العلمی ة المباش رة كان ت متدنی ةالأفراد
٣.٦٤ . %  

  

  ٨ الجدول
  سبوعیة التي یقضیھا فيت الأفراد العینة من حیث عدد الساعاوصف لأ

  العمل المرتبط بنظم المعلومات
 ٢٠- ١٦  ساعة١٠-٦  ساعة٥-٣  ساعة٢-١   ساعة١

 ساعة
 ٢٠من أكثر

 ساعة
  %  ت  %  ت  %  ت  %  ت  %  ت  %  ت

عدد الساعات 
الاسبوعیة التي 
یقضیھا الفرد في 

  ١٨.١٨  ١٠  ٩.٠٩  ٥  ٣٦.٣٦  ٢٠  ٢٧.٢٧  ١٥  ٧.٢٧  ٤  ١.٨٢  ١  نظم المعلومات

  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:ر المصد
  

 ١٠-٦ي أ% ٣٦.٣٦ كبر من عینة الدراس ة تق ضي م ا ن سبتھ في حین كانت الفئة الأ
%) ١.٢٨( ق ل كانت النسبة الأ حینفي،  في العمل المرتبط بنظم المعلوماتًسبوعیاأساعات 

  ً.عیاسبوأ ساعة ٢٠ -١٦ما بین ً من عینة الدراسة تقضي وقتا
ضمن الج زء الث اني ت وقد  :جابات عینة الدراسةیجاد النسب المئویة والوسط الحسابي لإإ .١

 نظ م أم نستبانة المعلومات الخاصة بالفرد وخبرتھ فیما یخص موض وع من استمارة الإ
 : تيالآ للعینة من خلال الجدول الإجاباتالمعلومات ویمكن توضیح نتائج 

  

  ٩الجدول 
   نظم المعلوماتأمنرد وخبرتھ فیما یخص الف

  الاسئلة  ت  واسعة  متوسطة  محدودة
  %  ت  %  ت  %  ت

الوسط 
  الحسابي

ل    دي ق    درة عل    ى تط    ویر ون    شر سیاس    ات   ١
  ٢.٠٣٦٤  ٢٠  ١١  ٦٣.٤٦  ٣٥  ٢٠.٠٠  ١١   نظم المعلومات؟مناستخدام جیدة لأ

ل  دي ق  درة عل  ى اس  تخدام برامجی  ات تجع  ل   ٢
  ٢.٢٥٥  ٤٣.٦٤  ٢٤  ٣٨.١٨  ٢١  ٤٣.٦٤  ٢٤  كن؟ث مایمأحدنظمة التشغیل أ

٣  
لدي قدرة على وض ع برامجی ات تعم ل عل ى 

عداد حواسیب قادرة على التحق ق م ن ھوی ة إ
  المستخدم؟

٢.٠٧٣  ٢٥.٥٤  ١٤  ٤١.٨٢  ٢٣ ٣٢.٣٧  ١٨  

٤ 
دخ ال إلدي قدرة على السیطرة على عملیات 

نظم    ة والآلی    ات الخاص    ة  الأإل    ىالبیان    ات 
  بجمع البیانات؟

٢.٢٩١  ٢٣.٦٤  ١٣  ٢٣.٦٤  ١٣ ٥٢.٧٣  ٢٩ 

٥ 
 الإج    راءات ذال    دي ق    درة عل    ى عل    ى اتخ    

ن       شطة ال       شبكیة المناس       بة لاكت       شاف الأ
  والمشبوھة؟ والحاسوبیة غیر المخولة

١.٨٥٤  ٣٠.٩١  ١٩  ٥٢.٧٣  ٢٩ ١٦.٣٦  ٩ 

٦ 
ل  دي ق  درة عل  ى فح  ص الملف  ات والمجل  دات 

ن ت    تم عل    ى أیج    اد اي تغیی    رات یمك    ن لإ
  المعلومات المھمة فیھا؟

٢.٠٩٠  ٢١.٨٢  ١٢  ٤٧.٢٧  ٢٦ ٣٠.٩١  ١٧  

٧ 
نشطة النظام ألدي قدرة على مراقبة وفحص 

ن أللبح  ث ع  ن س  لوكیات غیرمتوقع  ة یمك  ن 
   على النظام؟ًاتشكل خطر

٢.٢١٨  ٢٠.٠٠  ١١  ٣٨.١٨  ٢١ ٤١.٨٢  ٢٣ 
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  الاسئلة  ت  واسعة  متوسطة  محدودة
  %  ت  %  ت  %  ت

الوسط 
  الحسابي

٨ 

ل   دي ق   درة عل    ى مراقب   ة وفح   ص ان    شطة 
دراك إال   شبكات الم   ستند علیھ   ا النظ   ام م   ن 

ن أقع   ة والت   ي یمك   ن ال   سلوكیات غی   ر المتو
   على النظام؟ًاتشكل خطر

٢.٠٠  ٢٣.٦٤  ١٣  ٥٢.٧٣  ٢٩ ٢٣.٦٤  ١٣ 

٩ 
لدي قدرة على جمع وحمایة المعلوم ات ذات 
العلاق  ة بتھدی  دات معین  ة تع  رض لھ  ا النظ  ام 

  ستفادة منھا في المستقبل؟وبالتالي الإ
٢.٠١٨  ٢٥.٤٥  ١٤ ٤٧.٢٧  ٢٦ ٢٧.٢٧  ١٥ 

١٠ 
 إل  ىول ل  دي ق  درة عل  ى ت  وفیر آلی  ات ال  دخ

خ رى البدیل ة جدران النار وآلیات الحمای ة الأ
  عنھا؟

١.٩٤٥  ٣٢.٧٣  ١٨  ٤٠.٠٠  ٢٢ ٢٧.٢٧  ١٥ 

 ٢.٠٧٨٢  المتوسط العام
  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 

  

 وھي نسبة تقترب ٢.٠٧٨٢جابات بلغ ن المتوسط العام للإأ یلاحظ من خلال الجدول
یج  اب  الإإل  ى تمی  ل الأف  رادجاب  ات إن معظ  م إي أیجابی  ة،  الإالإجاب  اتص  ة بم  ن الن  سب الخا

  .لسلب فیما بخص الفرد وخبرتھ في مجال نظم المعلوماتل منھ أكثر
س  ئلة ذات العلاق  ة بالمنظم  ة الت  ي  بالأًا خاص  ًاوق  د ت  ضمنت اس  تمارة الاس  تبیان ج  زء

 ،ی  ة والبرامجی  ة والبنی  ة التحتی  ةمكانی  ات الماد وم  دى ت  وافر الإین المبح  وثالأف  رادیعم  ل بھ  ا 
ح  صائي لھ  ا م  ن خ  لال  الإالوص  ف ویمك  ن توض  یح نت  ائج ، الت  شریعات القانونی  ةًف  ضلا ع  ن

  :تيالآالجدول 
  

  ١٠الجدول 
  زمة في المنظمةلامكانیات الالجزء الخاص بالمنظمة التي یعمل بھا الفرد ومدى توافر الإ

  الاسئلة  ت  لا اعلم  لا  نعم
  %  ت  %  ت  %  ت

الوسط 
  الحسابي

١  
 الأف    رادم    دى ام    تلاك  المنظم    ة الت    ي یعم    ل  

طارعم  ل لل  سیطرة عل  ى تطبی  ق إالمبح  وثین  بھ  ا 
  . نظم المعلوماتأمن

٢.٢٩١  ٢٠.٠٠  ١١ ٣٠.٩١  ١٧ ٤٩.٠٩  ٢٧  

٢  

 الأف  رادم  دى ام  تلاك المنظم  ة الت  ي یعم  ل بھ  ا 
ح        صائیة بكاف        ة المعلوم        ات   المبح        وثین لإ

والبرامجی    ات المخزون    ة ف    ي قواع    د البیان    ات 
  . الاصول المادیةإلىبالاضافة 

٢.٤٠٠  ٢١.٨٢  ١٢  ١٦.٣٦  ٩ ٦١.٨٢  ٣٤  

٣  
مكانی   ة إتمتل   ك المنظم   ة الت   ي یعم   ل بھ   ا الف   رد 

 نظ  م المعلوم  ات أم  نتعزی  ز وتقوی  ة م  سؤولیات 
  ثناء قیامھم بعملھمأبالنسبة للموظفین 

٢.٣٦٤  ٢٠.٠٠  ١١  ٢٣.٦٤  ١٣ ٥٦.٣٦  ٣١  

٤ 

ج  راءات تبلی  غ إھ  ا تمتل  ك المنظم  ة الت  ي تعم  ل ب
ی   ة منات الأالإختراق   رس   میة خاص   ة باحتمالی   ات 

ومواض ع ال  ضعف ف  ي نظ  م المعلوم  ات المحتم  ل 
  .استغلالھا

١.٩٤٥  ٣٠.٩١  ١٧  ٤٣.٦٤  ٢٤ ٢٥.٥٤  ١٤ 

٥ 
م   دى ام   تلاك المنظم   ة الت   ي یعم   ل بھ   ا الف   رد 

عط   ال أي لاج   راءات توثی   ق وتبلی   غ رس   میة لأ
  ن تحدث للبرامجیاتأیمكن 

٢.٤١٨  ١٤.٥٥  ٨  ٢٩.٠٩  ١٦ ٥٦.٣٦  ٣١  

٦ 
م   دى ام   تلاك المنظم   ة الت   ي یعم   ل بھ   ا الف   رد 

ی   ة أمني اختراق   ات أدارة إج   راءات خاص   ة ب   لإ
   نظم المعلوماتمنلأ

٢.٠٩١  ٢٧.٢٧  ١٥  ٣٦.٣٦  ٢٠ ٣٦.٣٦  ٢٠  



  ]١٣٥[الدباغ وزينل
 

  الاسئلة  ت  لا اعلم  لا  نعم
  %  ت  %  ت  %  ت

الوسط 
  الحسابي

٧ 
م   دى ام   تلاك المنظم   ة الت   ي یعم   ل بھ   ا الف   رد 
ل  سیاسات رس  میة تتطل  ب التواف  ق م  ع ت  راخیص 

  .البرامجیات
١.٠٩٠٩  ٣٠.٩١  ١٧  ٤٧.٢٧  ٢٦ ٢١.٨٢  ١٢ 

٨ 

م  دى ام  تلاك المنظم  ة ل  سیاسات رس  میة للحمای  ة 
من الخطر المرتبط بالحصول عل ى الملف ات ذات 
العلاق  ة بعم  ل نظ  م المعلوم  ات م  ن م  صادر غی  ر 

  .موثوقة

١.٨٩١  ٣٤.٥٥  ١٩  ٤١.٨٢  ٢٣ ٢٣.٦٤  ١٣  

٩ 
مدى امتلاك المنظمة التي یعمل بھا الفرد لبرامج 

روسات  م ع التح دیث الم ستمر فعالة لمكافحة الفی
  .علیھا

٢.٦٩٠٩  ٥.٤٥  ٣  ٢٠.٠٠  ١١ ٧٤.٥٥  ٤١  

١٠ 
یوج    د ف    ي المنظم    ة فح    ص لمرفق    ات  البری    د 
الالكترون   ي قب   ل فتحھ   ا لاحتم   ال وج   ود ب   رامج 

 .تخریبیة
٢.٢٥٤٥  ١٦.٣٦  ٩ ٤١.٨٢  ٢٣ ٤١.٨٢  ٢٣ 

١١ 
مدى امتلاك  المنظمة التي یعمل بھا الف رد لن سخ 

ساس  یة والبرامجی  ات ف  ي لأاحتیاطی  ة للمعلوم  ات ا
  .قواعد مجدولة

٢.٣٦٤  ٢٠.٠٠  ١١  ٢٣.٦٤  ١٣ ٥٦.٣٦  ٣١  

١٢ 
م   دى ام   تلاك المنظم   ة الت   ي یعم   ل بھ   ا الف   رد 
لسیاسات دخول للمستخدمین لك ل نظ ام واب سطھا 

  .متطلبات كلمات المرور
٢.٦٧٦  ٥.٤٥  ٣  ٢١.٨٢  ١٢ ٧٢.٧٣  ٤٠  

١٣ 

نظمة التي تعمل ف ي المنظم ة  متطلب ات تمتلك الأ
ساس  یة تت   ضمن ع   دم خ   زن ای   ة كلم   ات م   رور ا

 النظ   ام إل   ىثن   اء دخ   ولھم ألم   ستخدمین مخ   ولین 
 .لاحتمال استغلالھا من قبل المخترقین

٢.١٤٥  ٢١.٨٢  ١٢  ٤١.٨٢  ٢٣ ٣٦.٣٦  ٢٠ 

١٤ 

تمتل  ك المنظم  ة الت  ي یعم  ل بھ  ا الف  رد المبح  وث 
 لشروط الاستخدام الملائ م لل شبكة،سیاسة مكتوبة 

ل ف    رد وال    ضوابط وال    صلاحیات الخاص    ة بك    
  .الاداریة التي تعزز عملھا

٢.٢٩١  ٢١.٨٢  ١٢  ٢٧.٢٧  ١٥ ٥٠.٩١  ٢٨  

١٥ 

متطلب  ات  تل  ك المنظم  ة الت  ي یعم  ل بھ  ا الف  ردتم
ساسیة تتضمن عدم ع رض رس ائل م ساعدة قب ل أ

 النظ  ام لاحتم  ال اس  تغلالھا م  ن قب  ل إل  ىال  دخول 
  .جراء تغییراتإو  النظامإلىالمخربین للدخول 

٢.٠٠٠  ٣٠.٩١  ١٧  ٣٨.١٨  ٢١ ٣٠.٩١  ١٧ 

١٦ 

یمتلك النظام الذي یعم ل ف ي المنظم ة ش رط ع دم 
ن تت   ضمن أی   ة رس   ائل تحذیری   ة یمك   ن أع   رض 

معلوم   ات  مفی   دة لغی   ر المخ   ولین ت   ساعدھم ف   ي 
  . النظامإلىالدخول 

٢.١٤٥  ١٨.١٨  ١٠  ٤٩.٠٩  ٢٧ ٣٢.٧٣  ١٨ 

١٧ 
ج  راءات إتمتل  ك المنظم  ة الت  ي یعم  ل بھ  ا الف  رد 

 ال  سجلات أو، جلات المنظمی  ةرقابی  ة س  واء لل  س
  . نظم المعلوماتأمنالخاصة ب

٢.٩٨١٩  ٢٥.٥٤  ١٤  ٥٠.٩١  ٢٨ ٢٣.٦٤  ١٣  

تمتل  ك المنظم  ة الت  ي یعم  ل بھ  ا الف  رد سیاس  ات  ١٨
  ١.٨٠٠٠  ٣٢.٧٣  ١٨ ٥٤.٥٥  ٣٠ ١٢.٧٣  ٧  مطبقة للتأكد من توافقھا مع قوانین حقوق النشر

 ٢.٢٥٨  المتوسط العام

  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 
  

یعم ل فراد العینة للجزء الخاص بالمنظمة الت ي أب الخاصة الإجاباتومن خلال تحلیل 
 یجابی ةإ كان ت الإجاب اتن معظ م إي أ، 2.258ن قیمة المتوسط الع ام بلغ ت أبھا الفرد یلاحظ 

  . السلبإلى منھا أكثر
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 تحلیل التباین لعینة الدراسة -٢
 ، ق سمینعل ى وت م تق سیم ھ ذا التحلی ل ،جابات عینة الدراس ةتحلیل التباین لإجراء إتم 

جابات العینة فیما یخص مستویاتھا كالجنس والعمر والخبرة العملی ة إ فيل تحلیل التباین والأ
س  بوعیة الت  ي یق  ضیھا ف  ي العم  ل الم  رتبط  وع  دد ال  ساعات الأ،المباش  رة والت  دریب والتأھی  ل

بینھ ا وم ا ب ین الق سم   م االإجاب اتسنوات الخدمة وملاحظة اختلاف  وعدد ،بنظم المعلومات
ت ي یوض ح سئلة والخاص بالفرد وخبرتھ في مجال نظم المعلومات والج دول الآل من الأوالأ

جابات العینة فیم ا إ، لكل مستوى من المستویات في مقابل One-way ANOVAتحلیل التباین 
  .   مجال نظم المعلوماتیخص المعلومات الخاصة بالفرد وخبرتھ في

  

  ١١الجدول 
  سئلةجابات الأإتحلیل التباین لمستویات العینة بالمقارنة مع 

  الخاصة بالفرد وخبرتھ في مجال نظم المعلومات
F DF تحلیل التباین  

  البسط  المقام  المحسوبة  الجدولیة  المستویات

  ٥٣  ١ ٦.٢٤ ٤.٠٤  الجنس

  ٥٠  ٤  ١.٢٥  ٢.٥٧  الفئة العمریة

  ٥٢  ٢ ٣.٩٥ ٣.١٩  ة العملیة المباشرةالخبر

  ٥٣  ١  ٣.٢٨ ٤.٠٤  التدریب والتأھیل

سبوعیة التي یقضیھا في العم ل الم رتبط عدد السنوات الأ
 ٤٩ ٥ ٠.٥٦ ٢.٤١  بنظم المعلومات

 ٤٩ ٥ ١.٠٨ ٢.٤١  عدد السنوات الخدمة

  . نتائج الحاسوب بالاعتماد على ان من اعداد الباحث:المصدر 
 
 ٦.٢٤ المح سوبة Fن قیم ة أنلاح ظ م ن خ لال الج دول  :ن م ن حی ث الج نستحلیل التبای .١

 ٠.٠٥ة وذل   ك عن   د م   ستوى معنوی    ،٤.٠٤ البالغ   ةالجدولی   ة القیم   ة كب   ر م   ن أوھ   ي 
ي أ ، وقب ول البدیل ةثانی ة رف ض الفرض یة الإل ى وھ ذا یقودن ا ،)٥٣، ١(وبدرجات حریة 

ن اث فیم ا یخ ص المعلوم ات  والإجابات عینة البح ث بالن سبة لل ذكورإیوجد تباین ما بین 
 .الشخصیة والخبرة في مجال نظم المعلومات

ن قیم ة أ من خلال الج دول ًیضاأنلاحظ : تحلیل التباین من حیث الخبرة العملیة المباشرة .٢
F عن  د م  ستوى معنوی  ة  ٣.١٩  البالغ  ة الجدولی  ة القیم  ة م  نكب  رأ وھ  ي ٣.٩٥ المح  سوبة

 وقب   ول ثالث   ة رف   ض الفرض   یة الإل   ىودن   ا ، وھ   ذا یق)٥٣، ٢(ب   درجات حری   ة  و٠.٠٥
 المتوس طة أویوجد تباین ما بین آراء عینة البحث ذوي الخب رة المح دودة نھ إي أ ،البدیلة

 .الواسعة فیما یخص المعلومات الشخصیة والخبرة في مجال نظم المعلومات أو
  Fن قیم  ةأویلاح  ظ م  ن خ  لال الج  دول  :تحلی  ل التب  این م  ن حی  ث الت  دریب والتأھی  ل .٣

عن د م ستوى معنوی ة  ٤.٠٤ الجدولی ة البالغ ةالقیمة  من أقل وھي ٣.٢٨المحسوبة بلغت 
 ن  ھ لاإي أ ،ل  ىو قب  ول الفرض  یة الأإل  ى، وھ  ذا یقودن  ا )٥٣، ١(وب  درجات حری  ة  ٠.٠٥

جاب   ات عین   ة البح   ث للمت   دریبن وغی   ر المت   دریبن فیم   ا یخ   ص إب   ین  یوج   د تب   این م   ا
 . نظم المعلوماتمنأالمعلومات الشخصیة والخبرة في مجال 
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س   ئلة الخاص   ة بالمنظم   ة الت   ي یعم   ل بھ   ا الف   رد ي الأأوفیم   ا یتعل   ق ب   الجزء الث   اني 
ومقارن ة تب این  والبرمجی ة والت شریعیة للمنظم ة مكانیات المتوافرة والبنیة التحتیة المادیةوالإ

 وغیرھ ا  والتأھی ل كالفئ ة العمری ة والج نس والت دریبالمختلف ة ھا م ستویاتب ینجابات العینة إ
  :تيالآیمكن توضیح التباینات من خلال الجدول فمن المستویات، 

  
  ١٢الجدول 

  سئلة الخاصة بالمنظمة التي یعمل بھا الفردجابات الأإتحلیل التباین بالمقارنة مع 
F DF تحلیل التباین  

  
  البسط  المقام  المحسوبة  الجدولیة  المستویات

  ٥٣  ١  ٠.٤٣ ٤.٠٤  الجنس

  ٥٠  ٤ ٠.٧٧  ٢.٥٧  الفئة العمریة

  ٥٢  ٢ ٠.٦٩ ٣.١٩  الخبرة العملیة المباشرة

  ٥٣  ١  ٠.٦٤ ٤.٠٤  التدریب والتأھیل
س  بوعیة الت  ي یق  ضیھا ف  ي العم  ل ع  دد ال  سنوات الأ

 ٤٩ ٥ ٢.١٨ ٢.٤١  المرتبط بنظم المعلومات

 ٤٩ ٥ ٠.٥٨ ٢.٤١  عدد السنوات الخدمة
  . حاسوبنتائج ال بالاعتماد على ان من اعداد الباحث:المصدر 

 
  بلغ ت المح سوبة Fن قیم ة أنلاح ظ م ن خ لال الج دول  :تحلیل التباین من حی ث الج نس .١

  ٠.٠٥وذل  ك عن  د م  ستوى معنوی  ة  ٤.٠٤  البالغ  ةالجدولی  ةالقیم  ة  م  ن أق  ل وھ  ي ٠.٤٣
یوج د تب این م ا  لايأ ،لثانی ةالفرض یة اقب ول  إل ىوھذا یقودن ا ) ٥٣، ١( حریة تيوبدرج
ن  اث فیم  ا یخ  ص المنظم  ة وم  دى ت  وافر بالن  سبة لل  ذكور والإجاب  ات عین  ة البح  ث إب  ین 

 .مكانیات المادیة والبرمجیة والتشریعات القانونیة التي تدعم عملھاالإ
ن قیم ة أ من خلال الج دول ًیضاأنلاحظ : تحلیل التباین من حیث الخبرة العملیة المباشرة .٢

F عن  د م  ستوى معنوی  ة   ٣.١٩   البالغ  ةالجدولی  ةالقیم  ة  م  ن أق  ل وھ  ي ٠.٦٩ المح  سوبة
لا ن ھ إي أ ،ثالث ةالفرض یة القب ول  إل ىیقودن ا ما  وھذا ،)٥٢، ٢( حریة تيوبدرج ٠.٠٥

الواسعة فیم ا  أو المتوسطة أویوجد تباین ما بین آراء عینة البحث ذوي الخبرة المحدودة 
مكانی ات المادی ة والبرمجی ة والت شریعات القانونی ة الت ي یخص المنظم ة وم دى ت وافر الإ

 .تدعم عملھا
 Fن قیم  ة أویلاح  ظ م  ن خ  لال الج  دول : تحلی  ل التب  این م  ن حی  ث الت  دریب والتأھی  ل .٣

عن د م ستوى معنوی ة  ٤.٠٤الجدولی ة البالغ ة القیمة  من أقل وھي ٠.٦٤المحسوبة بلغت 
ن  ھ إي أ ،ل  ىو قب  ول الفرض  یة الأإل  ى یقودن  ا ، وھ  ذا)٥٣، ١( حری  ة يتوب  درج ٠.٠٥

عینة البحث للمتدریبن وغیر المت دریبن فیم ا یخ ص المنظم ة جابات إلایوجد تباین مابین 
 .مجیة والتشریعات القانونیة التي تدعم عملھاكانیات المادیة والبرمومدى توافر الإ

 
  الاستنتاجات والتوصیات

ف  راد عین  ة الدراس  ة م  ن المت  دربین أجاب  ات إظھ  رت نت  ائج ھ  ذه الدراس  ة ع  دم تب  این أ
 الب  رامج التدریبی  ة الت  ي یح  صلون علیھ  ا فیم  ا فاعلی  ةدم وغی  ر المت  دربین وھ  ذا ی  دل عل  ى ع  
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 نظم المعلومات بشكل خ اص، وھ ذا یمك ن أمن المعلومات بشكل عام و أمنیخص موضوع 
 الجدولی  ةالقیم  ة ص  غر م  ن أ وھ  ي ٠.٦٤ المح  سوبة والت  ي بلغ  ت Fتحدی  ده م  ن خ  لال قیم  ة 

عدم ون رفض البدیل ة، مم ا ی دل  وبالتالي سنقبل فرضیة ال،نھا غیر معنویةإي أ ،٤.٠٤ البالغة
 أوم ا م ن خ لال معلوم اتھم وق راءاتھم الشخ صیة، إ ،ن المعلومات التي ح صلوا علیھ اأعلى 

وص ي ی عل ى النت ائج الم ذكورة ًمن خ لال س نوات الخب رة الت ي ح صلوا علیھ ا عملھ م، وبن اء
  : بما یأتيانالباحث

ف  راد ال  ذین ی  رتبط لأ نظ  م المعلوم  ات لأمنض  رورة ت  وفیر ب  رامج تدریبی  ة متخص  صة ب   .١
 . نظم المعلوماتأمنعملھم المباشر ب

مكانی ات وت شریعات قانونی ة ت دعم تطبی ق المعلوم ات الت ي إضرورة توفیر بن ى تحتی ة و .٢
 .رض الواقعأیحصل علیھا المتدربین من البرامج التدریبیة في 

 والتقان ات الأدواتنظمة المعلومات لغ رض تحدی د أضرورة تشخیص نقاط الضعف في  .٣
 . مخاطرأوي تھدیدات أالضروریة لتلافي العیوب في النظام وحمایتھ من 

 نظ م المعلوم ات بوص فھ م ن المواض یع المھم ة أم نكب ر عل ى أب شكل  ضرورة التركیز .٤
 ً س واءالمحتمل ة وحمای ة نظ م المعلوم ات م ن المخ اطر أم نالتي یعتمد علیھا في تحقی ق 

 . من خارجھاأومن داخل المنظمة 
 أنظم  ة تتمت  ع بامكانی  ات أف  راد مت  دربین ق  ادرین عل  ى حمای  ة المكون  ات لاب  د م  ن ت  وفیر .٥

 استخدام كلمات الم رور، والبرامجی ات كم ضادات الفیروس ات أوالمادیة كجدران النار، 
 .الفعالة

  
  المراجع
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 .لىوطبقة الأ، التدریب الناجح للموظفین، الدار العربیة للعلوم، ال١٩٩٧بیل، مالكوم،  .١
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 .مصر
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