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Abseract 

For the importance to achieving large communications security led to the need to hide 

information, and because the information does not appear either encrypted or 

unencrypted visible to others, it is considered a contributing factor to give protection 

and secure information. This, which attend to use different methods for this purpose as 

secured and hide information in different media. For a data hiding technique to be 

successful it needs to have confidentiality, integrity and availability 

Steganography allows for the concealment of files and messages within other files, such 

as pictures, audio and video. This allows for the easy transportation of sensitive data 

without prying eyes being able to tell a message is being transported. Image 

steganography has gotten more popular press in recent years than other kinds of 

steganography, possibly because of the flood of electronic image information available.  

This work has been built a security system to hide information  in image file. The main 

algorithm concealment was used to hide in the least important (LSB) Least Significant 

Bit, transform the image of formula (RGB) to YCbCr image, and put the contents of the 

message in a one layer of image layers. For more security, the text message was 

encrypted using a cryptographic algorithm liner stream cipher, and then are included 

within the image files of BMP and JPEG format.  
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 الملخص 

ولأن عام  ظوا ا المول ماات  دعاا للحاجاة الاى اءفااب الاياناات  أمنية الإتصالاتللحفاظ على   نظرا للحاجة الملحة

املاً مساعماً على إضفاب حمايةً وأمناً على المول مات. فوذا مما دعا فوذا يوتار عس اب مشفرة أو غير مشفرة للويان 

ما  اجاا الحصا   و الى إستخما  طرق مختلفة لوذا الغرض كالتشفير وإءفاب المول مات في وسااط  مختلفاة.ايضا  

 .لومة ع اما ومنوا ال ث قية والتكامالاءفاب الايانات نحتاج ناجحة تقنية على 

إءفاب المول مات يسمح لإءفاب الملفات والرساطا داءا ملفات أءرى، مثا الص ا والص ت والفيامي . وذاذا يسامح 

ذا  الاكثار  ع  أعي  المتطفلي . وذنا نذكر ان إءفاب المول ماات داءاا الصا ابويما  لسو لة نقا الايانات الحساسة  

انتشااا في السن ات الأءيرة م  أن اع أءرى م  وساط  إءفاب المول مات، وابماا يوا د كلاس لساو لة التواماا ما  

 تركيب الص اة. 

تم في ذذا الوما بناب نظا  أمني لإءفاب المول مات في ملفاات وا اية. وتاتلخو ء ااةمياة الإءفااب فاي الملفاات 

 ما  وايغة  تح يا و اةحيث تم  Least (LSB) Significant Bitاستخما  طريقة الات الاقا اذميهبالص اية 

(RGB الى و اة  )YCbCr وللحصا   علاى  وضوت محت يات الرساله في طاقه واحمه م  طاقات الصا اة.و

 Linear Stream Cipherامنيه عاليه تم  تشفير الرسالة النصيه بإستخما  ء ااةمية التشافير الأنسايابي الخطاي 

 .JPEGو  BMPثم تم تضمينوا داءا الملفات الص اية والتي م  ن ع وم  

 

 Encrypt Text Data, Linear Feedback Shift, Imageالكلمات المفتاحية: 

 

 تمهيد -1

 

أواحت عملية تناقا الايانات عار الإنترنيت عملية سولة نتيجة التط ا الكاير في تقنيات الشاكات، وباات 

الكثيري  الاتصا  م  بوضوم الاوض بسو لة وسارعة عارذااإ إلا أن اساتخما  الإنترنيات للاتصاا  ترافقاه   بإمكان

   [1].مشكلة ت فير الأمنية

وماا  ذنااا ظواارت الحاجااة إلااى تاا فير ال ساااطا لأمنيااة الايانااات، وماا  ذااذه ال ساااطا علاام التشاافير 

(Cryptography الذي يونى بت فير حماية لخزن الايانات ونقلوا عا  طرياا اساتخما  مفتااي ساري، لاذلس كاان )

التشفير وما يزا  الطريقة الناجحة لحماية الايانات المخزونة والمرسلة عار الشاكة، ولك  م  اةدياد شاكات التناقاا 

أواح م  الصوب المحافظة على ذذه الاياناات، ولاسايما أنواا تكا ن داطماا فاي متنااو    ,وشاكة المول مات الوالمية

الجمي  عار شاكة الانترنت في ويغة غير واضحة تاوث على الشاس والاذتماا  لامى المتطفاا والساااق لفاتح ذاذا 

 التشفير أو تممير المول مات المرسلة.

ولقم فرضت الوميم م  القي د لمحاولة من  استخما  التشفير عار الشاكة، وم  ذذه القيا د منا  انسايابية أياة 

مول مة لمصما يستخم  التشفير في مراسلاته كما جاب في التشري  الصادا ع  داطرة الوام  الأمريكياة الاذي يوناي 

المقاطوة المول ماتية، لذلس بمأت موظم الحك مات بفرض سيطرتوا على التشفير ومن  المؤسسات م  التواما به إلا 
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م  ءلا  استخما  ء ااةميات موروفة. لذلس كان لابم م  تط ير أمنية الاياناات وإنشااب تقنياات ووسااطا جميامة ، 

  [2].  وم  ذنا ظور علم إءفاب المول مات

 

  المااسات السابقة -2

توم م  اواطا التقنيات المستخممة لاءفاب الايانات إ حيث تناولوا عمة باحثي  لسو لة  LSBتقنية الات الاقا اذمية 

الحاما   على الملف الغطاب موق لة ومُقنوةاغ ذيئة ااستخماموا وكذلس تحقيقوا للغير مرطية للايانات المخفية واس

 . للمول مات المراد اءفاطوا

  ساتخما  تقنياةإبحثاا لاءفااب وا اة داءاا وا اة ب Petitolas  و Katzenbeisse قم  الااحثاان 1992في عا  ف

LSB [3].   تناو  الااحثان   2001وفي الواChandramouli  و Memon    بإءفااب بات  تقنياة طمار الاياناات

بت لكاا نقطاة ضا يئة للصا اة  3في الص اة الرمادية واستخما   bpp (bit per pixel)واحم لكا نقطة ض يئة 

الإءفااب فاي تضام  اساتخما  تقنياات  تطايا نظا  تغطيةبحثا ل قم  الصميمعي 2002في عا   .RGB [4] المل نة 

 .]5 [و ت( ،و اة )نوإ ملفات ال ساط  المتومدةلاءفاب بيانات سرية في  LSBالخلية الثناطية الاقا اذمية 

بإءفااب الاياناات فاي وا اة وكلاس  تم فيه اءفاب  Fenlin و Xiangyangمقم  م  قاا  2005بحث اءر في الوا  

وما  ثام كاال الملاف الحاماا  chaotic systemباوثرة المول ماات المطلا ا اءفاطواا بشاكا عشا اطي بإساتخما  

 .[6] المول مات المطل ا اءفاطوا

  ذذه الطريقة لشي عوا  .Morkel.T, J.H.Pو  ,Fabien A. P. Petitcolasايضا وبنفل الموطى تناو  الااحث ن 

طريقة جميمة لاءفاب الايانات في   Weiqi Luoتناو  الااحث    2010وفي الوا   .[8]  [7]  في تقنية اءفابالمول مات

 .[9] الملف الغطاب

 

 Information Hidingإءفاب المول مات  3 -

يورف علم اءفاب المول مات على انه عملية تضامي  بياناات سارية فاي اشاكا  مختلفاة ما  ال سااط  المتوامدة       

كملفات النص ص والص ا والملفات الص تية والفمي ية. وما  النما  الساري  لتقنياات الشااكات والاتصاالاتإ فاإن 

تقنيات إءفاب المول مات أواحت تستخم  بص اة واسوة لتحقيا أغراض متومدة منوا حماية حقا ق الطاا  وتثايات 

المول مات إلاى تقنياات فرعياة طاقاا لل اشاة  وتصُنَّف تقنيات إءفاب .[10]الملكية وتحقيا الاتصا  بص اة سرية 

 (. 1المولية الأولى في إءفاب المول مات وكما مايّ  في الشكا )

 

 
 [ 1( تصنيف تقنيات إءفاب المول مات ]1الشكا )
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 Steganographyالكتابة المغطاة  3-1

( على انوا ف  وعلم اءفاب المول مات باساتخما  حاماا لواا Steganographyيمك  توريف الكتابة المغطاة )        

(Host)   بومف من  اي متطفا م  الشكس ب ج د اسالة مخفية داءا الملف الحاما، بطريقاة لا تسامح لاي عامو او

( فيرج  اولوا الى اللغاة الي نانياة Steganography)اما كلمة  مراقب بان يكتشف ان ذنالس بيانات سرية أءرى،

اي الكتاباة او الرسام والموناى الحرفاي لواا  إ(Graphy)(  وتوناي المغطااة و  Steganosويتك ن ما  المقطواي  )

اي انوا طريقة لإاسا  بيانات سرية م  ءلا  تضمينوا في وساط  توم غطابً أو حاملاً لوا . [11][1]ةالكتابة المغطا

بص اة يتوذا بوا تمييز وج د تلس الايانات. وقم تكا ن الأغطياة ملفاات نصاية أو وا اية أو وا تية أو فيمي ياة، 

( أو أية مول مات Ciphered Text( أو نصاً مشفراً )Plain Textالايانات السرية نصاً وريحاً )ويمك  أن تك ن 

(. والومف م  الكتابة المغطاة ذ  نفاي الشاس ب جا د تناقاا Bitsيمك  تمثيلوا على شكا سلسلة م  الخلايا الثناطية )

وانفي   . وقم وُنفت الكتابة المغطاة إلىبيانات سريةإ وقم يفشا الحفاظ على أمنية الايانات إن حصا شس ب ج دذا

 Technicalالكتابااااة المغطاااااة التقنياااة وLinguistic Steganographyالكتاباااة المغطاااااة اللغ ياااة الاو  

Steganography [12] [13]. 

 

 Steganography Requirementsمتطلاات الكتابة المغطاة  3-1-1

السوة تشير إلى كمية الايانات  .[14عنم تصميم ء ااةميات الكتابة المغطاة يجب مراعاة ثلاث متطلاات ] 

 التي يمك  تضمينوا ضم  غطاب موي .

( تشير إلى عام  قاماة الشاخو غيار المخا   علاى كشاف وجا د Undetectability)  عم  القماة على الاكتشاف

( متسا إلى حام Stego-Objectالايانات المضمنةإ إك أنوا تك ن غير قابلة للكشف إكا كان عنصر الكتابة المغطاة )

 كاير م  الغطاب.

عنصر الكتابة المغطاة لوجماات الشاخو غيار المخا   المختلفاة  تشير إلى ممى مقاومة  (Robustnessالصلادة )

 قاا تحطيم الايانات المضمنة.

 

 ف اطم نظا  التغطية ومساوطه   3-1-2

 إن الفاطمة المرج ة م  نظا  التغطية ذي:      

 إمكانية استخمامه للنقا السري للرساطا م  دون اكتشافوا .  •

 إن استخمامه يوزة سرية الاتصالات الشخصية ويوم وسيلة مومة للاتصا  ءص وا عار الانترنيت. •

 أما المساوئ فوي:

 تحتاج إلى غطاب كاير الحجم لإءفاب عمد قليا م  الايانات. •

إلى نظا  التغطية وقام  غطية لأنه بذلس س ف تنتفي الحاجةإن اكتشاف الرسالة المخفية يُوم م  عي ا نظا  الت •

تُ جام بواض التطايقاات علاى شااكة   ية كايارة، وما  الجامير بالاذكر اناهيتم اعتراض اسالة سرية كات أذم

 التي يمك  م  ءلالوا اكتشاف الرسالة المخفية . (Internet Firewallsالانترنيت مثا الجماا النااي )

 [.15]بايانات الغطاب  ظيم كمية الايانات المخفية قياسالايمك  الجم  بي  توظيم ق ة الإءفاب م  تو •

 (Copyright Marking)إشااة حق ق الطا   3-2

 [: 17[ ]16مجم عة م  التقنيات التي ابتكرت لتحميم حق ق الملكية الفكرية للمول مات وتصَُنف إلااى ]

 (: والتي يؤدي أي تغيير في ال س  الحاما لوا إلى ءسااتوا.Fragileالولامة الماطية الوشة ) •

 (: والتي تك ن مقاومة للوجمات. ووُنفت إلى ن عي :Robustولمة ) •

 (: Fingerprinting )طاوة الإوا  •

وتصنف الى ونفي :ذما الولاماة الماطياة غيار المرطياة  Robust Marking)الولامة الماطية الق ية  •

(Invisible Watermarking)والولامااة الماطيااة المرطيااة ((Watermarking Visible [18] 

[2]. 

 

 وساط  اءفاب المول مات 3-3

 ي جم عمة وساط  يتم ب اسطتوا اءفاب الايانات المتطلب حمايتوا ومنوا:

 

عملية الإءفاب داءا النو                      (Hiding Data in Text) إءفاب الايانات داءا النو  3-3-1

توم مومة وواة ن عا ما كلس أن النو يح ي على بيانات متكراة قليلة لاستامالوا بالرسالة السرية، ولوذا فأن كمية 

(، ما  المسااوئ الأءارى Low data rateقليلة م  الايانات يمك  إءفاؤذا داءا النو لذلس فأن ذذه التقنيات توم)

)ماثلا  لوملية الإءفاب داءا النو ذ  إمكانية تحطيم الإءفاب بسو لة ع  طريا تغيير النو م  ويغة إلاى أءارى
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( م  الجمير بالذكر أن كا التقنياات التاي تساتخم  الانو تحتااج إلاى مورفاة الانو الأوالي PDF.إلى    TXT.م 

  .[20] [19لغرض استخراج الرسالة السرية ]

 

  (Hiding Data in Image)إءفاب الايانات داءا الص اة    3-3-2

توم الص ا الرقمية م  أكثر ال ساط  المتومدة استخماما في الكتابة المغطاة ب وفوا حااملاً للاياناات السارية وكلاس  

عملية الإءفاب داءا الص اة يجاب فوام كيفياة   [. لغرض فوم كيفية إتما 10على الإنترنت ]بساب انتشااذا ال اس   

تمثيا الص اة داءا الحاساة أولا، الص اة عاااة ع  مصف فة م  القيم التي تمثاا شامة الإضاابة فاي تلاس النقطاة 

ذاذه القايم تمثاا مامءلاً إلاى جامو   bit 24) (أو باثلاث بايتاات  8bit))وياتم تمثياا كاا نقطاة إماا باايات واحام  

، إن عمد المست يات الل نية المختلفة التي يمكا  تمثيلواا فاي ((Headerالم ج د في بادطة الملف (  Palette)ألال ان

 ل ناً. 256مست ى ل نيا أي أن جمو  ت اجمات الأل ان يح ي   256ثمانِ ءلايا ثناطية ذي 

 

 ذناك ن عان م  الص ا كات التمثيا الثماني: •

ل ناً فق  ما  الألا ان المتا فرة فاي جامو  ت اجامات الألا ان الاذي يحا ي   256الص ا المل نة يتم تمثيا   -1

ل نااً بالاعتمااد علاى   256( ل ناً، إك يتم اءتزا  جمي  مست يات الصا اة الل نياة إلاى  256*256*256)

 الأل ان الم ج دة في الص اة أي يك ن لكا و اة جمو  أل ان مختلف ع  الأءر.

ل نااً فقا   256تم تجاوة مشكلة عمد المماءا الل نية وبقيت الحاجاة إلاى إ الص ا كات التماجات الرمادية -2

 .[21] التماجات الرماديةوالتي تمثا 

لماراد اساتخماموا كحاملاة ذناك عمة ع اما يجاب أن تؤءاذ بنظار الاعتاااا عنام اءتيااا نا ع الصا اة ا 

 .للايانات

استخما  الص ا المل نة الممثلة بثلاث بايتات لكا نقطة ت فر مرونة كايرة عنام اساتخماموا فاي الإءفااب، لان الوامد 

 Human Visualملي ن ل ن ( التاي تماااتم ماا وااب نظاا  الاااااارؤية الاشاري)) 16الكاير م  الأل ان )اكثر م  

System (HVS تجوا م  الصو بة اكتشافوا، الفاطمة الأءرى ذاي كمياة الاياناات الكايارة التاي يمكا  إءفاؤذاا  )

داءا ذذه الص ا بوكل الص ا الممثلة باايت واحم، ولك  م  المساوئ في ذاذا النا ع حجمواا الكايار نساايا الاذي 

 [16يجولوا اكثر عرضة للشك ك م  الن ع الآءر، لذلس قم نلجا إلى كال الص اة لتقليا حجموا .]

اكا ان الايانات التي تخزن على الحاساة بأي ن ع م  أن اع الملفات غالاا ما تك ن ذذه الملفاات كايارة الحجام داءاا 

الحاساة على الرغم م  أن المول مات المطل بة تكاد تك ن قليلة  لكنوا تشغا حيزا كايارا  ما  الاذاكرة وتحتااج إلاى 

ةم  كاير في حالة نقلوا على شكا حز   لذا أواحت الحاجة إلى  كال الايانات )الذي ذ  تح يا الايانات إلى حجم 

 اقااا( لتكاا ي  ملفااات كات كفااابة أعلااى فااي الخاازن وكااذلس فااي حالااة نقااا الايانااات عااار الأوساااط المتواامدة

(Multimedia  وان التقم  الحاوا ) في مجا  تقنية نقا المول مات لم يك  عمليا ان لم يضا  الاياناات علاى شااكة

 .[22] [23] .النقا بمون كال

 

  :وهناك نوعين من تقنيات الكبس

الأولية سليمة   :  يحافظ على الص اة(Lossless Compression) الكال بمون فقمان )بمون ءسااة(  .1

تماما ويفضا استخماموا عنمما يراد الحفاظ على المول مات سليمة لذلس تك ن مفضلة عنم الإءفاب، ذذا 

أي أن ذذا الن ع لا   BMP,GIFالن ع لا ي فر نساة كال عالية مثا الطريقة ومثا  على ذذا الن ع 

المركاة بوم أعادتوا م  الكال أي أن بيانات الص اة يسمح بأي اءتلاف بي  الص اة الأولية والص اه 

 . [23] [22يتم أعادتوا بمون فقمان. ]

ت فر نساة كال عالية لكنوا لا تحاافظ  JPEGمثا  Loosely Compressionالكال بفقمان )بخسااة(   .2

على سلامة الص اة الأولية وذذا يؤثر سلايا على أي بيانات مخفية في الص اة، وكلس نساة إلى ءسااة 

الايانات غير الضرواية لت فير مساحة م  دون التأثير على كفابة الص اة ولك  الصا اة الناتجاة لاتوام 

نسخة طاا الأوا م  الص اة الأولية، ذاذا النا ع يساتخم  بكثارة ما  الصا ا المل ناة الممثلاة بثلاثاة 

 [  23[ ]22] بايتات، إك ت فر نساة كال عالية

 أما أذم التقنيات المستخممة لطمر الايانات داءا الص اة ذي:

 -ص ا:أذم التقنيات المستخممة لإءفاب الايانات داءا ال 3-3-2-1

توتار ابس  الطرق لطمر  (Least Significant Bit Insertion)الإءفاب في الخلية الثناطية الأقا أذمية  -1

[.اك ياتم تخازي  المول ماات 11]الايانات في ذياكا الاياناات الاءارى  ب اساطة اباما  الاات الاقاا اذمياة 

أو ناقلاة لمول ماة أو  وموالجتوا في الح اسيب  بشكا بتات وبذلس يك ن نظريا الاات أواغر وحامة حاملاة

لمونى ما موي . عمليا، في الح اسيب والموالجات الرقمية، الات ذ  عاااة ع  ناضة كورباطية تكا ن إماا 
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ويرماز  ف لات( 1ف لت وناضاة 5م جاة أو سالاة )في الحقيقة تك ن ناضة أق ى م  الأءرى مثلا ناضة  

وتسامى كاا ثمانياة بتاات  اااة ع  ءانة واحمة م  اقام ثنااطيالات ع  0أو  1لوا بأحم الرقمي  الثناطيي  إما

 .1يك ن  أو 0وله احتمالي  أما ان يك ن الات  إمجتموة بايت

وت ةيا  قايم  1أو  0بت، ومورفة الات الأقا  أذمية م  بينوا، علمااً أن الاات لا يقااا سا ى   8ان تقسيم الاايت إلى  

 الاتات في الاايت ال احم، يك ن كالتالي:

 
عنامما  255) إلاى( 0فاي حاا  جميا  الاتاات تحماا قيماة  0قيمة )م    256وذذا ما ي ضح أن الاايت ال احم يمثا  

 [25]بطريقة النظا  الثناطي، بالتأكيم سيك ن: 65(، فل  أادنا تمثيا الرقم 1تك ن كا قيم الاتات=

 

1 0 0 0 0 0 1 0 

 

ويمك  أن تستام  الخلية الثناطية الأقا أذمية الأولى والثانية م  النقاط الض طية م  بقااب الواي  الاشارية غيار قااداة 

على تمييز الفرق بي  الص اتي  .وذناك أشكا  متومدة لوذه الطريقة إك يمك  نشر الرسالة السرية بص اة عش اطية 

 [، أو يمكا  اءتيااا بواض المنااطا23أاقا  عش اطية ]( لم لم  Seedباستخما  مفتاي سري يوم بذاة )  على الغطاب

الأقا تأثرا بالتش ذات لتضمي  الايانات في الص اة بالاعتماد على ءصاطو الرؤية لمى الإنسان. وبالرغم ما  إن 

التغيرات الحاولة على الص اة بفوا ذذه الطريقة تك ن غير واضحة إلا أن ذذه الطريقة تك ن حساسة جاما لكثيار 

 م  الوجمات ءص وا ذجمات موالجة الص ا.

 علم التشفير: - 4

( ذ  الولم الاذي يخاتو بحماياة المول ماات ما  الاشاخاص غيار المخا لي  الاذي  Cryptography)علم التشفير  

يحاول ن ان يتورض ا المول مات او الواث بوا،وذ  الذي يسمح ايضا للمستخم  بالتغيير الجذاي للمول مات لغرض 

 (6)اءفاب محت اذا او مغزاذا ع  طرف ثالث.والتشفير يسامح لمساتخممي شااكات الاتصاالات التواماا موواا بثقاة

.وذنالس ن عي  م  ء ااةميات التشفير، ء ااةميات التشفير المتماثلة ،اكا يستخم  نفل المفتاي في التشفير وكسر 

الشفرة وياقى سريا بي  المرسا والمستقاا، وء اةميات التشفير غير المتماثلة فونالس مفتاحاان الاو  يساتخم  فاي 

الأشخاص غير المخ لي  الذي   م الذي يختو بحماية المول مات م ذ  الولإ  فير والاءر يستخم  في فس الشفرةالتش

 .متماثا والانسيابي متماثا وغيرويك ن  .[24الواث بوا ]يحاول ن ان يوترض ا المول مات او 

 

 الومليالجانب   - 5

 التضمي  في الملفات الص اية: 5-1

عملية الإءفاب تامأ بإدءا  و اة الغطاب والرسالة السرية ومفتااحي التشافير والإءفااب تاتلخو عملياة الإءفااب    إن

أولاً بتشفير الرسالة السرية باستخما  التشفير الانسيابي الخطي وأءيراً تضمي  الرسالة السرية المشفرة في وا اة. 

 وتتناو  الفقرات التالية شري مراحا عملية الإءفاب بالتفصيا.

 

 

 تشفير الرسالة السرية :  5-1-1

تم استخما  التشفير الانسيابي الخطي لتشفير الرساالة السارية . ياتم أولاً إدءاا  المفتااي الساري الاذي يمثاا مراحاا 

LFSR)  )كماا فاي الشاكا  ( والرواب  فيما بينوا إ ثم إدءا  بيانات النو الصريح ) بوم تح يلوا إلاى سلسالة ثناطياة

( باتجاه اليساا وبقيمة واحمة إ ثم يتم تمرير القيماة اليسارى Stages)بوم كلس س ف يتم عما تزحيف للمراحا   (2)

التي تم تزحيفوا ءلا  دالة التغذية الخلفية  ويتم جوا قيمة المسجا الأيم  مساوية لناتج دالة التغذية الخلفية.  تستمر 

( XORعملية ألتزحيف ذذه إلى أن تك ن السلسة الناتجة مساوية لط   سلسلة النو الصريح إ بوم كلس يتم عما  )

 بي  سلسلة النو الصريح والسلسلة الم لمة إ فيك ن الناتج سلسلة النو المشفر التاي سايتم إءفاطواا داءاا الصا اة

 .(3وكما في الشكا اقم )
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 النو قاا عملية التشفير  (2الشكا اقم )

 
 النو بوم عملية التشفير (  3الشكا اقم )

 

 عملية تضمي  الرسالة المشفرة في الص اة 5-1-2

( كغطاب لخزن الايانات السارية الماراد إءفاؤذاا BMP,JPEG,TIF,PNGتم استخما  الص ا المل نة او الرمادية)

)ذاذه الصايغة ستحاا   الصا ا المل نااة إلاى   YCbCrة  افإكا كانت الص اة مل نة فيتم تح يا الص اة إلاى ويغا

التاي تمثاا التل يناة  Crالتاي تمثاا التل يناة الزاقااب و  Cbوذي تمثا شمة  إضابة الصا اة إ   Yثلاث طاقات ذي  

 Least Significantع  طريا استخما  الخلية الثناطية الأقا أذمية ) Yالحمراب( ثم تغيير نقاط الص اة في طاقة  

Bits( م  كا ءلية ثمانية )Byte. )  إما إكا كانت الص اة غير مل نة فتاقى كما ذاي بامون  تح ياا وياتم التضامي

 فيوا مااشرة.

ولزيادة السرية فان عملية اءتياا م اق  التضمي  تمت بص اة عش اطية وليل تسلسلية باستخما  م اق  عش اطية يتم 

( لمالاة ت ليام الأاقاا  Seed( الذي يمثا الااذاة )Keyت ليمذا م  دالة الأاقا  الوش اطية.ويتم استخما  مفتاي سري )

 الوش اطية.

يتم حساا ط   السلسلة المراد تضمينوا ثم يتم تح يا ذذا الط   إلى النظا  الثناطي ممثا بساتة عشار ءلياة  ثناطياة 

(bit16( ثم يتم إبما  ذذه القيم بقيم الات الثاني لأو )16byte )وكلس تجنااً للاات الاو  والاذي  ) م  و اة الغطاب

توتاار ذاذه  (ات الاولاى ما  الملاف الغطااببايتا 16عنمما تتورض لتلاس ا   م  المحتما ان تختااه المالة الوش اطية

. بوم الانتواب م  عملية التضمي  يتم إاجاع الصا اة إلاى أوالوا إكا كانات الخط ة ضرواية في عملية الاسترجاع

 مل نة ثم ءزنوا وألا يتم ءزنوا مااشرة.

 ءط ات ء ااةمية التضمي : 5-1-2-1

 (cover imageإدءا  الص اة الغطاب ) -1

 إدءا  الرسالة السرية المشفرة -2

 (seedإدءا  مفتاي التضمي  ) -3

 Yإكا كانات الصا اة مل ناة واساتخما  المصاف فة   YCbCrإلاى نظاا     RGBتح يا الص اة م  نظاا    -4

 لغرض التضمي 

  binaryتح يا الرسالة السرية إلى ويغة  -5

 ( م  ملف الغطابbyte 16لأو  ) الثاني ابتمابا م  الاتءزن ط   الرسالة   -6

لغرض نشار بتاات   Yعمد عناورذا يساوي عمد عناور المصف فة    Rت ليم مصف فة الم اق  الوش اطية   -7

 لرسالة بص اة عش اطية على الص اةا

( لقيماة LSBمّ  بتات الرسالة المشفرة استام  قيماة  كالاس الاات بقيماة  الاات  الأقاا أذمياة  )  Iلكا بت   -8

 .ذي مصف فة الم اق  الوش اطية Rفي الص اة المل نة( حيث ان Y(  م  مصف فة  الص اة )I)Rالم ق  
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إكا كانت مل نة إما إكا كانت غير مل نة فتاقى كما ذي  RGBإلى نظا   YCbCr تح يا الص اة م  نظا  -9

 ( Stego imageان ناتج ذذه الخط ة ذ  الملف النواطي المضم  للمول مات )

 (Stego imageءزن الملف المضم  للمول مات ) -10

 النواية  -11

 

 عملية الاسترجاع م  الملفات الص اية: 5-2

تتلخو الوملية  أولاً باسترجاع ط   الرسالة إ ثم استرجاع الايانات المشفرة م  الص اة المضمنة إ وأءيارا 

في الاماية يتم تح ياا الصا اة إكا كانات مل ناة  القيا  بوملية فس الشفرة للايانات باستخما  التشفير الانسيابي الخطي.

وألا تاقى كما ذي أو  ءط ة في عملية الاسترجاع ذ  اساترجاع طا   الاياناات المخفياة ما    YCbCrإلى ويغة  

ثم يتم الاعتماد على ذذا الط   في اساترجاع الاياناات المخفياة م  الص اة المضمنة  (byte-16الات الثاني لأو  )

م  باقي نقاط الص اة.بومذا يتم ت ليم الم اق  الوش اطية لمورفة تسلسا الم اقا  التاي تام إءفااب الاياناات فيواا إثنااب 

( لمالاة ت ليام الأاقاا  الوشا اطية Seed( الذي يمثاا الااذاة )Keyعملية التضمي  ويتم أيضا استخما  مفتاي سري )

 لت ليم نفل الم اق  المستخممة في عملية التضمي .

بومذا يتم استرجاع الايانات المخفية ع  طريا ع  طرياا اساتخلاص الاات الأو  ما  قايم الم اقا  الوشا اطية فاي 

الص اة  بوم استرجاع الايانات المشفرة يتم القيا  بوملية فس الشفرة وكلس باساتخما  نفال الخطا ات التاي تمات فاي 

 عملية التشفير للحص   على النو الصريح.

 ءط ات ء ااةمية الاسترجاع: 5-2-1

 (Stego imageإدءا  الص اة المضمنة ) -1

 (seedإدءا  مفتاي التضمي  ) -2

 إدءا  مفتاي التشفير -3

 Yإكا كانات الصا اة مل ناة واساتخما  المصاف فة   YCbCrإلاى نظاا     RGBتح يا الص اة م  نظاا    -4

 لغرض استخلاص الرسالة

 (  م  الص اةbyte-16استخلاص ط   الرسالة م  الات الثاني لأو  ) -5

 اقا  لغارض م  Yعامد عناوارذا يسااوي عامد عناوار المصاف فة    Rت ليم مصف فة الم اق  الوش اطية   -6

 الايانات المخفية في الص اة

م  الرسالة المشفرة م  قيمة  الاات   Iإلى ان يتم ال و   إلى ط   الرسالة المشفرة استخلو قيمة الات   -7

ذاي  Rفي الص اة المل نة( حيث ان Y(  م  مصف فة  الص اة )I)R( لقيمة الم ق   LSBالأقا أذمية  )

 مصف فة الم اق  الوش اطية

 فس تشفير الايانات الثناطية -8

 عرض النو الصريح -9

 النواية  -10

فيااذ ء ااةميااات الإءفاااب لتن  MATLABالممع مااة ماا  قاااا بيئااة  GUIاسااتخما  واجوااة المسااتخم  الصاا اية 

إ لمناقشة النتاطج يتم الامب أولا بإدءا  والنو الرسالة السرية ويتم إدءالوا إما بصا اة مااشارة ما  ل حاة المقترحة

 .(4كما في الشكا اقم ) Open fileالمفاتيح او م  ملف نصي م ج د في الك ماي تر ع  طريا الضغ  على ةا 

 

 

 
 ادءا  النو الصريح (4الشكا اقم )
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ليتم تشفير الرسالة وعرض الانو المشافر فاي مربا  الانو الثااني  Encryptالخط ة التالية ذي الضغ  على ةا 

وةا التضاامي   select (cover imageوعناام الضااغ  علااى ذااذا الاازا يااتم تفويااا ةا اءتياااا ملااف الغطاااب )

(Embedding)  ( وإيقاف تفويا ةاEncrypt( كماا فاي الشاكا )5).   الخطا ة التالياة إدءاا  وا اة الغطااب عا

 .(6وادءا  مفتاي التضمي  كما في الشكا )( select cover imageطريا الضغ  على ةا)

 

 
 (:تشفير النو الصريح5الشكا اقم )

 

  

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 ادءا  و اة الغطاب (6الشكا اقم )

 

( ليتم تضمي  النو المشفر عنم اكتما  عملية التضمي  يتم فتح   Embeddingالخط ة الرابوة الضغ  على ةا )

قيمة   حساا  و  المضم   الملف  لحفظ  المضم     PSNRنافذة  الملف  اءتياا  ةاي  تفويا  يتم  وبومذا  وعرضوا 

(select Stego image الاستخلاص وةا    )  (Extracting( الشكا  في  كما  المضم   الملف  وعرض   )7). 

( ةا  على  الضغ   الخامسة  عرضهselect Stego imageالخط ة  ثم  الغطاب  ملف  لاءتياا   )  ( الشكا  (إ 8كما 

ةا   على  الضغ   السادسة  الثالث   Extractingالخط ة  النو  مرب   في  وعرضوا  المشفرة  الايانات  لاسترجاع 

  .(9الشكا ) كما في Extractingوةا   select Stego imageوإلغاب تفويا ةا Decryptوتفوا ةا 
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 تضمي  النو (7الشكا اقم )

 

 
 اءتياا الملف الغطاب (8الشكا اقم )

 

 
 استخلاص النو المشفر م  و اة الغطاب  (9الشكا اقم )
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لفس تشفير الرسالة المشفرة وعرض النو الصريح في مرب  النو الراب    Decryptوأءيرا الضغ  على ةا   

ةا   تفويا  )  Decryptوإلغاب  الشكا  في  الزا    .(10كما  وظيفة  عما    Clearان  ذ   ال اجوة  أسفا  في  الم ج د 

Restart .للارنامج حيث يتم تصفير جمي  الايانات المخزونة في الارنامج والامب م  جميم 

 

 
 فس التشفير للنو وعرض النو الصريح (10الشكا اقم )

 

 حساا مقاييل ج دة الطريقة:   3 -5

ان تقييم الاداب لطريقة موينة بالاعتماد على اؤية الانسان يك ن غامضاٌ وغير دقيا لانه يوتمم على ءارة الشخو 

ونظا  الرؤية لميه،ولك  ممك  الاعتماد عليه لاثاات نجاي او فشا الطريقة،لذا يتم اعتماد طرق تقييم م ض عية  

مقياس   الطرق  وم   المستخممة  الطريقة  ج دة   Peak Signal to)و  Root Mean Squar  (RMSe)لقياد 

Noise Ratio (PSNR 

 وحسب الموادلة  التالية:  RMSeوقم تم تطايا مقياس 

 
 اكا ان:

ا  : تستام   مربوة  غير  الص اة  ك ن  حالة  وفي  إ  مربوة  الص اة  كانت  اكا  الكلي  المصف فة  حجم  تمثا 

(N*M)إ حيث إنN  تمثا الاوم الأو  وM . تمثا الاوم الثاني 

 : تمثا الص اة الجميمة. 

 : تمثا الص اة القميمة 

بوم  (  1كما ذ  م ضح بالجمو )  RMSeوتطايا الطريقة وكانت نتاطج مقياس    الحجم  و ا مختلفة  5وقم تم اءذ  
  الحص   على ذذه النتاطج يتم مقرنتوا م  الصفر فكلما كانت النتيجة اقرا الى الصفر كلما ةادت ج دة الطريقةإ

مقياس   تطايا  تم  الجمو  PSNR(Peak Signal to Noise Ratioوكما  في  م ضح  ذ   كما  النتاطج  وكانت   )

(1). 

 

 RMS PSNR اسم الص اة 

Image1.Jpeg 0.053 66.2267 

Image2.Jpeg 0.053 72.6501 

Image3.Jpeg 0.027 72.7353 

Image4.jpeg 0.071 84.9923 
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Image5.jpeg 0.028 72.4395 

Image6.jpeg 0.028 72.5225 

Image7.jpeg 0.055 72.6501 

Image8.jpeg 0.034 66.7532 

Image9.jpeg 0.012 69.3899 

Image10.jpeg 0.049 67.896 

 

 لأاب  و ا مختلفة  (PSNR)( وRMSe( يمثا نتاطج مقياس )1جمو  )

 

 الاستنتاجات: 6-1

ان النو الذي تم استخلاوه م  عملية الاسترجاع يشابه تماما النو الذي تم تضمينه في الصا اة وما   -1

فاي  Save fileالممك  حفظ الايانات المسترجوة في فاياا نصاي مساتقا عا  طرياا الضاغ  علاى ةا  

الارنامج حيث يتم فتح نافذة حفظ الملف تطلب م  المستخم  إدءاا  اسام الملاف النصاي وباذلس ياتم حفاظ 

محت يات مرب  النو الراب  الذي يحت ي على النو بوم عملياة الاساترجاع فاي الفاياا النصاي الاذي تام 

 اءتيااه.

أثاتت النتاطج الوملية كفابة الخ ااةميات م  ناحية ان المول ماات المخفياة لام تحامث أي تغييار او تشا ه   -2

 .على ملفات الغطاب المستخممة

حيث انه ما  الصاوب جاما الاساتملا  علاى   Robustnessتتميز ء ااةميات الإءفاب المستخممة بالق ة    -3

 .وج د أي مول مات مخفية وكشفوا

 .يتميز نظا  الإءفاب المستخم  بالمرونة الوالية وسو لة الاستخما    -4

 

 الت ويات:  6-2

 تط ير عملية إءفاب الايانات النصية وان يتم تطرق إلى  طرق أءرى غير الطريقة المتاوة  في ذذا المشروع -

 تطايا ء ااةمية الإءفاب على الملفات الص تية او ألفيمي ية. -

 .لتشفير النو وتضمينه داءا الص اةاستخما  طرق تشفير أكثر توقيما  -

 وكلس لانتشاا ذذه الأن اع م  الص ا نظرا لصغر     حجموا وج دتوا. GIFو PNG  استخما  و اه م  ن ع  -
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Image1.Jpeg:    

 
 

Image2.Jpeg: 
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