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Abstract: 
 In this research the protection techniques are developed by using 
hiding in HTML pages which is suitable for ease of use on the other 
hand, the pages written in HTML, distributed largely on the Internet, so 
there is the possibility that the revealed contacts used for HTML pages is 
difficult, inspite of used techniques for network monitoring. 

Eight methods was applied in the concealment of which match the 
colors (Color matching) and property size (Size Attribute) and the use 
of labeling of (JavaScript) and the use of marking (CSS) and has been 
proposed other modalities of hiding are the property (Hover) and the link 
attribute (Link) and the property of field hidden (Hidden Field) and 
the replacement property (Alternate). Has also been used: Java script, 
CSS,HTML development environment in Dream Weaver8 for application 
of this research. 

  
  :المــلـخـص

 صفحات باستخدام أسلوب الإخفاء فيتطویر تقنیات الحمایة تم في هذا البحث 
HTML  أخرى فان الصفحات جهةومن وهو أسلوب ملائم لسهولة استخدامها من جهة 

لذلك هناك احتمالیة ان  , موزعة بصورة كبیرة على شبكة الانترنتHTML المكتوبة في لغة
 التقنیات المستخدمة في بالرغم من وجود HTMLدمة لصفحات یكون كشف الاتصالات المستخ

 .مراقبة الشبكة
  (Color matching)تطابق الألوان تطبیق ثمانیة طرائق في الاخفاء منها حیث تم  

استخدام وسم  و )(JavaScriptواستخدام وسم من  (Size Attribute) خاصیة الحجمو
)CSS( الأرجحة ي خاصیة  تم اقتراح طرائق اخرى في الإخفاء هو)Hover( الرابط  و خاصیة 
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)Link ( الحقل الخفيوخاصیة(Hidden Field)  الإبدال  خاصیة و(Alternate).  كما تم
 لغرض Dream Weaver 8في بیئة تطویر Java script، CSS، ،  HTML :استخدام
 .بحث هذا التطبیق

  
  :المقدمة  -1

 بالحفاظ على خصوصیة المعلومات  تهمورغباس  بین النعددت وسائل الاتصالقد تل         
استعمال وسائط اتصال تؤمن قنوات اتصال إما ب  بإحدى طریقتین إلا هاتحقیقولا یتم المتبادلة 

التقنیات ، أو القیام بتطبیق إحدى ةالرسال محتویاتلاطلاع على ل لا یمكن اختراقها حمایةذات 
داخل الملفات الصوریة أو ) إخفاء البیانات الرسائل(, فیةوالكتابة المخ, والعلامة المائیة, التشفیرك

إن  .على الرسائل المطلوب إرسالها قبل عملیة الإرسال  )ملفات الفیدیو(الصوتیة أو كلاهما معا 
حمایة  عاملیعتبر للعیان   أهمیة كبیرة وذلك لأن عدم ظهور المعلومات له المعلوماتخفاءإ

اختراع وسیلة اتصال آمنة بالقدر الكافي نیات الحدیثة إلى التقتتوصل ما لم  لمعلوماتلوأمن 
  .لنقل رسائل فائقة السریة

  
  :ما هو علم الإخفاء  -2

من الممكن  و.أن إخفاء البیانات هو علم إخفاء المعلومات و البیانات السریة في غطاء
ملف الغطاء إما ملف صوتي أو صوري أو ملف فیدیو أو نص بحیث یصعب على أن یكون 

ویعتبر هذا سببا رئیسیا للانتشار الواسع . المشاهد العادي حتى معرفة وجود شئ مخفي فیها
للكتابة المخفیة مقارنة بطرائق التشفیر لان الكتابة المشفرة أو المشوهة تدفع المتابع إلى الخوض 

خفیة بشتى الوسائل للحصول على المعلومة الأصلیة ومحاولة كسر الشفرة في حین إن الكتابة الم
لاتثیر الشك عند المشاهد العادي و قد یمر علیها مرور الكرام دون إن یترك أثرا للمعلومة 

  [3][7].المخفیة داخل الملف المضمن
في بیئة تطویر  HTMLفي هذا البحث یتم تقدیم طریقة إخفاء نص في صفحات موقع 

Dream Weaver8.   
  
  :التغطیةأنواع نظام  - 3

 الإخفاء المفتاح المستخدم في عملیة إلى نسبة أنواع ثلاثة إلىة یمكن تقسیم نظام التغطی
  :هي الأنواع هذهو 
  Pure Steganography النقي الإخفاء -أ 

 )الإخفاءمثلا مفتاح ( الذي لایتطلب تبادلا مسبقا لمعلومات سریةالإخفاء نظامیطلق على 
  :الآتیة فیه توصف بالصیغة الإخفاء نقي وعملیة إخفاء نظام بأنه
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E:CXMC 
C :  هي مجموعة احتمالات التغطیةCovers.  
M : هي مجموعة احتمالات الرسالة.  

 : توصف بالصیغة التالیةالإرجاععملیة 
D:CM 
 

  :Secret Key Steganography بالمفتاح السري  الإخفاء-ب
 سري  الرسالة السریة فیه باستخدام مفتاحیخفي فیه) ْ◌Cover(هنا یختار المرسل غطاء        
 الرسالة معروفا للمستلم فانه یستطیع عكس المعالجة إخفاء كان المفتاح السري المستخدم في وٕاذا

یستطیع استرجاع المعلومات  یعرف المفتاح السري لا  شخص لاوأيواسترجاع الرسالة السریة 
  :التالیةبالصیغة  الإخفاء عملیةوتوصف 

EK:CXMXKC 
  :یةواسترجاع المعلومات بالصیغة التال

DK:CXKM 
 

  :Public Key Steganography بالمفتاح العام  الإخفاء- ح
 في  المفتاح العامیخزن . عاموالأخر خاص هما احدمفتاحین الطریقة استخدام تتطلب هذه       

فیستخدم لاسترجاع الرسالة ) السري( المفتاح الخاص  أما.الإخفاءقاعدة بیانات عامة في عملیة 
 یشترك شخصان بمفتاح أن لیس من الضروري ,یر باستخدام المفتاح العامفي التشفو .السریة

   [2][8].للأخر العام حمعرفة المفتاكن علیهما فقط لو) اتصال سري( سري لتكوین قناة سریة
  
  :Steganalysisالإخفاء  ) كسر(تحلیل   - 4

عدد ما , لأوساطلكل طریقة أو أداة ذكیة لتطویر إخفاء المعلومات في البیانات المتعددة ا
  .من الطرائق والأدوات الذكیة التي تتطور لتحلیل وكشف أسرارها

انه مع تطور العلم والأسالیب المستخدمة في الإخفاء فهنالك , القصد من هذه المقدمة
 تسمى العملیة التي تتم فیها محاولة طرف ما .تطور موازي في فن تحلیل وكسر هذا الإخفاء

ولنجاح هذه ). Steganalysis (اسمب، یرهایأو تغ,  أو قراءتها،المخفیةاكتشاف وجود المعلومات 
تغییرها أو حذفها أو مجرد : وثانیا, اكتشاف وجود معلومات مخفیة: أولا, العملیة لابد من أمرین

تترك  أي لا, تثیر الشبهات وكل العملیة هنا هي محاولة إخفاء البیانات بطریقة لا. قراءتها
 یجب مراعاة ،ً فمثلا في حالة الإخفاء داخل الصور. على حدوث تغیر ماعلامات أو اثر یدل

أو نماذج من صور یمكن لأي شخص , عدم استخدام صور معروفة للإخفاء: عدة عوامل منها
 .حیث تسهل المقارنة في حالة وجود صورتین) مثل صور الانترنیت(الحصول على نسخ منها 
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ولهذا . ي الصور كتشوهها أو تغیر ألوانها بشكل واضحوكذلك مراعاة ان لا یحدث تغیر ظاهر ف
ًینصح إخفاء بیانات كثیرة في صور ذات أبعاد كبیرة وألوان كثیرة خوفا من تغیر هیئتها بطریقة 

  . لان إثارة الشبهة یعني فشل العملیة،تهدم الهدف الأساسي من استخدام التقنیة
لیل الإخفاء من الأمور الیسیرة والتي  أصبح فن تح،هِ الفائقةتُومع وجود الحاسوب بسرع

ًلا تستهلك وقتا طویلا للتنبؤ بوجود بیانات مخفیة في ملف نصي أو صورة مرسلة عبر البرید  ً
  .الالكتروني أو الانترنیت بصورة عامة

 ةٕ واســتراتیجی،فهــدف القــائم بالإخفــاء هــو عــدم إثــارة أي نقطــة للــشك بوجــود بیانــات مخفیــة
. یعني صعوبة أو اسـتحالة هـذه العملیـة وهذا لا,  في كل الرسائل المرسلةمحلل الإخفاء هو الشك

وكمـا قلنـا إن وجـود الحواسـیب المتطـورة والفائقـة الـسرعة  جعلـت مـن فحـص الملفـات المرسـلة أمـرا 
ً وهنــا یكــون دور القــائم بعملیــة الإخفــاء مهــم جــدا فــي اختیــاره ملفــات الغطــاء التــي .لــیس بالعــسیر

 ,فمن الممكن إرسال صور شخـصیة . إذا كانت قد ضمنت بیانات أو لاایز فیمُیصعب معها التمی
ومثــال  ,أو ملــف صــوتي خــاص وغیــر متــوفر عنــد محللــي الإخفــاء ,أو صــور احتفــالات جماعیــة

أو  ,اســـتغلال ملـــف صـــوتي لحـــداد وهـــو یـــستخدم آلـــة كهربائیـــة لتـــصفیة الحدیـــد ,بـــسیط علـــى ذلـــك
ــوت ســـــرب طیـــــور ــن الأســـــالیب ا ,صـــ ـــوفرة وبـــــسهولةوغیرهـــــا مـــ ـــا لمتــ ـــة لنــ ــة المحیطــ  وضـــــمن البیئـــ

[12][7][4][3].  
  

  :HTMLإخفاء المعلومات في صفحات  - 5
 كوعاء حاوي على البیانات (HTML) سیتم في هذه الفقرة تناول الرسائل المكتوبة بلغة        

 HTML التطرق إلى بعض الطرق المعروفة لإخفاء المعلومات في صفحات  تمحیثالسریة 
 (Hover)الأرجحة خاصیة : لإخفاء المعلومات وهيهااقتراحثم توضیح الطرائق التي تم ومن 

   الإبدال و خاصیة(Hidden Field)الحقل الخفي وخاصیة ) Link(وخاصیة الرابط 

(Alternate)ولتمثیل خوارزمیات الطرائق أعلاه استخدمت.  كما سیتم توضیحهم لاحقا: Java 

script، CSS، HTML تتطویر في بیئةDream Weaver8. 

   
  :HTML) الإخفاء في صفحات ( الجانب العملي - 6

 ،تؤدي تقنیة تضمین المعلومات في الصورة إلى إحداث تغییرات غیر ملحوظة فـي الـشكل        
ــ ــ ـــات  المتناقلــــة الكترونی ــرةاوبمــــا إن كمیــــة المعلومـ ــ ــصورة كبی ــن ، قــــد ازدات بــ  لــــذا توجــــد العدیــــد مــ

 المكتوبـة بلغــات Formatted بیانـات ًأیــضاج لـیس فقـط الــنص الواضـح لكـن التطبیقـات التـي تعــال
Markup مثـل HTML  حیــث اسـتخدمت لغــة HTML كتقنیـة أساســیة لتبـادل المعلومــات فــي  

  .Webالویب
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ـــة ,         حـــدیثا  ـــات الرقمی ــع فـــي المحتوی ــة التـــي تحمـــي حقـــوق الطبـ ــم الاهتمـــام بـــالطرائق التقنیـ تـ
 مـن ناحیـة أخـرى فـان هـذه HTMLنیات الحمایة مناسـب جـدا لمحتویـات وان تطویر تق. المختلفة

 لـــذلك فـــان ، هـــي موزعـــة بـــصورة كبیـــرة علـــى الویـــبHTML صـــفحاتالمـــستندات المكتوبـــة فـــي 
 [7][13]. صعب نسبیاHTMLاحتمالیة أن یكون كشف الاتصالات المستخدمة لصفحات 

 یـتم تـضمین .text - Cover كغطـاء نـصي م لصفحة الویـب سیـستخدHTMLأن ملف 
 ویـتم ، بینما تتم المحافظة على نـص صـفحة الویـب الاصـلیةHTMLالبیانات السریة داخل نص 

  .steg-text [14][9][5][1]  على شكل إرسالها
  

 : Color matching الطریقة الأولى تطابق الألوان -6-1
ن الخلفیــة للــصفحة تعنــي أن یكــون لــون الــنص المــراد إخفــاءه بلــو          طریقــة تطــابق الألــوان

إذا كـان لـون خلفیـة الـصفحة ابــیض یكـون لـون الـنص المخفــي :  مثــالالمـستخدمة لنقـل هـذا الـنص
  .ابیض أیضا كما موضح في الخوارزمیة التالیة

Input: HTML Web page(as Cover-text)&Secret Data & stego key. 
Output: HTML Web Page(as stego-text)to transmit. 
Processes:- 
Step1: Get bgcolor attribute value (as stego key). 
Step2: Color Secret Data with Stego Key. 
 

  لخوارزمیة المستخدمة في عملیة الاستخلاص ا
Input:Received HTML Web page (stego-text)&Stego key. 
Output: HTML Web Page(as stego-text)&Secret. 
Process:- 
Step1: selecting all. 
or 
Ctrl +A من لوحة المفاتیح  

or 
r click   View source. 

  
  :ق من الإخفاءمن الخوارزمیة أعلاه یمكن إیجاد عدة طرائ
نفس لون (  رماديویكون ملون بلونین مثلا ) رابطال(حیث تم في هذه الطریقة استخدام 

 طیظهر الراب( یصبح لونه ازرقواللون الثاني ازرق أي عند التأشیر على ألرابط ) الخلفیة
  :]2[ رقم لوالشك، )1( رقم شكل في الكما موضح) المخفي
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  المخفي الرابط :)1( رقم الشكل

  
   

  
   استخلاص الإخفاء:)2(الشكل رقم 

   
 .إدراج صورة معینة وكتابة النص المخفي على الصورة بحیث یكون لون النص نفس لون الصورة

  . )4(والشكل رقم ) 3(الشكل رقم كما موضح في 
  

 
   صورة فیها الإخفاء:)3(الشكل رقم 

    

  
   استخلاص الإخفاء:)4(الشكل رقم 

  
  :Size Attributeخاصیة الحجم  الطریقة الثانیة -2- 6

 وذلك بجعل الخط .استخدام خاصیة حجم الخطب HTMLیمكن إخفاء نص في صفحة      
حیث  حیث یظهر الخط بشكل نقاط)6( رقم والشكل) 5(رقم اصغر حجم ممكن كما في الشكل 

بالإمكان أن یوزع النص المخفي كل كلمة في نهایة جملة من الجمل المعروضة على صفحة 
HTML9][5[  لیظهر على شكل نقطة في نهایة الجملة المعروضة على الصفحة[. 

  الرابط 
  المخفي
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   لوحة الخصائص :)5(الشكل رقم 

   الخطمحج                      
    

  
   النص المخفي:)6(الشكل رقم 

  
  :عملیة استخلاص الإخفاء

  :)7( رقم  كما في الشكلView Sourceیمكن استخلاص الإخفاء من 

  
   size attributeطریقة   استخلاص الإخفاء:)7(الشكل رقم 

  
  )(JavaScriptاستخدام وسم  : الطریقة الثالثة-3- 6

<no script>hidden text in html</no script> 
  :عملیة استخلاص الإخفاء

  view source یمكن استخلاص الإخفاء من       
  
   )CSS( استخدام وسم : الطریقة الرابعة-4- 6

<Div style =" display: none "> hidden text in html</Div>  
  :عملیة استخلاص الإخفاء

  View Sourceیمكن استخلاص الإخفاء من      
  
  Layers:  الطریقة الخامسة-5- 6

 Dream Weaver8ولكن مع  Java Script     في هذه الطریقة استخدمت خاصیة 
   ]2[ :)11,10,9,8( كما موضحة بالشكل رقم بأتباع الخطوات التالیة

  النص 
 المخفي
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   طریقة إضافة طبقة:)8(رقم الشكل 

 
  

  
 layers خصائص :)9(الشكل رقم 

 
 

  
  ٕإخفاء طبقة واظهار طبقة: )10(الشكل رقم 

  

  
  تفعیل الطبقات :)11(  رقمالشكل
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  :عملیة استخلاص الإخفاء
 الطبقة ى والطریقة ألأخرى عند النقر علView Source  یمكن استخلاص الإخفاء من    

  .سوف تظهر الطبقة الأخرى حیث یوجد النص المخفي
  

  : الطرائق المقترحة- 7
 نصي  كغطاءHTML لقد لاحظنا في الطرائق الموضحة سابقا إمكانیة استخدام صفحة

text -   Coverیتم تضمین البیانات السریة داخل نص . للبیانات أو الرسالة المراد إخفائها 
HTML وعلى هذا الأساس تم   دون تغییر المحافظة على نص صفحة الویب الأصلیةمع

 وبنفس الكفاءة كما موضحة في الفقرة HTMLاقتراح طرق أخرى لإخفاء نص في صفحة 
  .التالیة

  

  :هذا البحث اقتراح أربعة طرائق لإخفاء البیانات وهي     تم في 
  :)طریقة استخدام الرابط( الطریقة الأولى -1- 7

 المقترحة في هذا البحث وباستخدام أسلوبالطرائق   علىتم تطبیق هذه الخوارزمیة    
CSS والشكل رقم الرابط لمنع إثارة الشكوك بوجود معلومات مخفیة الخط من ك بإلغاءوذل 

 . والتي تودي إلى النص المخفيtime یوضح طریقة إزالة الخط من الرابط لكلمة )12(
  

  
  الذي یودي للنص المخفي الرابط :)12(الشكل رقم 

  

  
   استخلاص الإخفاء:)13(الشكل رقم 

  
  :Hidden Field الطریقة الثانیة استخدام -2- 7

) 14( الشكل رقم الموضحة في بإتباع الخطوات :Hidden Fieldتم اقتراح طریقة 
  :)16(والشكل رقم ) 15(والشكل رقم 

الرابط 
  المخفي
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 Forms : )14(الشكل رقم 

 

  
 Hidden Field : )15(الشكل رقم 

  

  
  Hidden Fieldخصائص : )16(الشكل  رقم 

 
  

  هنا نضع النص المراد إخفائه                           
  :عملیة استخلاص الإخفاء

  .view sourceیمكن استخلاص الإخفاء من    
  

 :Rollover Image الطریقة الثالثة -3- 7

     هنا استخدمت هذه الخاصیة لإخفاء النص الذي یكون على هیئة صورة حیث نستخدم 
في هذه الطریقة صورتان الصورة الأولى مثلا منظر طبیعي والصورة الثانیة نص على هیئة 

 .رة الثانیة الذي فیها النص المخفيًصورة عند التأشیر على الصورة الأولى تظهر مباشرة الصو
  : )18(والشكل رقم ) 17(الموضحة في الشكل رقم وذلك بإتباع الخطوات 
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   Rollover  إضافة صورة باستخدام خاصیة:)17(الشكل رقم 

  

     
  Rollover Image   خصائص:)18(الشكل رقم 

  نص على هیئة صورة  

  
 :alternate الطریقة الرابعة استخدام خاصیة -4- 7

في عملیة إخفاء نص وذلك بإتباع alternate یتم استخدام خاصیة  :تم اقتراح هذه الطریقة 
  :)21( رقم,)20( رقم,)19( رقمالخطوات التالیة في الإشكال

  

  
 إضافة صورة :)19(الشكل رقم 

 

الصورة 
  صلیةالأ
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  اختیار صورة :)20(الشكل رقم 

  

      
 Alternate textإضافة النص المخفي في  :)21(الشكل رقم 

  النص المخفي
  
  :JAVA Script   استخدام- 8
ـــع المــــستخدم     ــرق أخــــرى باســــتخدام اللغــــات التفاعلیــــة مـ   Dynamic languageطــ

 Cascading Style( وهـو مختـصر CSS وذلـك باسـتخدام no scriptبالإضافة إلـى طریقـة 

Sheet ( هـــي أولا ٕاثنـــین مـــن الــسمات الخاصـــة تـــستخدم فـــي إخفــاء واظهـــار الـــنصحیــث یوجـــد 
"display "هــي ةوالثانیــ "visibility". أمــا "display " لهــا العدیــد مــن القــیم والخــصائص ولكــن

هـي مثـل " block" هـي مثـل كلمـة إخفـاء و" block"" .none" و" none" الذي نحتاج إلیه هو
ٕالتــالي یوضــح إخفــاء واظهــار الــنص فــي نفــس المقطــع البرمجــي كمــا فــي   والمثــالكلمــة إظهــار

  ).22(رقم  لالشك



 عائشة صدیق شاهین

191  

  
   لإخفاء نصJava script استخدام :)22(الشكل رقم 

 
" visible", "hidden "ا هـمنالتـي تهمنـا وفلها العدید من القیم أیضا " visibility"أما     
  مكـان الـنص سـیبقى هـونی الفـرق بـین الاثنـ أمـا،ٕتستخدم لإظهار واخفـاء الـنص بـنفس الطریقـةو

بوجـود شـي مـا وراء هـذا الفـراغ لـذا یفـضل فـي هـذه الطریقـة فارغا على الصفحة مما یثیر الشك 
 إلیــه ریجــذب النظــ أن یكــون مكــان الــنص المخفــي فــي الجوانــب أو فــي أســفل الــصفحة حتــى لا

  .ومن ثم یثیر الشكوك حوله
  
  : تحلیل النتائج-9

كلما تطورت تقنیات إخفاء المعلومات وتحسنت فـان طـرق الكـشف عـن الإخفـاء تتطـور 
  .ًبدورها أیضا

 فان  التغیر الحاصل ممكن كشفه بالنظر إلى نماذج مـن النـصوص ونـسب :الإخفاء في النص
  . كمیة الفراغات الغیر عادیة توزیع الأحرف أو

كـشف الـنص و  فیهـاأما الصور فممكن فحـصها مـن اجـل خـواص مـشكوك :الإخفاء في الصور
یغة الملــف ولــوح الألــوان ان التغییــر فــي حجــم وصــ والمخفــي یحتــاج إلــى أســلوب ذو تقنیــة أكثــر

التحلیــل  أكثــر تقنیــة مــستخدمة لكــشف الــصورة هــوإن  .ممكــن أن یــشیر إلــى وجــود نــص خفــي
في هـذه  الخوارزمیـة الفـرق بـین البیانـات العـشوائیة والبیانـات    LSBالإحصائي مثال خوارزمیة

ة باســتخدام طریقــ JPEGالحقیقیــة ممكــن كــشفه بــسهولة وكــذلك كــشف الــنص الخفــي فــي صــور 
DCT.  

 أیـضا التحلیـل الإحـصائي ضـد هـذا النـوع مـن الإخفـاء م یستخد:و الفیدیو أالصوتالإخفاء في 
ات الغیــر مــسموعة والتــشویش والــصدى  إذ أن التــردد فــي الــصوت أیــضاLSBوذلــك لاســتخدام 

 تـشیر إلـى وجـود نـص مخفـي لـذا فـان هنـاك جمـع الموجودة في الصوتوالضوضاء في الخلفیة 
  .ً ملفات الصور والصوت أیضاتخدم ضد الإخفاء فيتقنیات تسمن ال

أما مع ملفات الفیدیو فانه تستخدم تقنیات مختلفـة لان اسـتعمال إشـارات فـي ملـف الفیـدیو یكـون 
 .من الصعب جدا اكتشافه بواسطة أنظمة الحاسوب
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ممـــا ســـبق یتـــضح أن الإخفـــاء فـــي الـــنص والـــصورة والـــصوت أصـــبحت تقنیـــات تقلیدیـــة 
  .[6][12] یات كشف الإخفاء بالمقابلوذلك لتطور تقن

 فان كشف الإخفاء من الصعب السیطرة علیه HTMLأما في الإخفاء في صفحات 
وذلك لوجود الملایین من صفحات الانترنت المنشورة بالإضافة إلى انه من القلیل جدا أن یؤثر 

 . مما لا یثیر الشك بوجود نص مخفيHTMLالنص المخفي  على خواص الغطاء صفحة 
 لا یمكن الحصول على برمجة الصفحة HTMLوالعامل الأخر الجدیر بالذكر هو أن صفحة 

)code source ( إلا إذا تم نشرها وتحمیلها إلى الخادم ومن ثم تعرض الخادم إلى هجوم من
 هذا یعني إن قوة حمایة الخادم من الهجمات الخارجیة هو حمایة ،قبل أشخاص غیر مخولین

  .     فيإضافیة للنص المخ
إن الطریقة الأكثر استخداما للحصول على الـنص المخفـي هـو إظــهار برمجـة الـصفحة 

)source code (الــنص المخفــي وللحــد مــن  والــذي یعتبــر أكثــر وأســهل الوســائل للوصــول إلــى
  : هناك طریقتینsourceإظهار 

) 50-40( فقــط نــضیف عــدد مــن الأســطر مــا یقــارب HTMLفــي حالــة اســتخدام لغــة 
ن بیانات عشوائیة في بدایة الصفحة فإذا أراد احـد المتـصفحین عـرض البرمجـة المكونـة سطر م

لهـذه الـصفحة حـصل علـى هــذه البیانـات العـشوائیة ممـا تـوحي لــه بـان الـصفحة مـشفرة وبهـذا قــد 
یصرف النظر عن الصفحة أو قـد یتحـول هدفـه إلـى فـك هـذه الـشفرة وبالتـالي إبعـاده عـن الـنص 

  .المخفي
 بالإمكـان إضـافة مقـاطع برمجیـة تمنـع المــستخدم Java scriptة اسـتخدام أمـا فـي حالـ

ممـا view  أو مـن قائمـة view source  فـي الـصفحة المعروضـة لإظهـار  r clickمـن عمـل
  .یؤدي إلى صعوبة الحصول على النص المخفي

  
  )Conclusions( الاستنتاجات - 01
َ على خلاف الكتابة المشفرة، لا یعتفاءفن الاخ )1 ِ ِمد على الخوارزمیة للتطبیقَّ ِ ُ یعتمد على  بلُ َ

  .ِالسلوك البشري وطریقة التفكیر
 وذلـك بعمـل واجهـة یـتم بإرسال نص مخفي) لأي مستخدم(ًنشر الموقع لكي یصبح متاحا  )2

  .من خلالها إدخال النص واختیار الطریقة التي یتم بواسطتها إخفاء النص
   . تزید من قوة الإخفاءدمج بین طرائق الإخفاء في خوارزمیة واحدة )3
 .الدمج بین تقنیة الإخفاء وتقنیة التشفیر من اجل زیادة الحمایة للنص المخفي )4

  



 عائشة صدیق شاهین

193  

  المصادر
ــامي )1  ،إخفــــاء المعلومــــات ,)2008( ,محمــــد عــــلاء الحمــــامي ,الــــدكتور عــــلاء حــــسین الحمــ

  .كتاب
 أطروحــة" الإخفــاء فــي ملــف صــوت مكبــوس" )2004(احمــد ســامي نــوري  ,شــیماء شــكیب )2

 .جامعة الموصل ,كلیة علوم الحاسبات والریاضیات ,علوم حاسبات ،رماجستی
  .كتاب ،فن الاختزال ,2008  /2007 ,فوزي برزنجي )3

4) Aelphaeis Mangarae [Zone-H.Org] “Steganography FAQ” March 
18th 2006. 

5) Ala’a H. Al-Hamami  Prof. Dr. “A Proposed Method to Hide Text 
Inside HTML Web Page File“ 24 Apr 2011 9th European 
Conference  on Information Warfare and Security. 

6) Asoke Nath, Sankar Das and Amlan Chakrabarti, “Data Hiding 
and Retrieval“, © 2010 IEEE. 

7) Donovan Artz. “Digital Steganography: Hiding Data within 
Data” Los Alamos National Laboratory. 

8) Fabien A. P. Petitcolas, Ross J. Anderson and Markus G. Kuhn, 
“Information Hiding|A Survey” ’Computer and Communications 
Security Reviews’: http://www.anbar.co.uk/computing/ccsr/ for 
copies of this journal.Version:$Id: bibliography.tex,v 1.25 1999-08. 

9) I-Shi Leea, and Wen-Hsiang Tsai, “Secret Communication through 
Web Pages Using Special Space Codes in HTML Files”. 
International Journal of Applied Science and Engineering 2008. 6, 
2: 141-149  

10) Iuon-Chang Lin Ping-Kun Hsu, “A Data Hiding Scheme on Word 
Documents Using Multiple-base Notation System“, © 2010 IEEE. 

11) Jammi Ashok, Y.Raju, S.Munishankaraiah, K.Srinivas, ”STEGA-  
NOGRAPHY: AN OVERVIEW” International Journal of 
Engineering  Science and Technology Vol. 2(10), 2010, 5985-5992. 

12) J.R. Krenn “Steganography and Steganalysis” January 2004. 
Hosting COMPUTER FORENSIC INVESTIGATION 
by Glasvezel.net.© 2002-2011 FORENSICS.NL. All rights 
reserved. Page last modified on Thu 21 January 2010 19:05:11 CET 
DATA-HIDING.COM - LAWFULINTERCEPT.ORG. 

13) Sudeep Ghosh, “StegHTML: A message hiding mechanism in    
HTML tags”, December 10, 2007. 

    citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.102.597. 
    hosted by The College of Information Sciences and Technology. 

14) Yujun Yang, Yimei Yang, “An Efficient Webpage Information 
Hiding Method  Based on Tag Attributes”  2010  Seventh 
International Conference on Fuzzy Systems and Knowledge 
Discovery (FSKD 2010).   


