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Abstract: 

Hiding secret information and data in a cover such as audio, image, 
or video files makes the files unsuspicion for the an reader. So, this is the 
main reason for this research in the steganography field, comparing with 
encryption methods. The encrypt text pay the tracker to use various 
methods to break the encryption and get the original text. While the 
steganography draw no attention, and the reader may pass over it without 
doubt thus, the file and the hiding data stay without damage. 

This paper presents a new method for hiding data in a text using 
color variance. In the recovery step, the text file of the covered message 
converted to digital image form, and image processing methods used to 
extract the hiding data from it. The proposed method applied on Arabic 
and English texts. Most types of attacking are applied in the messages.  It 
shows a high efficiency versus all applied types of attacking. Matlab 
2010a is used in programming the proposed method. 

  
  :الملخص

إن إخفــاء المعلومـــات والبیانـــات الـــسریة فـــي غطــاء مثـــل الملفـــات الـــصوتیة أو الـــصور أو 
لـذا یعـد هـذا سـببا رئیـسیا للبحـث , ملفات الفیدیو یصعب على القارئ معرفة وجود شـئ مخفـي فیهـا

ابع في مجال الكتابة المخفیة مقارنة بطرق التشفیر حیث إن الكتابة المشفرة أو المـشوهة تـدفع المتـ
إلى الخوض بـشتى الوسـائل للحـصول علـى المعلومـة الأصـلیة ومحاولـة كـسر الـشفرة فـي حـین إن 
الكتابة المخفیة لا تثیر الشك عند المشاهد أو المتطفل وقد یمـر علیهـا مـرور الكـرام دون أن یتـرك 

  .أثرا على المعلومة المخفیة داخل الملف
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نات السریة في نص باسـتخدام التغـایر تم في هذا البحث عرض طریقة جدیدة لإخفاء البیا
ــوني ــالة المخفیــــة إلــــى صــــورة  , اللــ ــم بتحویــــل الملــــف النــــصي للرســ ــاء فانــــه تــ ــا عملیــــة فــــك الإخفــ أمــ

لاســتخلاص الرســالة أو البیانــات المخفیــة مــن الــصورة الرقمیــة باســتخدام طــرق المعالجــة الــصوریة 
 والعربیـــة وتـــم تطبیـــق معظـــم أنـــواع الرقمیـــة وقـــد تـــم تطبیـــق هـــذه الطریقـــة علـــى الرســـائل الانكلیزیـــة

وتــم , ةوأظهــرت الطریقــة كفــاءة فــي الإخفــاء ضــد كــل أنــواع الهجــوم المطبقــ, الهجــوم علــى الرســائل
  .Matlab 2010aبرمجة الطریقة باستخدام 

  
   المقدمة-1

نتیجة لتطور التقنیات الحدیثة في الوقت الحاضر دخل الحاسوب في كل مجـالات المجتمـع 
ال المعلومات التي تزداد بشكل هائل، فالمعلومات ترسل وتعالج أوتوماتیكیا على ومنها مجال إرس

  . [7]نطاق واسع، وهذا یتطلب الحرص على الخزن السري لنقل المعلومات
لغــرض إیــصال المعلومــات والبیانــات بــصورة ,      لــذا ظهــرت الحاجــة إلــى إیجــاد وســائل متعــددة

فظهــر علــم  .[3]هــا بــالاطلاع علـى هــذه المعلومــاتصـحیحة ومحمیــة مــن الجهــات الغیـر مخولــة ل
فهو العلـم الـذي یعنـى بـالطرق التـي تجهزنـا بحمایـة خـزن المعلومـات ) Cryptography(التشفیر 

وبالرغم من . ونقلها في مجال واسع، وهذه الطرق تعتمد على مفتاح سري یستخدم لتشفیر البیانات
ــه ســـهل  ــدة لحفـــظ المعلومـــات إلا انـ ـــه كونـــه طریقـــة جیـ الاكتـــشاف ویمكـــن لأي متطفـــل التلاعـــب ب

فكانت الحاجة إلى تقنیـة أكثـر تطـورا وأكثـر سـریة وحفاظـا علـى المعلومـات وخـصوصا مـع ظهـور 
لان رؤیــة البیانــات بــصیغتها المــشفرة , [4] وتطــور شــبكة الانترنــت فــتم اللجــوء إلــى نظــام التغطیــة

ات مهمـــة أو حـــساسة تكمـــن فـــي هـــذه تكفـــي لـــدفع المتطفـــل أو المهـــاجم إلـــى الاعتقـــاد بوجـــود بیانـــ
, فیبــدأ باســتخدام التقنیــات المــضادة للتــشفیر لمحاولــة إیجــاد محتواهــا, العــشوائیة أو الــنص المــشفر

وحتى لو عجز عن تحقیـق ذلـك فانـه قـد یعبـث بهـا أو یحرفهـا أو یـستخدم بعـض الوسـائل المتاحـة 
  .[6]لمنع وصولها إلى هدفها 

ـــة یهـــتم ــا أن مجتمـــع المعلوماتی ــة المعلومـــات حیـــث بمـ ــر وأكثـــر بأمنیـ ـــام أكثـ ــذه الأی  فـــي هـ
أصــبحت المعلومــات مـــورد مهــم یجـــب حمایتــه مثلمــا نحمـــي الأمــوال أو الأشـــیاء الثمینــة الخاصـــة 

فــإن تقنیـــات إخفـــاء المعلومـــات , ومـــع النمـــو الــسریع لتقنیـــات الـــشبكات والاتـــصالات. [5]الأخــرى 
 منهـا حمایـة حقـوق الطبـع وتثبیـت الملكیـة أصبحت تستخدم بصورة واسعة لتحقیق أغراض متعـددة

ـــصال بــــصورة ســــریة ـــصال . وتحقیــــق الاتـ ــستخدمة لإیـ فإخفــــاء المعلومــــات هــــو احــــد الوســــائل المــ
  .[1]المعلومات بسریة إلى الجهات المقصودة بعیدا عن معرفة الجهات المضادة 

ي        بمــا انــه فــي الوقــت الحاضــر ازدادت أهمیــة إخفــاء البیانــات فــي نــص أو فــي وســط رقمــ
)Digital Media ( مثـــل الـــصورة أو الـــصوت وان بعـــض الحكومـــات قیـــدت خـــدمات التـــشفیر
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لــذا جــاءت فكــرة البحــث فــي إخفــاء نــص فــي . [7]وازدادت الحاجــة لإخفــاء البیانــات بطــرق أخــرى 
وباســتخدام الـــصفات اللونیــة والتـــي لا تمیزهــا العـــین فـــي ) Word(نــص أخـــر بطباعتــه باســـتخدام 

 أو BMPتوضــح لاحقــا فــي عملیــة الإخفــاء ثــم تحویلهــا إلــى صــورة ذات الامتـــداد الكتابــة كمــا س
JPGلاستخلاص الرسالة المخفیة من الصورة الرقمیة في عملیات فك الإخفاء .  

  
  Previous Studies  الدراسات السابقة -2

لبـاحثین  لا یعد إخفاء البیانات من المواضیع الجدیـدة فـي الوقـت الحـالي فقـد قـام العدیـد مـن ا     
فـي الـسابق بالعمـل فـي هـذا المجـال حیـث تــم إخفـاء البیانـات فـي وسـائط متعـددة كـالنص والــصورة 

الـخ وحـاول البــاحثون إیجـاد تقنیـات إخفـاء متطــورة تواكـب التطـور الـسریع فــي ...والـصوت والفیـدیو
  .سنستعرض هنا ما قدمه الباحثون في السنوات الخمسة الأخیرة, تقنیات الإخفاء

 تقنیــات الإخفــاء علــى ملفــات   طبــق الــصمیدعي نظــام التغطیــة باســتخدام 2002ي عــام       فــ
ًالوسائط المتعددة نصا وصورة وصوتا  وحصل على نتـائج جیـدة فـي الإخفـاء فـي الـنص ونـسب لا ً

وٕامكانیـة اسـتخدام أي نـوع مـن أنـواع الكـبس مـن دون ,  بأس بها في الإخفاء فـي الوسـائط الأخـرى
  ].6[ ضیاع بعد الإخفاء

ــي  ــة الـــشكل للحـــروف فـ ـــدة ثنائیـ ـــیخ وتوفیـــق  بتـــصمیم وتنفیـــذ تقنیـــة جدی       وكـــذلك قـــام أبـــو طب
ــك عنــــدما اســــتخدم الطباعــــة  النــــصوص المطبوعــــة للإخفــــاء المعلومــــاتي باســــتخدام الحاســــوب وذلــ

. وبیانــات أخــرى لإیــصالها بــصورة فردیــة" الحاســوبیة فــي تولیــد نــصوص مطبوعــة تخفــي نــصوصا
  ].1[هذا النظام باستخدام وسائط الطباعة العادیة كالصحف والمجلات ویمكن تنفیذ 

طریقـــة جدیـــدة فـــي إخفـــاء البیانـــات داخـــل نـــص   Fattani و Gutub    قـــدم2007ففـــي   
ِمناسـبة للنــصوص العربیــة  Feature Coding(ممكــن أن تــصنف تحــت طــرق ترمیــز الــصفة , ِِ

Methods] (9 .[  
تقنیـــات الإخفـــاء فـــي الـــنص وقـــسمها إلـــى طـــریقتین قـــدم الحمـــامي دراســـة عـــن   2008وفـــي 

رئیستین وهما أولا ترمیز المعلومات مباشرة في النص والطریقة الثانیة ترمیز المعلومـات فـي شـكل 
واقتــرح طریقــة للإخفــاء فــي الــنص حیــث اعتمــد علــى اســتغلال الخــواص الطبیعیــة لأشــكال , الــنص

حرف وبالتالي الحصول علـى رسـالة ذات شـكل الحروف الانكلیزیة بدون تحویر الشكل الطبیعي لل
مــن جانـــب (وفــي حالــة اســـترداد الرســائل الــسریة . مقبــول ومعنــى واضــح غیــر مثیـــر لــشك القــارئ

فــان نظــام الاســتلام یحتــاج إلــى وجــود غطــاء الرســالة فقــط وهــذا یزیــد مــن ســریة النظــام , )المــستلم
س الــذي اعتمــده المرســل فــي إخفــاء المقتــرح إضــافة إلــى ذلــك لا یحتــاج المــستلم إلــى وجــود القــامو

  ].2[الرسالة السریة مما یزید من كفاءة النظام 
ــي  ــیني 2009وفـ ــالها  اقترحــــت الباحثـــة البلاســ ــریة وارســ ــات ســ ٕنظــــام امنـــي لإخفــــاء معلومـ

بــصورة مخفیــة عبــر شــبكات الاتــصال، باســـتخدام تقنیتــین مــن تقنیــات إخفــاء المعلومــات، الأولـــى 
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ودمجهــا مــع الــشبكات العــصبیة لإخفــاء المعلومــات الــسریة ) Steganography(الكتابــة المغطــاة 
 باســتخدام تقنیـــة الكتابـــة BMPبعــد تـــشفیرها باســتخدام تقنیـــات تـــشفیر فــي صـــورة ملونــة مـــن نـــوع 
أمــا التقنیــة الثانیــة فهــي ). LSB(المغطـاة الهجینــة وهــي الإخفــاء فــي الخلیــة  الثنائیــة الأقــل أهمیــة 

ـــن  ــــ ـــــ ــــ ــــ ــــ ــــة مــ ــــ ــــ ــــ ـــــ ــــ ـــــوات المخفی ــــ ــــ ـــــ ــــ ـــــتخدام القنــــ ــــ ــــ ــــ ــــ ــــةاســــ ـــــ ــــ ــــ ــــ ــزن المخفیـــــ ــــ ــــ ـــــ ــــ ــــ ـــــاة الخـــ ــــ ــــ ــــ ــــ ـــــــوع قنــــ ــــ ــــ ـــــ ــــ   نــ
)Covert Storage Channel ( لإخفـاء بیانـات نـصیة أو صـورة مخفیـة فیهـا بیانـات سـریة فـي

  ].8[بروتوكولات مختلفة 
) real-time( طریقــة جدیــدة لإخفــاء البیانــات فــي الوقــت الحقیقــيMary اقتــرح 2010وفــي 

, والـصوت,  بین الإخفاء فـي الفیـدیو من الفیدیو وتم في هذه الطریقة الربطbitباستخدام تدفق بت 
 DCT)      Discrete Cosineوالـنص حیـث اسـتخدم طریقـة لتـشفیر الرسـالة ثـم التحویـل إلـى 

Transform ( ــضمین البیانــــات وتــــم تنفیــــذ الخوارزمیــــة المقترحــــة فــــي المجــــال كمعالجــــة أولیــــة لتــ
 هذا المجال وبهذه الحالـة المكبوس لتلبیة متطلبات الوقت الحقیقي دون الحاجة إلى فك الكبس في

ســوف تنقــل البیانــات بــسریة أكثــر وتــم تحــسین الطریقــة بحیــث نحــصل علــى فیــدیو بــدون أن یحــوي 
  ]. 11[أي ضوضاء ظاهرة 

 بعمل مسح لتقنیات الإخفاء واستخداماتها وأنواعها وطرق Mihaela فقد قام 2011أما في 
تراسل الخـارجین عـن القـانون عبـر الانترنـت حیث قام بدراسة احتمالیة , الهجوم في عملیة الإخفاء

باستخدام الإخفاء وتوصل إلى أن التحقق من هـذا الموضـوع صـعب جـدا وذلـك بـسبب احتمـال إن 
هـــذه المجموعـــات یـــستخدمون مواقـــع عامـــة أو خاصـــة للتراســـل لـــیس بإمكـــان المحقـــق أن یتـــصفح 

الأســواق ممكــن لهــذه جمیــع المواقــع علــى الانترنــت فــضلا عــن أن هنــاك طــرق جدیــدة تظهــر فــي 
حیــث أن أكثــر طــرق الإخفــاء نجاحــا هــي التــي تكــون غیــر اعتیادیــة , ]12[المجموعــة اســتخدامها 

بالرغم من بساطتها وأنها غیـر مطروقـة سـابقا ممـا یـصعب علـى المحقـق كـشفها لأنهـا تحتـاج إلـى 
  .معرفة وخبرة سابقة

  
  مراحل الهجوم  -3

 لكـــشف أو تعطیـــل ًأساســـیا) carriers( علـــى النواقـــل  یعـــد فهـــم تـــأثیر تقنیـــات إخفـــاء البیانـــات    
إن .  فــي الهجــوم عنـــد اكتــشافه وجــود الرســالة  المخفیـــةًویكــون المهـــاجم ناجحــا, الرســائل المخفیــة

الهجــوم مــن قبــل المتطفــل علــى البیانــات أو الرســالة المخفیــة یتكــون مــن مرحلتــان أساســیتان وهمــا 
][2,7:  
  

 .)Detection(الاكتشاف  -1
وهـــذا الخلـــل غالبـــا مـــا یحـــدث , م متأكـــد مـــن وجـــود نـــص مخفـــي داخـــل الغطـــاء الحامـــلالمهـــاج
  :[6]لسببین 
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  . إفشاء المرسل أو المستلم المتعمد أو غیر المتعمد عن وجود  الرسالة المخفیة:السبب الأول
  :استخدام المهاجم أسالیبه في التوصل للرسالة المخفیة وهذه الوسائل هي :السبب الثاني

 .نظام أو لأحد أجزائهسرقته لل -1

 :استخدامه لأسالیب التحلیل المتبعة لاكتشاف ذلك ومنها -2

قیاس معامل الضوضاء وذلك بحساب نسبة الضوضاء إلى الحجم الكلي للملف أو إدراك الإخفاء 
وغالبـــا مـــا یـــتم ذلـــك , نتیجـــة لـــضعف نظـــام التغطیـــة بحیـــث یبـــدو ذلـــك مـــدركا عنـــد بعـــض الأجـــزاء

  .[6] مج الخدمیة التطبیقیةبالاستعانة بإحدى البرا
  
  .)Extraction, Distortion or Removal(التشویش أو الإزالة ,  فك الإخفاء-2

     الخطــوات الأولــى التــي یقــوم بهــا المهــاجم عنــد تأكــده مــن وجــود نــص مخفــي هــي اســتخدامه 
یلجــا إلــى ٕالوسـائل الممكنــة  لفـك ذلــك الإخفــاء واسـتخراج البیانــات المخفیــة واذا عجـز عــن ذلــك قـد 

إن هدف التشویش هو معالجة الناقل إلـى درجـة أن تتـشوش , تحریفها أو التشویش بتغییر محتواها
ــا ــن تمییزهــ ــث لا یمكـ ـــة بحیــ إن التـــشویش النــــاجح للرســـالة یعنــــي إن الرســـالة عنــــد . الرســـالة المخفی

حتــى اسـترجاعها تكـون غیـر مقـروءة بـدون إحـداث تغییـرات محـسوسة سـریعة إلـى النواقـل أو یعمـد 
إن هدف الإزالة هو منـع , ٕإلى منع وصولها إلى الهدف بحذف وازالة جمیع أو جزء من محتویاتها

  ].2,6[الرسالة المخفیة من الوصول إلى الجهة المرسلة إلیها 
  
  أنواع الهجوم -4

ـــف الغطـــاء  ـــى مل ـــواع عدیـــدة مـــن الهجـــوم عل ــى أن ــا یتعـــرض إلـ ــا مـ            نظـــام الإخفـــاء غالبـ
وقد تطرق لها الكثیر من الباحثین وقام بتصنیفها حسب , لحال مع نظم التشفیركما هو ا, المرسل

وفیمـا یـأتي أنـواع الهجـوم كمـا ] 3,6,10[اعتبارات معینة وأعطیت تسمیات مختلفة لأنواع الهجوم 
  :]12[ (2011)  فيMihaelaقدمها الباحث 

  

 )File Only(معرفة الملف فقط  -1

فیلجا المحلل هنـا إلـى , ذي یحوي الرسالة السریة فقط المهاجم یعرف فقط الملف الغطاء ال
  .الكثیر من التحلیلات الإحصائیة لاكتشاف الرسالة السریة

  

 )File and Original Copy (معرفة الملف والنسخة الأصلیة -2

فـي هـذه الحالـة , المهاجم یعرف الملف الأصلي وكذلك الملف الذي یحـوي الرسـالة الـسریة 
حیــث یــتم مقارنــة الملفــین واســتخراج الفــرق الــذي , ة تكــون ســهلة جــدامعرفــة الرســالة الــسری
  .یمثل الرسالة السریة



 .استخدام التغایر اللوني في إخفاء البیانات

199  

 ) Multiple Encoded Files(معرفة العدید من الملفات المشفرة  -3
وبــنفس الغطــاء مــع عــدة رســائل ســریة مــضمنة , المهــاجم یحــصل علــى العدیــد مــن الملفــات

دث خــصوصا فــ, داخــل ملفــات الغطــاء د یح ًهــذا ق ُ ــَــ ْ َ  ِي ملــف یحــوي العلامــة المائیــة الرقمیــةْ
digital watermarkingلنفـــرض إن المهـــاجم , ِ والتــي تـــستخدم لحمایـــة حقـــوق الملكیـــة

َضــمنت (ِحــصل علــى نــسخ متعــددة مــن الكتــاب الــذي یحــوي معلومــات المــستخدم المختلفــة 
َكل نسخة من الكتاب بمعلومات حول المستخدم الذي أستلم النسخة ِ ّ ِالـة، مـن في هذه الح, )ُ

َالسهل على المهاجم أَن یمزج الملفات سویة ویكون ملف هجین َ َ ْْ.  
  

 )Access to File and Algorithm(معرفة ملف الغطاء والخوارزمیة المستخدمة  -4
یعتبر من أكثر أنواع الهجوم خطـورة بـسبب كـون الملـف الغطـاء معلـوم وكـذلك الخوارزمیـة 

لـذا , مهاجم بتطبیق الخوارزمیـة مباشـرة لفـك الإخفـاءوهنا یقوم ال, المستخدمة لنظام التغطیة
  .فالوصول للرسالة السریة یكون سهل جدا

  

 )Destroy Everything Attack(الهجوم الذي یحطم كل شئ  -5
هذا النوع مـن أهـداف الهجـوم هـو تحطـیم الرسـالة بالكامـل والمهـاجم قـد لا یحـاول حتـى أن 

  .یسترجع الرسالة السریة
  

 )Random Tweaking Attack(ئیة  هجوم اللف العشوا -6
  .إضافة تغیر بسیط على الملف بهدف جعل الرسالة المخفیة غیر صالحة  للقراءة

  

  (Add New Information) هجوم إضافة معلومات جدیدة -7
وفــي بعــض الأحیــان , یعمــد المهــاجم إلــى إضــافة معلومــات جدیــدة إلــى الرســالة الأصــلیة 

  .مها المرسل لكي یحاول التغیر من معالم الرسالةیستخدم نفس البرمجیات التي استخد
  

 )(Reformat Attackهجوم إعادة صیغة  -8
هـذا النـوع مـن الهجـوم یقــوم بتحطـیم المعلومـات المخفیـة عــن طریـق تغییـر صـیغة أو شــكل 

)Format (حیـث یتـرك هـذا النـوع مـن الهجـوم الكثیـر مـن , الملف الحامل للرسـالة المخفیـة
  .لمخفیةالأضرار على الرسالة ا

  

 )(Compression Attackهجوم كبس الملف  -9
المهــاجم یقــوم بكــبس الملــف ممــا یــودي بالنتیجــة إلــى فقــدان أو خــسارة المعلومــات المخفیــة 

لان خوارزمیـــات الكــبس تـــودي إلــى مـــسح المعلومــات الإضـــافیة , داخــل الرســـالة الأصــلیة 
  .خلال عملیة الكبس
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  :مراحل تنفیذ الطریقة المقترحة -5
  لة الأولى  المرح5-1

ــاء انظـر , فـي هـذه المرحلـة سـنبین خطـوات عملیـة الإخفـاء باسـتخدام التغـایر اللـوني :عملیة الإخف
  :وكما یأتي) 1(المخطط في الشكل 

  

  
  
  

  
  
  
 

  
  
  
  
  

  

   المخطط الانسیابي لخطوات عملیة الإخفاء:)1(الشكل 
  

م یــتم تحدیــد حجــم ثــ, )2(نختــار نــص معــین یكــون كغطــاء للرســالة المخفیــة كمــا فــي الــشكل  -1
  .ولون الخط للنص الأصلي

  
  
  

  
  
  

   النص المستخدم كغطاء:)2(الشكل 

 البدایـة

إخفاء أحرف الرسالة السریة 
في الرسالة الغطاء بتغیر التدرج 
 الرمادي وحسب المفتاح السري

 نختار النص الغطاء

 النھایة

 لى الطرف الثانيإرسال الرسالة إ
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بأخذ حرف تلو الأخر نختار ما یقابلـه ") see 10(" حدد نص الرسالة المخفیة ولیكن كمثالن -1
وهذا التدرج اللـوني یحـدد , من الأحرف في الرسالة الغطاء وذلك بتغیر التدرج اللوني للحرف

 Key(والـــذي یمثـــل المفتـــاح الـــسري ) المرســـل والمـــستلم(قیمتـــه بـــین الطـــرفین بالاتفـــاق علـــى 
Secret(.  

  .)المستلم(ترسل الرسالة إلى الطرف الثاني  -2
  

  المرحلة الثانیة   5-2
 في هذه العملیة ستعرض خطوات الخوارزمیة بشكل مفصل  مع :عملیة فك الإخفــاء

  .)3(انظر المخطط في الشكل , الأمثلة
ــ -1 ــــل الرســ ـــورة بامتــــداد تحوی ـــة BMPالة إلــــى صـ ــدرج ) Gray(أو ( ملونـ ــ أي صــــورة ذات ت

ثـم قـراءة الـصورة لأخـذ , والتي تحوي الـنص الأصـلي كغطـاء مـع الرسـالة المخفیـة) رمادي
 ).4(مثلا وكما موضح في الشكل ) Blue(احد المستویات اللونیة ولتكن الحزمة الثالثة 

 

  
  
  

  
  
  
 

  
  
  
  
  
  

    
  
     

  الانسیابي لخوارزمیة فك الإخفاء المخطط :)3(الشكل 
 

 البدایـة

استخلاص حروف الرسالة 
السریة بالاعتماد على 

 المفتاح السري

 التقطیع الأفقي

 التقطیع العمودي

تحویل ملف الرسالة 
 إلى صورة

 النھایة

 عرض الرسالة المخفیة

  

 اخذ المستوي اللوني الأزرق
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   مع الرسالة المخفیة النص المستخدم كغطاء:)4(الشكل                         

  
ــالة الغطـــاء لا یمكـــن تمییزهـــا بـــالعین          حیـــث نلاحـــظ إن الرســـالة الـــسریة المـــضمنة فـــي الرسـ

  .ه الرسالةالمجردة ولم یدع أي شك للمهاجم بوجود إخفاء في هذ
  

بالاعتمـاد علـى المفتـاح الـسري أي قیمـة حـد العتبـة نـستخلص حـروف الرسـالة الـسریة مـن  -2
 .)5(الرسالة الغطاء الشكل 

  
  
  
  
  
                 

  

   حروف الرسالة السریة:)5(الشكل 

  
ـــع الأفقـــي لاحقـــا(تقطیـــع الـــصورة أفقیـــا  -3 إلـــى شـــرائح مـــن ) وكمـــا سیوضـــح فـــي فقـــرة التقطی

حیـث تــضم كـل شــریحة أحـرف متفرقــة مـن الرســالة ) 6(ة كمــا فـي الــشكل الـصورة الأصـلی
 .المخفیة والتي تكون على سطر واحد

 
  

                              
  التقطیع الأفقي :)6(الشكل 
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قطع صورة الشریحة الأفقیة إلى شرائح عمودیة تضم كل شریحة حرف واحد فقط كما في  -4
 . التقطیع العمودي لاحقاوكما سیوضح في فقرة, )7(الشكل 

 .على كل الشرائح الأفقیة) 4(تكرر الخطوة  -5
 

 
 

      
  

   التقطیع العمودي:)7(الشكل 
  

 .     بهذه الطریقة تم الحصول على كل أحرف الرسالة المخفیة بشكل صور متفرقة
یــتم تنــسیق وربــط حــروف الرســالة الــسریة بحیــث تظهــر كرســالة واضــحة أمــام المحلــل كمــا  -6

 .الذي یبین مراحل ربط الحروف مع بعضها) 8 (في الشكل
 

 

      
         

  
   تنسیق حروف الرسالة السریة وربطها مع بعضها:)8(الشكل 

  
 ).9(عرض صورة الرسالة السریة كما في الشكل  -7
 
  

  
  

   صورة الرسالة السریة:)9(الشكل 
  

  التقطیع الأفقي  5-3
  .)10(انظر المخطط في الشكل , تتمثل خوارزمیة التقطیع الأفقي كما یأتي

 تقطیع صورة الرسالة السریة إلى شرائح من صور الأسطر ویتم ذلك باستخدام الإیعـاز -1
S = sum (II) 
       الذي یعطي مجموع كل عمود حیث إن العمود الذي لا یحتوي على نقاط الحروف سیكون 

      .النقاط في الأسطرللحصول على مجموع ) 90ْ( وعلیه یجب تدویر الصورة). 0(مجموعه 

أي (التي تحوي على نقاط الأحرف للرسالة السریة ) الأسطر بعد التدویر(إیجاد تسلسل الأعمدة  
  كما في المقطع البرمجي الآتي حیث یحتوي المتجه) التي مجموعها اكبر من الصفر
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)(indexesویمثل المتغیر ,  على تسلسل الأعمدة التي فیها نقاط الحروفIIفة بیانات  مصفو
 .  المصفوفة التي تحتوي مجامیع الأعمدةSویمثل , الصورة

S=sum(II);                                                                                                  
[row col] = size(II); 
i=1; 
for j=1:col 
    if (S(j)>0) 
        indexes(i)=j; 
        i=i+1; 
    end 
end 
 

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   مخطط انسیابي لمراحل تنفیذ التقطیع الأفقي:)10(الشكل 

 
وهي عبارة عن مجموعة من الأعمدة في    (یتم قطع كل سطر من أحرف الرسالة  -2

 الناتج من الخطوة السابقة وذلك indexes)(على حدى بالاعتماد على المتجه ) البرنامج
 كل سطر من صورة الرسالة السریة في كل من المصفوفات بخزن بدایة ونهایة

,BeginRow  EndRowكما في المقطع البرمجي الآتي,  على التوالي: 
 

إیجاد مجموع محتویات كل عمود في 
 الصورة المغطاة

 توحید ارتفاعات الأسطر

 على إیجاد تسلسل كل عمود یحتوي
 بیانات

 النھایة

قطع كل سطر على حدى أي خزن 
 بدایة ونھایة كل سطر

صورة حروف الرسالة 
السریة المستخلصة بالاعتماد 

 على المفتاح السري

 البدایـة
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i=1; 
BeginRow(1)=indexes(1); 
for j=2:length(indexes) 
    if (indexes(j)-indexes(j-1) >2) 
       EndRow (i)=indexes(j-1); 
       i=i+1;  
       BeginRow (i)= indexes(j); 
    end 
end 
 EndRow (i)=indexes(j); 

یتم في هذه الخطوة توحید ارتفاعات الأسطر للاستفادة منها في الخطوة التي تلیها       -3
 :وكما یأتي

حــساب ارتفــاع كــل ســطر علــى حــدى واخــذ اكبــر قیمــة بینهــا وحــسب المقطــع البرمجــي   - أ
 :الآتي

mrows=max( EndRow-BeginRow)+1; 
ــث تــــضم  ــطر بینمــــا تــــضم ) BeginRow(حیــ ــسل بدایــــة كــــل الأســ )                EndRow(تسلــ

بعـد تنفیـذ الإیعـاز الـسابق سـتحتوي علـى اكبـر ) mrows(تسلسل نهایة كـل الأسـطر و
  .ارتفاع من بین الأسطر

 الـذي یمثـل mrowsیتم في هذه الخطـوة توحیـد ارتفـاع الأسـطر وجعلهـا مـساویة لقیمـة   -  ب
 : للسطر في الصورة وكما یأتيأعلى ارتفاع

  .)i( نحدد تسلسل السطر :الخطوة الأولى
)       D( نحسب الفرق بین بدایة ونهایة السطر الواحد الممثل بالمتغیر:الخطوة الثانیة

  .للحصول على ارتفاع ذلك السطر في الصورة
    وأعلـى ارتفــاع) D( حساب الفرق بین ارتفاع السطر الحالي :الخطوة الثالثة
التـي تمثـل  ,  E والحصول على قیمة2مقسوما على ) mrows( الممثل بالمتغیر

  إلى أعلى والـىE حیث ستضاف قیمة .نصف قیمة الفرق المضافة إلى الارتفاع
 انظر المقطع البرمجـي, أسفل الصورة وذلك لكي یبقى الحرف في وسط الصورة

  :الآتي
for i=1: length( EndRow) 
    D=EndRow(i)-BeginRow(i); 
    E= (mrows - D)/2; 
    if  (D < mrows) 
        EndRow(i)=EndRow(i) + E; 
        BeginRow(i)=BeginRow(i)-E; 
    end 
end 

  
   التقطیع العمودي5-4

  .)11(انظر المخطط في الشكل , تتمثل خوارزمیة التقطیع العمودي كما یأتي
قطیـــع الأفقـــي وذلــك بتطبیقهـــا علـــى شـــریحة مـــن صـــورة مـــن فقـــرة الت) 3-1(تعــاد الخطـــوة  - 1

سطر من الرسالة السریة وذلك للحصول على بدایة ونهایـة كـل حـرف مـن حـروف صـورة 
 . على التواليBeginCol, EndCol ممثلة بالمصفوفة, السطر الواحد



   سندس خلیل إبراهیم&  ورقاء محمد هشام یوسف

206 

بعــد تنفیــذ خطــوات التقطیــع الأفقــي علــى شــریحة مــن صــورة  سنحــصل علــى مــصفوفات    - 2
Dim_Char_ EC,Dim_Char_ BC,Dim_Char_ER,Dim_Char_BR تضم 

كــل منهــا وعلــى التــوالي تسلــسل بدایــة ونهایــة الــسطر وتسلــسل بدایــة ونهایــة العمــود لكــل 
 :حرف وكما موضح في المقطع البرمجي الآتي

for Cj=1: length( EndCol) 
      Dim_Char_BR(n)= BeginRow(Rj); 
      Dim_Char_ER(n)= EndRow(Rj); 
      Dim_Char_BC(n)= BeginCol(Cj); 
      Dim_Char_EC(n)= EndCol(Cj); 
end 

ــاز  - 3 ــضها باســــتخدام الإیعـ ــور الأحـــرف مــــع بعــ ــج صــ ــا فــــي المقطــــع horzcatیـــتم دمــ  وكمــ
 :البرمجي الآتي

    Result=II( Dim_Char_BR(1): Dim_Char_ER(1), Dim_Char_BC(1):Dim_Char_EC(1)); 
for m=2:NoOfChar 
    B=II( Dim_Char_BR(m): Dim_Char_ER(m), Dim_Char_BC(m):Dim_Char_EC(m)); 
    Result = horzcat(Result,B);  
    figure;  
    imshow(Result); 
end 

ــث یمثــــل  ــالة الــــسریة) NoOfChar(حیــ ــرف فــــي الرســ ــرف Bوتمثــــل , عــــدد الأحــ  صــــورة الحــ
  .الرسالة السریة المستخلصة التي تمثل مصفوفة بیانات IIالمقتطع من المصفوفة 

  
  

  

  
  
  

  
  
  
 

  
  
  

  
   المخطط الانسیابي لخطوات التقطیع العمودي:)11(الشكل 

 البدایـة

  :مصفوفات الإخراج وھي
Dim_Char_BR: بدایة السطر 
Dim_Char_ER: نھایة السطر 
Dim_Char_BC: ة العمودبدای  
Dim_Char_EC: نھایة العمود 

 دمج حروف الرسالة مع بعضھا

تقطیع الأحرف باستخدام التقطیع 
 الأفقي على صورة كل سطر

 النھایة

 إظھار الرسالة المخفیة
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  :مثال تطبیقي -6
  :الآتيوكما في المثال ,     تم تطبیق الطریقة المقترحة على الرسالة باللغة العربیة

   الإخفــاء:المرحلة الأولى  -  أ
حـدد نـص الرسـالة نثـم , )12(ة كما فـي الـشكل  یكون كغطاء للرسالة المخفیً معیناًنختار نصا .1

  ". ص8الموعد "المخفیة 
  
  
  
  
  

   النص الغطاء:)12(الشكل 
  
   فك الإخفــاء:المرحلة الثانیة  - ب
ــاBMPتحویـــل الرســـالة إلـــى صـــورة بامتـــداد  .1 ــة وذلـــك بأخـــذ المـــستوى اللـــوني الأزرق كمـ   ملونـ

  .)13(موضح في الشكل 
  
  
  
  
  
  

  مع الرسالة المخفیة  صورة النص الغطاء:)13(الشكل 
  

الـــذي یظهـــر ) 14(نـــستخلص حـــروف الرســـالة بالاعتمـــاد علـــى المفتـــاح الـــسري انظـــر الـــشكل  .2
 .حروف الرسالة السریة

  
 
  

  
  
  

 
   المستخلصة من الرسالة الغطاء حروف الرسالة السریة:)14(الشكل 
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 ).15(التقطیع الأفقي للصورة كما في الشكل  .3
 
  

  
  
  
  
  

  قيالتقطیع الأف :)15(الشكل 
  

 .)16(الصور الناتجة بعد عملیة التقطیع العمودي موضحة بالشكل  .4
          
     

  
  التقطیع العمودي: )16(الشكل 

  
 .یوضح مراحل ربط حروف الرسالة السریة مع بعضها) 17(والشكل  .5

  
 

 
 

                             
         

  

   تنسیق حروف الرسالة السریة:)17(الشكل 
  

  .یوضح صورة الرسالة السریة) 18(الشكل  .6
 

 
  

      

   صورة الرسالة السریة:)18(الشكل 
  

  

  عرض النتائج ومناقشتها -7
  :سنناقش في هذه الفقرة أهم النتائج التي توصل إلیها البحث وكما یأتي

وان الــنص    Documentٕإن إخفــاء نــص فــي نــص أخــر بهــذه الطریقــة وارســاله كوثیقــة - 1
 اختیـار للجمـل سـیزیل الـشك لأنـه سـوف لـن یخمـن الغطاء یكون بموضوع عادي جدا دون
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, المهــاجم وجــود نــص مخفــي فــي الملــف ممــا یزیــد مــن أمنیــة ومتانــة الطریقــة رغــم بــساطتها
 .وبذلك تقل أو تنعدم إمكانیة الهجوم على هذا الملف

إن اسـتخدام أكثـر مـن تـدریجیین مـن اللـون فـي إخفـاء الرسـالة الـسریة یزیـل الـشك ویــصعب  - 2
 فیما إذا كانـت الرسـالة قـد ضـمنت بیانـات أم لا وبـذلك یـصعب علـى المهـاجم معها التمییز

في هذا الشكل تم استخدام أربع تدرجات لونیـة ولـم , )19(عملیة كسر الشفرة انظر الشكل 
 .یلاحظ أي تغییر ظاهري على الشكل العام للرسالة

  
  
  
  
  
  
  

   صورة الرسالة الغطاء بأربع تدرجات لونیة:)19(الشكل 
  

نلاحـــظ إن الرســـالة الـــسریة لـــم تتـــأثر بهـــذه التـــدرجات لأننـــا نعتمـــد علـــى ) 20(الـــشكل فـــي  - 3
 .المفتاح السري الذي یمثل التدرج اللوني

  
  
  

  
  

   الرسالة السریة:)20(                                      الشكل 
  

ول  حیـث لا نتحـدد بـأ.هنالك عـشوائیة جزئیـة فـي إخفـاء الحـروف فـي كلمـات نـص الغطـاء - 4
  في نص الغطاءtheحرف تصادفه من الرسالة الغطاء فمثلا لإخفاء كلمة 

We explore Steganographic and Cryptographic algorithms and 
techniques throughout the word ………… 

ــیمكن اختیــــار الحــــرف   مــــن كلمــــة h والحــــرف eganographict S مــــن الكلمــــة  tفــ
 ichCryptograpالحـرف  بالرغم من وجـود h فـي الكلمـة  Steganographic والحـرف 
e مــن كلمــة the یخفــى فــي الحــرف e الثــاني مــن كلمــة setechniqu رغــم وجــود حــرف e 

هــذا یزیــد مــن العــشوائیة المتتابعــة فــي اختیــار حــروف الرســالة بحیــث , فــي بدایــة هــذه الكلمــة
ـــة  أي لـــیس هنالـــك شـــروط لاختیـــار أحـــرف الرســـالة الـــسر.یـــصعب عملیـــة الهجـــوم یة المقابل
  .لأحرف الرسالة الغطاء
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حیـث إن عملیـة الإخفـاء , إن طریقة فك الإخفاء هي لیست طریقـة معاكـسة لعملیـة الإخفـاء - 5
, أي یكون الإدخـال نـص والإخـراج نـص أیـضا, هي إخفاء نص في نص باستخدام التلوین

ج عبـارة أما عملیة فك الإخفاء من قبل المـستلم سـیكون الإدخـال عبـارة عـن صـورة والإخـرا
 .عن صورة أیضا تحتوي النص المخفي

إن طریقة فك الإخفاء تكون بالاعتماد على برنامج یتم برمجته لإظهار الحروف بالاعتماد  - 6
 .على المفتاح السري الذي یكون متوفر لدى المستلم لیستطیع فك الإخفاء

ــل ـــه ســـیحتاج إلـــى وقـــت لعمـ ــاء فان  ففـــي حالـــة أن المهـــاجم حـــصل علـــى خوارزمیـــة الإخفـ
خوارزمیة فك الإخفاء واكتشاف المفتاح السري ممـا یزیـد مـن الوقـت الـلازم لكـسر الإخفـاء 

  .ویزید من أمنیة الطریقة
فـان ذلـك لا , إذا علم المتطفل الخوارزمیة المطبقة لإخفاء النص ولـم یحـصل علـى المفتـاح - 7

طـاء ومـرة یوثر كثیرا لأنـه سـیحتاج إلـى عـدة احتمـالات لتجربـة الألـوان مـرة علـى الـنص الغ
 وهـل إن عملیـة الإخفـاء تمـت علـى الحـروف أم علـى الكلمـات .أخرى علـى الرسـالة الـسریة

  .مما یزید من الوقت اللازم لكسر الإخفاء وبذلك یزید من أمنیة الطریقة
كالإخفــاء فــي الحــرف الأول مــن , بالمقارنــة مــع طریقــة إخفــاء حــروف معینــة فــي الكلمــات - 8

ن الكلمة الثانیة وهكذا أو الإخفـاء فـي الحـروف الأولـى مـن الكلمة الأولى والحرف الثاني م
فان الطریقة المقترحة تستوعب كمیة اكبر مـن البیانـات , [6,9]الكلمات في النص الغطاء 

المضمنة لأنه قد نختار مـن الكلمـة الواحـدة حـرف واحـد أو حـرفین أو ثلاثـة أو ) الحروف(
 .ار كلمة  كاملةیمكن أن یختار مقطع من كلمة كذلك یمكن أن نخت

 
   التحویرات التي یمكن أن تتعرض لها الرسالة -8

إذا عجز المهاجم عن فك الإخفاء فإنـه قـد یلجـأ إلـى تحریـف أو تغییـر محتـوى الرسـالة أو     
یمنـــع وصـــولها إلـــى الهـــدف بحـــذف جـــزء أو كـــل محتواهـــا ومـــن هـــذه التغیـــرات وتأثیرهـــا علـــى 

  :الرسالة المخفیة بالطریقة المقترحة
لأنــه ســـیأخذ , فهــذا لـــن یــوثر نهائیــا علــى الرســالة الــسریة,  نــص إلــى نــص الغطــاءإضــافة -1

الـــصفة اللونیـــة نفـــسها لكلمـــات الغطـــاء وبـــذلك ســـیبدو عنـــد فـــك الرســـالة كفراغـــات أضـــیفت 
 ).24(والشكل ) 23(والشكل ) 22(والشكل ) 21(للرسالة كما هو موضح بالشكل 

 
       

  
  
  
                               

   صورة الرسالة الغطاء:)21(                                  الشكل  
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   النص الغطاء بعد إضافة نص:)22(الشكل 
  

  
  
  
  

        

    
  

   حروف الرسالة السریة المقتطعة:)23(الشكل 
  
  
  

  

  سریة الرسالة ال:)24(                              الشكل 
  

حذف جزء من النص ولیس فیه جزء من أحرف الرسـالة الـسریة فإنـه لـن یـوثر فـي الرسـالة  -2
 ).27(والشكل ) 26(والشكل ) 25(السریة كما هو موضح بالشكل 

  

  
  
  
  
  
  

   النص الغطاء بعد حذف جزء منه:)25(الشكل 
  
  

  
                     

  
   حروف الرسالة السریة المقتطعة:)26(الشكل 
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   الرسالة السریة:)27(                           الشكل   

  

فإنـه سـیوثر فـي , في حالة حذف جزء من النص یحتوي على بعض أحرف الرسـالة الـسریة -3
النتیجــة بمقــدار معــین الــذي یــؤدي إلــى تنبــو الطــرف المــستلم إلــى أن الرســالة قــد تعرضــت 

 ).28(للهجوم وقد اجري علیه تغییرات كما هو موضح بالشكل 
  

  
                    

            

   حذف جزء من الرسالة السریة لتعرضها لهجوم:)28(الشكل 
  

 :إن التحویر بالخصائص العامة للخط -4
تغییــر نــوع أو حجــم الخــط أو جعلــه غــامق أو مائــل أو وضــع خــط تحــت الحــروف لــن   - أ

 ).30(والشكل ) 29(یوثر في الرسالة نهائیا وكما موضح بالشكل 
  

  
  
  
  

  

  ً النص الغطاء بعد تكبیر حجم الخط وجعله مائلا:)29(شكل ال
  

  

  
  

   الرسالة السریة:)30(الشكل 
  
الحــصول علــى ) المــستلم( فــي هــذه الحالــة لـن یــستطیع محلــل الــشفرة :تغییـر لــون الخــط  -  ب

  .الرسالة السریة
وبــذلك ســـیعلم أن الرســـالة المـــستلمة قــد تعرضـــت لنـــوع مـــن الهجــوم وتـــم تغییرهـــا كمـــا هـــو 

  ).31(بالشكل موضح 
  
  
  
   الرسالة السریة بعد تعرضها لنوع من الهجوم:)31(الشكل   

 )ر لون حروف الرسالة الغطاء كلهاتغیی(
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 مناقشة سریة الطریقة وكفاءتها  -9
  :        أما من حیث مناقشة الطریقة المقترحة لفرضیة أسوا الاحتمالات

فـإن سـریة الرسـالة وأمنیتهـا تكمـن فـي المفتـاح , في حالـة معرفـة ملـف الغطـاء والخوارزمیـة - 1
علیه , مستویات لونیةعن توفر ثلاثة "  قیمة لونیة فضلا256إذ أن أمام المهاجم , السري
احتمال لإیجاد قیمـة المفتـاح ) 16,777,216(وتساوي ) 256(3 عدد الاحتمالات ستكون

  .السري مما یوثر في الوقت اللازم لكسر الرسالة
ــاجم لا  - 2 ـــة فـــان الـــسریة تكـــون فـــي أن المهـ ـــة الغطـــاء دون معرفـــة الخوارزمی فـــي حالـــة معرف

هـــذا مـــن ناحیــة ولا یخطـــر ببالـــه , عــینیــستطیع أن یخمـــن وجـــود رســالة مخفیـــة بواســـطة ال
 .من ناحیة أخرى) المفتاح(طریقة الإخفاء لبساطتها وكذلك قیمة الحد 

عند توفر ملف الغطاء مع توفر نسخة الرسالة الأصلیة فان تحلیل الملف الحامل للرسالة  - 3
ــشكل العـــام الخـــارجي الظـــاهر للعـــین ولا  ــذه الـــسهولة فـــلا یوجـــد تغییـــر فـــي الـ لا یكـــون بهـ

طیع أن یخمن الخوارزمیـة بـسهولة رغـم بـساطتها لأنـه سـیحتاج أن یعلـم أیـضا المفتـاح یست
ولــیس مــن الــسهل تطبیــق برامجیــات جــاهزة إذ لا تــستطیع  البرامجیــات الجــاهزة أن تعطــي 

 Word.القیمة اللونیة لكل حرف في الرسالة المكتوبة بالبرنامج الخدمي

أي فقـط یعلـم بوجـود رسـالة سـریة فانـه , میـةأما في حالة عدم تـوفر ملـف الغطـاء والخوارز - 4
الة المخفیـــة لـــذا قـــد یلجـــا , لا یــستطیع تخمـــین أي مـــن الرســـائل المتـــوفرة لدیـــه تحتــوي الرســـ

وذلك بالاستعانة بإحدى البـرامج الخدمیـة التطبیقیـة , المتطفل إلى قیاس معامل الضوضاء
بــساطتها ولا یــستطیع وهــذا لا یــوثر فــي هــذه الطریقــة وذلــك لــصعوبة تخمــین الخوارزمیــة ل

 .الحصول على المفتاح المستخدم إلا بالتجربة والخطأ مما یستغرق وقت في ذلك

فــي حالــة الهجــوم العــشوائي ســیحاول المتطفــل تــدمیر كــل شــئ وبالتــالي ســیودى ذلــك إلــى  - 5
فــي الوقــت المناســب وعلیـــه ) المـــستلم(عــدم وصــول الرســالة المخفیـــة إلــى الطــرف الثــاني 

 .هنالك تطفل قد حصل ویقوم باتخاذ الإجراء المناسبسیعلم المستلم إن 

فــي حالــة شــك المتطفــل بوجــود رســالة ســریة فانــه قــد یلجــا إلــى تغییــر صــیغة الملفــات وان  - 6
ذلـك لا یـوثر علـى هـذه الطریقـة وذلـك لان الطـرف المـستلم یعلـم نـوع صـیغة الرسـالة التــي 

 . تغییرلذا یستطیع أن یعیدها إلى صیغتها الحقیقیة دون, سیستلمها

بوجـود ) المـستلم(إن إجراء كبس على الرسالة المستلمة سیودى إلى معرفة الطـرف الثـاني  - 7
تلاعب وتطفل على الرسالة وهذا لا یوثر على هـذه الطریقـة لأنـه فـي جمیـع الأحـوال فـان 

 .المتطفل لم یستطیع قراءة الرسالة

 Conclusionsالاستنتاجات  -10
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ر علـى الغطـاء حیـث انـه لـن یبـدو مـشوها ولا یحـوي إن الإخفاء بهذه الطریقة سوف لن یوث - 1
 .أي تغییرات ملحوظة وان البیانات ستبقى سلیمة ولها قابلیة الاستعادة

إن طرائق الكتابة المغطاة في النص تحتاج لاختیار نص الغطـاء بحیـث یـضم الكلمـات أو  - 2
ة فـــي البحـــث أمـــا بالنـــسبة للطریقـــة المقترحـــ, الحـــروف أو الرمـــوز المناســـبة لعملیـــة الإخفـــاء

أي لــیس هنــاك شــروط لاختیــار الــنص . فــیمكن اســتخدام أي نــص كغطــاء وفــي أي مجــال
 .الغطاء

هـذا , مثلا لإخفاء نص في نص باستخدام الحرف الثاني من كـل كلمـة فـي الرسـالة الغطـاء
یــستدعي وجــوب اختیــار الكلمــات فــي الــنص الغطــاء بحیــث یحتــوي الحــرف الثــاني مــن كــل 

أمــا الطریقــة المقترحــة فإنهــا لــن . الرســالة الــسریة وبــشكل متسلــسلكلمــة فیهــا علــى حــروف 
تحــدد المرســل بــأي موقــع للحــرف وان عملیــة اختیــار حــروف الرســالة الــسریة فــي الرســالة 
الغطــاء تكــون غیــر محــددة بتسلــسل معــین للحــرف فــي الكلمــة أو موقــع معــین للكلمــة فــي 

 .الرسالة

ففــي حالــة تــوفر احــدهما , عملیــة الإخفــاءبمــا إن عملیــة فــك الإخفــاء هــي لیــست معاكــسة ل - 3
َلدى المهاجم سوف لا یستطیع بوقت قیاسي أن یكون برنامج لعملیة ) عملیة الإخفاء مثلا(

 .فك الإخفاء

 .تغییر حجم النص في عملیة الإخفاء لا یوثر في عملیة فك الإخفاء - 4

الإخفـاء تختلــف وان عملیــة ) حــد العتبـة ( بمـا إن ســریة الطریقـة تكمــن فـي المفتــاح الـسري  - 5
ــذا تنــدرج هــذه الطریقــة تحــت تقنیــات الكتابــة المغطــاة ذات , كلیــا عــن عملیــة فــك الإخفــاء ل

 .المفتاح السري

 مـثلا لا یغیـر PDF إلـى صـیغة أخـرى كالــ Docx أو  Docإن تغییر صیغة الملـف مـن  - 6
 .ولا یحطم الإخفاء

 .ثرعلى الرسالة السریةإن زیادة طول الفقرات أو زیادة امتداد الحرف في الكلمة لا یو - 7

 یزیـــد مــن عــدم انتبـــاه المتطفــل علــى وجـــود .Docإن إرســال الملــف بـــشكل وثیقــة بــصیغة  - 8
 .وما من طریقة لكشف الرسالة بهذه الصیغة عما إذا كانت صورة, إخفاء

  
  
  
  

 المصادر
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