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ABSTRACT 
Artificial Intelligence could make the use of Intrusion Detection Systems a lot 

easier than it is today. As always, the hardest thing with learning Artificial Intelligence 

systems is to make them learn the right things. This research focuses on finding out how 

to make an Intrusion Detection Systems environment learn the preferences and work 

practices of a security officer, In this research hybrid intelligence system is designed 

and developed for network intrusion detection, where the research was presented four 

methods for network anomaly detection using clustering technology and dependence on 

artificial intelligence techniques, which include a Genetic Algorithm (GA) and Particle 

Swarm Optimization (PSO) to develop and improve the performance of intrusion 

detection system. The first method implemented by applying traditional clustering 

algorithm of KM in a way Kmeans on KDDcup99 data to detect attacks, in the way the 

second hybrid clustering algorithm HCA method was used where the Kmeans been 

hybridized with GA. In the third method PSO has been used. Depending on the third 

method the fourth method Modified PSO (MPSO) has been developed, This was the 

best method among the four methods used in this research. 

Keywords: Artificial Intelligence , Intrusion Detection Systems , Swarm Optimization,  

      Genetic Algorithm , clustering algorithm. 
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 الملخص
تقنياا ا ذكاا ا ص ذاعااين ن  ن تاال أن تة ااف ألت اا  اهااب ذكريمااف أياااف وت وااا ه اا  ن ياا  ذكواا    ا اا   اا  

لت ااا  ذك ةااا    و كرقنيااا ا ذك ا  يااا   ااا  ن  يااا  تااا    ا  كااار    ذأهااا   ذكحااا ا مذ  ااا  عاااين أعااا م اااا ص عااا  ت  ااا  ذأ
ذكةحيح .   ذ ذكبحث يااز ن ا  ن اف ئو ا  ألت ا  اهاب ذكريماف  ت  ي اا  ه   يا  ذك  اف ه اف  ا و  ذأهال. تا  
عاا   اا ذ ذكبحااث تةاا ي  لتاا    ااا    هاةاال  هياا   كيهااب ذكريمااف ذكهاابت ر ئ  لاا   ذكبحااث أ   اا   اذ اا  كيهاااب 

ذكهبت  و يارد ذ  تقنيا  ذك نقا ا  ذانر ا م ن ا  تقنيا ا ذكا ا ص ذاعاين ن  ذكرا  تررا ل ذكد ذ يهيا  ذكةونيا  ذكه    
 خ ذ يهي  ياب ذكيو   كري  ا  تحسول أمذص لت   اهاب ذكريماف. لما ا ذكيا قا  ذأ كا  ئري وا  خ ذ يهيا  ذك نقا ا 

 HCAيهاب ذكاة ا ار عا  ذكيا قا  ذك  ليا  ك KDDcup99ن ا  ئي لا ا  Kmeansذك ر     ويا ق   KMذكرق و ن  
هع ذكد ذ يهي  ذكةوني . أه  عا  ذكيا قا  ذك  ك ا   Kmeansت  تاةول خ ذ يهي   ئ ت  ذيرد ذ   ا ق  ذك نق ا ذك اةن  

. و انر  م ن   ذكيا ق  ذك  ك ا  أنلهايا ذكيا قا  ذكاذو ا    ا  خ ذ يهيا  PSOعق  ت  ذيرد ذ  خ ذ يهي  ياب ذكيو  
  ا لت   ه ذكيا ق  ذأعرف هل ئول ذكياذ   ذأ     ذك سرد ه  ع    ذ ذكبحث. MPSO   ذك ي  ا ياب ذكيو

  نق ا.خ ذ يهي  ذكذكد ذ يهي  ذكةوني ، ياب ، أه  ي ،  يمفذك ا ص ذاعين ن ،ألت   اهب ذكر: الكلمات المفتاحية
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 مقدمة  1.
هال ذك نا    ذأر اا ياد ل  عا  ذكبحا ص ذكد عا   ذحا ا  IDSع  ذكسن ذا ذأخوااا، أعابحت ألت ا  اهاب ذكريماف 

ويهل ذكح ي ب.     تين ك جي  اهب ها  ، تسرد   ئ عما  ئجاذص هر مذً ك حم ظ ن   يلاه  ذك ي ل ا  ذير اذ    
 [.1ن ف ذكنت   خلاا ن  ي  ذالرح   ]

 يالاه  ذكنتا   تقوي  ذكر ب،لق ط ذكنت      ت لو  تي  ن ا ،ذكنت  ذك سرد      له ط  ع   تح وف يريح رهب ذكريمف

تح واف  ه ا عا ، كاة ا ا ذك ي وقا  ن ا  أيا    patternsذلإحةا    كنها ط ذكن ا    ذكرح واف، ه ما ا ذك ي لا ا  
 ب ذكريمف ك  أي    ن:اه .[2]ذك اذج    لت    تهغوف ،ذكنه   ا ذكه  ا

 ك نت   ن   ي وف ذك   ا، ذك ق  ا ذك  مي أ  ذكس  ك ت وزتح م    ذكرقني ا ذكر  نهوا ئك  ذكه   : ذكيهب نل •

 ذك ر لاع ذك ا مي ذكسا  ك تحوا  نال  ذكرةااع ا ذكرا   لات ذكرنموا . ،  ظيما  حا ا ذك   كةا  ذك ااز ا  ذيارد ذ 
 ذخراذل ا. ت    

  ا ه ذكنتا  . تر واز خرااذ  اذ ا  ه ا عا  ا ت واز ذكرقنيا ا ذكرا  نهاوا ئكا  ئيا صا ذايارد ذ : ذكيهاب نال  •

كا ك  نقا   لتا    هدز ل  ع  ل نا ا ذك  اعا  ك نتا  signature  أ  ت قيع patterns     ل ويلا  ذاخراذل ا
 تيا ن  لا  ف و كبحاث ناال ذكن ا     ذكر ذقياع ذك ها ئا  كااا     ا    ذخراذلا ا. ذكن اا    أ  ذكر ذقياعرهاب ذكريما 

 كرا  تا  تح يا     ذاخراذلا ا ذ ذكنتا   ن ا  ذيارة و ا ر  تسارن اهة  ن  هل ذلإجاذصذ أ  تس سف ث ئر  ج   
 .[3] ( ن  ف ذك ني  ذكرحري  ألت   اهب ذكريمف1) ذكهتف  ل 

 

 
 ذك ني  ذكرحري  ألت   اهب ذكريمف  .(1) رقم الشكل

 لت   اهب ذكريمف هل ل حي  هة ا ذك  ف  ذكح  ن  نقس  وة  ا ن ه  ئك  لس ول:
 Host Based Intrusion Detectionلت   اهب ذكريمف ذك سرن  ن   ذك ريف       1.

نق     ذ ذكن ع هل ذألت   ئرح وف ذأح ذص ذك  ج ما ع  جا ي ذكح ي ب   ق   ئر ووز  HIDS  اهز ك  
ذأح ذص  ذكم  كي ا ذكد ع  و ك سرد هول ذك يل نق ه ن ئنه   ا ن ذ ي   هراا ئنت   ذكرهغوف. نق   ذكنت    

ي تا     ر ا   اإمخ ا كنت   اهب ذكريمف ارره ف ل عي  و اذقب  ذيرد ذه ا ذك ريف  ذلرم ص آث  ه   يخ  ع  ك
ع  كي تا . نق   ا ك  و اذقب  ه م ا ذكنت   ذكا يسي    ذكرنمو ن  هل خلاا هاذقب  ذكر ذقيع ع  عراذا هنرت   كي  

  [4,5]نترهب ذكرغواذا ذكح ع   ن وا  جاذص ذكاة  ا غوا ذك ر ل   
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   Network Based Intrusion Detection   هبت لت   اهب ذكريمف ذك سرن  ن   ذك 2.
، ا نق     ذ ذكن ع هل ألت   اهب ذكريمف و خرب    عحص يةلاا ت لو  ذأثا NIDS  اهز ك   

ذكد ع  و ك ريف ،  كيل نق   و  ف تسةوف  تح وف كم  كي ا ذكهبت  ئرح وف ذك ي ل ا ذك  ج ما ع  حز  ذكهبت  
وإع ذ  تق   ا ئك   ح ا ذلإمذ ا ذك ااز   ك نت   نل ح ك  يا  ن ذك ي ل ا ذك اذقب   هل هدر ب أجزذص ذكهبت  ث  نق  

 .[4,5]أ  أجازا ذكهبت  ذأخاى    Routerهل ل      ن  ت   ذ ذكن ع هل ذألت   ع  جا ي ذك  ج   
ذك ي نق    passiveأه  هل ل حي  ذكس  ك عرقس  ألت   اهب ذكريمف ئك  ل نول ر لت   اهب ذكريمف ذكد هف 

ذك ي نق   وتهب  Activeوتهب ذكريمف   ئ ي ا ذكرن ي  عق  ر أه  ذكن ع ذك  ل  عا  لت   اهب ذكريمف ذكم  ا 
.  هل ل حي  تح وف ذك ي ل ا تقس  ألت   [4,5]ذكريمف  أنر  ذيرد ذ  تقني ا خ ع  ك  ذجارا   ح  ن  ذكنت   

ر   ن   ذكزهل ذكحقيق  حوث ير   هاذقب  ذك ي ل ا  تح و ا  رهب ذكريمف ئك  ل نول ذكن ع ذأ ا نت ن لت   ه 
 On-line إ ي ا ذكرن ي  هب ااا  ع  ح ك  ذرره ف ذكاة  ا كي  تنؤخ  ئجاذصذا ع     ك  ذجارا    س     ذ ذكن ع 

analysis   ا ا  كي   نق   ويجاذص تح وف أر  ئ .أه  ذكن ع ذك  ل  نق   ويخ  هقيع هل ذكنت    تقوي  ذك  ع ذأهن
-Offهل ذكن ع ذأ ا م ن أن نت ن ك  تيثوا غوا هق  ا ن   أمذص ذألت   ذكر  ير  هاذل را    س     ذ ذكن ع  

line analysis [4 .] 

 الدراسات السابقة 1.1

. ل    2002ت  م ذي  ههت   اهب ذكريمف  تةنيم    ل حقف أهني  ابت  ذكح ي ب عم  ن   كق  
لت ها   كيهب ذكريمف ئري و  ذكرقني ا ذك ا  ي  ن   ئي ل ا  M. Sabhnani  G .Serpenذكب ح  ن ذأها تي ن 

كيهب ذكريمف وةيغ  ئي صا ذايرد ذ . ن   ذكب ح  ن ن   تي و  ألت را     در ب ذكرقني ا  KDD99ذكا 
   ذك ني  ذك ا  ي  ن     ه ذك ي ل ا  ا لت تقني تا   ترر ل ن ا حق ا ه ف ذكهبت ا ذك ة ي  ذاعين عي

ذك ر م  ذكن     ذلإحة  ي   ذكن     ذاحر  كي   أاة   ذكقاذ ،  ل  ت  تي و  تس   خ ذ يهي ا هل هدر ب 
ذكحق ا ذك  ا  ا    ن ص ل     هر  م ذكرةنيف.  ل  ج صا لر  ج ذكري و  هرم  ت  ئول ذكد ذ يهي ا ه لا لر  ج 

 K-meansأعرف اف ذكنر  ج  ا لت خ ذ يهي   Probeا لت لسب  اهما  كةنب ذكاة    MLPخ ذ يهي  
ا لت لسم اهما  كةنب  Gaussian خ ذ يهي   DOS  U2Rذأعرف ئنر  ج ذكيهب ذكد ع  وةاانم  ذكاة   

ذأعرف.  ل  ت  ذايرنر   وين كيف خ ذ يهي  ذكق  ا ن   اهب عنب ه ول هل أعن ف ذكاة     R2Lذكاة   
ذكد ذ يهي    .Gary S. ,Bing C. ,Annie S. , Kien Aذكب ح  ن  ذيرد   2005أر ا هل غوا  . ع  ن   

ذكةوني  اخري   هة  ن  جز ي  هل ذكدة  ص ذك ذخ   ئك  ذك ةنب ذك ي ئن  و يرد ذ  خ ذ يهي  أاة   ذكقاذ   
C4.5  كز  ما لسب  اهب ذكريمف  تق وف لسب  ذلإل ذ ذا ذكي  و   ل  ت  ذيرد ذ  هة  ن  ئي ل اKDD99    ع

 م ذكنت    ذخرب  ه  أظااا ذكنر  ج أن أمذص خ ذ يهي  أاة   ذكقاذ  أعبح أعرف و   مهةا  هع ذكد ذ يهي   ت   
 Particle Swarmخ ذ يهي  ياب ذكيو    .Omran Mذيرد   ذكب حث  2005ذكةوني .  أنر  ع  ن   

Optimization PSO    ئ  ن ه     أظااا ذكنر  ج ذك  ر  ا ن   خ ذ يهي ا ذك نق ا ذكرق و ن  ع  تةنيف ذكة
. ع  ن    Kmeansأن أمذص ذكد ذ يهي  ذكة ي ا أعرف وت وا هل أمذص خ ذ يهي ا ذك نق ا ذكرق و ن  ذك ر     ئا 

أي   ً  ج ي ذً كيهب ذكه    ذكهبت  نل  ا       ابت  مذك  ذكق ن ا ذكه  عي    .Liu yألراح ذكب حث  2011
Radial Basis Function RBF   ذ يهي  ياب ذكيو   هع  خParticle Swarm Optimization PSO ر
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ع  ذكنت    أظااا ذكنر  ج أن أمذص ابت  مذك  ذكق ن ا ذكه  عي  أعبح   KDD99 ل  ت  ذيرد ذ  هة  ن  ئي ل ا 
 أعرف و   مهةا  هع خ ذ يهي  ياب ذكيو  .

 Requirements specificationوصف المتطلبات  2.

ي يااايً  خاالاا ن  يااا  ئلهااا ص ذك نااارج. ياار  ت ثوااا  ذك ري بااا ا عاا   ثيقااا  تسااا    ثيقااا  ت  اام ذك ري بااا ا م  ذً أ
 اااا  لهاااا ط هااااا  عاااا  ن  ياااا   ن ياااا   Requirements elicitation عااااب ذك ري باااا ا. ذياااارداذ  ذك ري باااا ا 

 ( ن  ف هدي  ذيرداذ  هري ب ا ذكنت  .2ذك اهةي ا يا ف ئك  ذررس ب  عا  ذك ري ب ا. ذكهتف  ل )

 

 ايرداذ  ذك ري ب ا  UML activityهدي   .(2) مالشكل رق

 Problemالمشكلة  1.2

لت   ابت ا ذك    ه ا تدرع مذ  اً  ك اة ا ا ذلإكيرا ليا ر  هحا  اا ذخرااذ  أهال ذك    ها ا ترزذيا  ااف 
[، 2 ]ي  ، جنبً  ئك  جنم هع ت ذعا أم ذا تقواي  ذاخراذلا ا ذكرا  ترا عا ن ا  ليا    ذياع ن ا  اابت  ذالرالات هة لا 

   كيس ذكنت   ذك ين هيت     ذكق  ا ذك ع عي  ذك ي   ا  ذكا ي ن تال أن يردو ا  ذك سارد  .  Firewall ذكة ذ  ذكن  ي 
ذكراا  كقاا  ألت اا  مين هيتياا   ذا لاا  ا مع عياا  ن كياا ر  تر اااف  IDS كياال عاا  ذك ق ئااف، ي جاا  ألت اا  اهااب ذكريمااف 

 [.6ة  ذن ذكن     ذكر اف ن وا  ]ألت   اهب ذكريمف ن   ذكاة  ا ذكر  ا تسرييع ذك

 Purposeالغرض  2.2

ييق   ذكنت   و يرد ذ  تقني ا ذك ا ص ذاعين ن  كرح وف ذك ي ل ا  ذرره ف ذك ريمف ئ ذ ح  ا ذكاة  ر ئ  
 نق   ذكنت   ئر كو  تن ي  ير  نل  ا ق  ئخي   هسؤ ا ذكنت   اتد   ئجاذصذا ه ون  ئ ذ كز  ذأها.

 Scopeالمجال  3.2

ئن هة ا ن ف ألت   اهب ذكريمف ته ف أل ذع  ا ي ا ا واه هال ذكانت  ذكرا  ير اول من اا ، ئ  ن تال أن 
 [.7نت ن ذكنت   ذك ح   آك  عامن  أ  ابت  هل ذأجازا ]
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 Use-CASE Modelاستخدام مخطط هندسة البرمجيات بمساعدة الحاسوب  4.2

ذ  ذك ري ب ا ذك ظيفي  ك نت  .  تق   أنرً  ئر ا اف تسرد     ه ذك ديي ا ع   ن ي  ذك اهةي ا ايردا 
ا ArgoUML[. تااا  ذيااارد ذ  8 ذكنتااا   ] Actorsذكرم ناااف ئاااول ذك سااارد هول  ن ااا  ذكنتااا    Use-CASEكري وااا  ذكااا
 ا  أمذا تةا ي  ل  اا  ياا   ذايارد ذ ، تاا ن  تةا ي  ذك اهةيا ا ذكاياا هي   ArgoUMLذك ةا   عا   ا ذ ذكبحااث. 
  اا  هسااؤ ا  IDSأي يااي  عاا  ذكنتاا    Actors[، ي جاا  ثاالاص جااا ا ع ن اا  9ذك اهةياا ا]  تياا  ا  ت ثواا  تي يقاا ا

 ذكنت    ذك سرد   ذكي ي   ك نت    ذك ا ج . ئن لت   اهب ذكريمف ن  ف هع يون     ول :

 مستخدم طبيعي يستخدم النظام 1.4.2

عااا  ذكةاااا ي أ  ذكهااابت  خااالاا ذايااارد ذ  ذك ااا مي ك نتااا  ، يااا ف نقااا   ذكنتااا   ئاعااا  ااااف حااااا ا ذك اااا   
ذك ح ي . ع  ح ك  هال ذكنها ط ذك ا مي نةام أن يبقا  ذكنتا     م اً   ا ياام ن ا  أي اا ص   ي ا ،   ا عا ذكدا ه ا 
وة  ا ا ه  . نقا   ذكنتا   ئرح واف يا  ك ذك سارد     بقيا  عا  ذكا ذراا، كيا  نسارييع عا   لات احا  ت وواز ذكسا  ك 

 ذك سرد   ذكي ي   ك نت  .:   (. ذكةا ا ذكم ن3ذكه   ا   ع  ذكهتف)

 

 ك  سرد   ذكي ي   ك نت    UML Use caseهدي   .(3) الشكل رقم

 شخص يحاول مهاجمة النظام 2.4.2

عااا  هاح ااا  ه ونااا  لتااا   اهاااب ذكريماااف ن واااز  ة ااا  ه ونااا  أ  ئيااا صا ذيااارد ذ ، كااا ك  نقااا   ئر كوااا  ئلااا ذ   
هسااؤ ا  : ذكةااا ا ذكم ن اا  .( 4ذك ل  ياا  ا اا  عاا  ذكهااتف) لإخيا   هاا يا ذكنتاا   ذكاا ي نقاا   ئاا   ه ئااب   ذلإجاااذصذا

 ذك ا ج . ذكنت  ،

 
 كهدص نح  ا ها ج   ذكنت    UML Use caseهدي   .(4) الشكل رقم
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 Functional Requirementsالمتطلبات الوظيفية  5.2

 هل هة  ن  هرن ن  هل ذك ة م .  Packetsنةم أن نت ن ذكنت   ل م ذً ن   لاذصا ذكحز   •

    ذك سرد   أن نت ن ل م ذً ن   ت   م ذكنت  .ن •

 هسؤ ا ذكنت   ك ن علاحي ا تهغوف  إنق ف ذكنت  .  •

 ذكنت   نت ن ل م ذً ن   ت    ذكما  ئول ذكحزه  ذكي يعي   غوا ذكي يعي   تةنيف ذكاة  ا أل ذنا .  •

 ل ذك اجح أن تي ن  ة ه .ذكنت   ل م  ن   ئنلا  هسؤ ا ذكنت   نن ه  ي ذج  ي س   هل ذأح ذص ذكر  ه  •

 ج ع ذلإحة صذا هل ذكحز   خزلا  ع  ل ن ا ذك  اع  كيت ن ذكنت   ل م ذً ن   ذكرح وف  ذك اذج  .  •

 Non-Functional Requirementsالمتطلبات الغير وظيفية  6.2

 نةم أن نت ن ذكنت   يالًا كر   م ذك سرد هول ذكة م ن     ذ ذك ال هج. •

 ن ل م ذ ن   تهغوف  إنق ف ذكنت   وسا ك . ن   ذك سرد   أن نت   •

  ذكرحت  عوا  وسا ك . ذكنت   ه    ا  ب  •

: هسؤ ك  ذكنت   ا نحر ج ن لإن ما ئ ص تهغوف ذكنت   ع  أي كحت  ئا أيب ب  Reliabilityذك  ث قي   •
 ذكةي ل  ذكرا    . 

تح وف ذك ي ل ا خلاا  لت لةوا،  نةم أن ير  ذكرق ط ذكحز  وسان  ا في  كر تول :  Performance ذأمذص •
  هل ثن  ئخي   هسؤ ا ذكنت   ع  ألاب  لت ه تل.

ذكري  ل ذكحو ي ك نت   نس ح ك ساؤ ك  ذكنتا   وإ ا ع   تغوواا ذأ يذن  ذك    ا ا :  Supportabilityذكر ز ز  •
 م ن ذكريثوا ن   خ ه ا ذكنت  ،  م ن ت يوف أي هل ذكد ه ا ذأخاى ن   ابت  ذاتة ا.

 Performance Evaluation IDSs   تقييم أداء أنظمة كشف التطفل .27

هقااا ييس اهااااب ذكريمااااف ها اااا  جاااا ذً كرقوااااي  ذأمذص ذكمناااا  كنتاااا   اهااااب ذكريمااااف، ع ح  اااا  ذأهنياااا   نق هاااا ن 
و لإ لاع ن   هداج ا ألت   اهب ذكريمف كي  ير اع ذ ن   ئهت لي  ح  ص ذكاة    هرا  يار  ئعا ذ  ذلإلا ذ ذا. 

ئك   ك ، ع ن هسؤ ا ذكنتا   نحرا   ئكا  ذهارلاك ذكقا  ا ن ا   ذك ق  لا  ئاول لقا ط ذكقا ا  ذكرا ب ذك  جا ما  و لإ  ع 
هال ذك  ا يوا ذك ا ا    Detection Rateعا  ألت ا  اهاب ذكريماف ذكح كيا   ذخريا   ذك لا ا  هناا . ت ا  لساب  ذكيهاب

  :[10]كقي   أمذص لنت  اهب ذكريمف   ر  قي يا  حسم ذك   مك  ذكر كي 
100*

 TN  TP

 TP
  DR

+
=                         …(1) 

ا  اا  هعياا   كقياا    TNكقياا   ناا م يااةلاا ذكاةاا   ذكراا  ياار  تةنيمااااا  وةاا  ا عااااحيح ،    اا  هعياا   TPحوااث ذكاا
 FPذلإلا ذ ذا ذكي  وا  ذانة ئيا  .   نا ك أنرا  [11,12] ن م ذكسةلاا ذكهاعي  ذكر  ير  تةنيما  وة  ا عاحيح 

 ف ذكنسب  ك  م يةلاا ذاتة ا ذكهاعي   ذكر  ير  تةانيما  خيايً ن ا  ألاا  ياةلاا  ةا  .  ذلإلا ذ ذا ذكي  وا   ت 
 [.13 عوا  ير  تةنيف يةلاا ذكاة   وة  ا خ     ن   ألا  يةلاا ذتة ا ااعي ] FNذكس  ي  
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  Analysis and  design of the systemتحليل و تصميم النظام  3.

بحث هح   ل أي ياوول هال هحا    ذكا ا ص ذاعاين ن  كيهاب ذكريماف ذك وحا   ذأ ا ير  اف تر ل   ذ ذك
 particle swarm ذك وحا   ذك ا ل  ير  اف ود ذ يهيا  يااب ذكيوا    Genetic Algorithmو كد ذ يهيا  ذكةونيا  

optimization     ئ  ذيااارد هت عاااا  ن  يااا  اهااااب ذكاة اااا ا أي اهاااب ذكهااااAnomaly detection   ااااا ك 
ذكرا  ذيارد هت ك غااف لمساا   modified particle swarm optimizationخ ذ يهيا  يااب ذكيوا   ذك يا  ا 

( ن  ف هديا  تح واف ياوا ذك ي لا ا عا  لتا   اهاب ذكريماف ذكا ي أننرن او   5 كيل ئنر  ج أعرف  في   ي   ذكهتف  ل )
 ع    ذ ذكبحث.

 

 
 ك ي ل ا ع  ذكنت  ن  ف ذك اح    ل  عما ك دي  يوا ذ .(5الشكل رقم )

ث  ير  تح وف لت   اهب ذكريمف ئك   ح تول  ح ا خ ع  و اذقب  ذك رحسس ا   ح ا ذكرح وف ا   ع  
 (. 6ذكهتف  ل  )
 

 
 ك دي  يوا ذك ي ل ا ع  ذكنت    1ن  ف ذك اح    ل    .(6الشكل رقم ) 

 

ن اا  أياا  ب اهااب ذكريمااف  حاا ا ذكرح وااف ت  ااف ل اام ذكنتاا   حوااث تقساا  ئكاا   حاا ا ذكراا   م ذكراا  تحراا ي 
ير  تا   م  ت  اي  ذكنتا   ن ا  ذكر وواز  ئ ذك  ر   ع    ذ ذكبحث ه لا ذكد ذ يهي  ذكةوني  أ  خ ذ يهي  ياب ذكيو   

 (.7ئول حز  ذك ي ل ا ذكي يعي   غوا ذكي يعي  ث  ئ ي ا ذكحف ذأعرف ئك   ح ا ذاخرب   ا   ع  ذكهتف  ل  )
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 KDD 99

                                

             

 
 Analyzerك دي  يوا ذك ي ل ا ع   ح ا ذكرح وف  2ن  ف ذك اح    ل    .(7الشكل رقم )

  اا  كقاا  ذك ي لاا ا  KDD99أهاا  ذك ي لاا ا ذك ساارد ه  عاا  ن  ياا  ذكراا   م  ذاخرباا    اا  هة  ناا  ئي لاا ا 
لاا ا ياار  ئمخ كااا  [.  كياال ل ااف ذياارد ذ   اا ه ذك ي 14] 1999ذأر ااا ذياارد ذهً  عاا  ئناا ص لتاا  اهااب ذكريمااف هناا  ناا   

 ن    ح ا ه  ل ف ه  كة  ذك ي ل ا      ح ا تاو   ذك ي ل ا ذكد ع  و كنت    ذكر  تقس  ئ      ئك   ح ا ذكرح  ف 

Transformation  لإلر   ئي ل ا ئمخ ا تر ذع  هع ئي ل ا ذلإخاذ  ك نت   ئ  ير  تح  ف ذك ي ل ا هل ذكهتف ذكنة
ذكراا  تقاا   ئرحسااول ملاا   اماا صا ذكد ذ يهياا ا  normalizationري يااع ك  ي لاا ا ئكاا  ذكهااتف ذكال اا   ااا ك   حاا ا ذك

 (.8. ا   ه  ح ع  ذكهتف  ل  )[15] 1.0 – 0.0 ]  [ذك سرد ه  وحوث نةبح ذك  ى ذك سرد   ك  ي ل ا   

            

              

                       
            

       
KDD99                  

           

            
Transformation

               
 KDD 99

              
 

                  

             

            
Normalization

            

 
 و   ذك ي ل اك دي  يوا ذك ي ل ا ع   ح ا تا 2ن  ف ذك اح    ل    .(8شكل رقم )ال

 Data Clusteringعنقدة البيانات  1.3

ذك نق ا    ن  ي  تقسي  ذك ي ل ا ئك  هة هيع ذنر  مذ ن   و ا  ذك قا ييس ذك رها ئا  كاا ه ذك ةا هيع  كقا  
يار  ت ا اف ذك نقا م ئ ذياي  هاااز ذك نقا م  ئ ن  ي  ننق ا ذك ي ل ا ن  يا  أي ياي   هااز ا  عا  ذكا ا ص ذاعاين ن  

cluster center ل و نا   ذكيا ق  ذأر ا او ن  لإنة م هق ييس ذكره و  ئول ذك ي ل ا  هاذرز ذك ن لو     ذك سا ع  ذلإ
Euclidean distance   :  ذكر  تق   و ك   مك  ذكر كي 
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2

1

2

wu

Nd

j

j,wj,uwu ZZ)zz()Z,Z(d −=−= 
=

      …(2) 

 ا ه ذكد ذ يهيا  ئرق واف ذك سا ع  ئاول ذكرياذ  ا  حواث تقا    K-meansخ ذ يهي  ذك نق ا ذأر ا ااو ن   ا  خ ذ يهيا  
ذك ي ل ا ذك ره ئا   هااز ذك نق م ر ت  أ   ه ذكد ذ يهي  و اذرز نن لو  نه ذ ي  ث  تقا   ئر ي اع ذك ي لا ا ئكا  ذك نقا م 

 :  [17,16]ذألاب حسم مذك  ذك ي ل  ذكد ع  ئا ه ذكد ذ يهي 

 
= 

=
K

k Cz

kpmeans-K

kp

)m,z(dJ
1

2

        …(3) 

 Genetic Algorithmلجينية الخوارزمية ا 2.3

 اا ه  .ذكرياا    ذالرقاا ص ذكي ي اا  ذكق   اا  ن اا  هباا م  ذكحساا ئي  كقاا  هاال ذكن اا     ذكةونياا  ذكد ذ يهياا 
 و يارد ذ  ذكد ذ يهي ا تق   ئن  ج  ذك هت   ع  هة ا ه ول و يارد ذ  ذكيا ه يا ه ا  تيا    ا ه ذكيا ه يا ه ا

أهال ذكي  وا تا  . عا  تي يقا اmutationذكيمااا   ن  يا  ،recombination،  إنا ما ذكرااوام selectionذاخريا  
ذكحااف ذأه ااف ك هاات   ه وناا . ي اا أ تياا  ا ذكد ذ يهياا  ذكةونياا  ناا ما هااع أعاااذم تاا   تساارد   ذكد ذ يهياا  ذكةونياا  لإنةاا م

 وهتف نه ذ  نةم ح ا    ر  تغووا    ت  ف ذك هت   ذكر  ذخري     نه ذ يً  هل ذكيا ه ي ه ار   ه ذكيا ه ي ه ا

 .  يار  ذيارد ذ populationهاح ا  ذكريا  ا هةر اع  أثنا ص هال ذكيا ه يا ه ا ذكري  ر ني   ن ا  هة  نا  خلاا

،  Crossover)ذكرازذ   مذك  ذكرقوي  كحس ب لسب  علاحي  اف اا ه ي   خلاا ذكرقوي ، تسرد   ن  ور ن أي ياور ن 
( ي  ااااح ذكايت ياااا  ذك  هاااا  ك د ذ يهياااا  ذكةونياااا  9 ذكهااااتف  لاااا ) ، ك ح راااا ا ذكرياااا ثا ذكي ي اااا (  Mutationذكيماااااا 
[1,18]. 

 
 ن  ف ذكايت ي  ذك  ه  ك د ذ يهي  ذكةوني  .(9الشكل رقم )

أث راات ذك  ذياا ا أن  ناا ك هةاا اً  ذناا ذً عاا  ذياارد ذ  ذكد ذ يهياا  ذكةونياا  كيهااب ذكريمااف. حوااث تساارد   كرقوااي  حااز  
 [.1حز  ذكي يعي  نل ذكه  ا ذكر  ت ا ن   ذحر  كي  ح  ص ذخراذ ]ذك ي ل ا ذكر  ت ا و كهبت   ت ووز ذك
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   Hybrid Clustering Algorithm HCAخوارزمية العنقدة المهجنة  3.3

ع  اهب ذكريمف ت  مهةاا  هاع ذكد ذ يهيا  ذكةونيا  حواث تا  ذنربا    kmeans كرحسول ذيرد ذ  خ ذ يهي 
 :عم  41ف حزه  تحر ي ن   اا ه ي    ا KDD99رف حزه  هل حز  ئي ل ا ذكا

} ....etc , flag , service ,  typeprotocol ,duration  {  chromosome =  
حوث ير  ع  ذك  ذن  تاو   ذكةوف ذك  ذ    هاذرز ذك ن لو  ئ ي ل ا نه ذ ي  ث  حس ب مذكا  ذك ي لا  كياف نن عاا ذكةواف 

عراف ذأعااذم ث  ير  ذخريا   أ. (2) حسم ذك   مك   ل  ذلإل و ن ذك س ع   و نر  مذك  ذ    ت ي  ا  ن   هاذرز ذك ن لو  
 pو نرباا    ،[19] هاال  اا ذ ذكةوااف أعااح ب ذر ااا ذحر  كياا  حساام ن  ياا  ذاخرياا   و ة اا  ذكا كواات و نر اا م ذك ةاا  

    ذحر  كي  ذكمهف عين: p-1   ذحر  كي  ذكنة ح   

  

x if           ,

,x if     ,p

,x if           ,

)x(F










−



=

11

101

00

       …(4) 

ن ا  ذك ة ا ع ذكي ا     ئاا ذ ذكيا ه يا كا  ذك ي لا  ذكد عا  كيف اا ه يا   نال  ا ا  لسا   قي ا  مذ  p  ر  حس ب 
ذكيا ه يا ه ا حسام ذحر  كيا   كقي  مذك  ذك ي ل  ذكد ع  و كةوف. ث  ير  تي و  ن  ي ا ذكرزذ    ذكيماا ذك  ذثي  ن  

ه ون  كي  ير  تي  ل ذكةواف ذكرا ك  حواث يار  ذخا  أعراف ذأعااذم هال ذكةواف ذكسا ئ   إ  ا ا ذأيا أ  أنرا  يار  ت ا يف 
 لو  ذكد ع  وتف ننق م نل  ا   أخ  ه  ا ذك ي ل ا ذكرا  تنر ا  ك  نقا م  تسار ا  ا ه ذك   يا ا وةا  ا هاذرز ذك ن

   ااا   ( ن  اااف ذكد ذ يهيااا  ذكةونيااا  ذك ةااا    كيهاااب ذكريماااف.10م   ااا  كحاااول تحقااا  اااااط ذكر لاااب.  ذكهاااتف  لااا  )
ذكن تةا   ذك ن لوا ئاول  ذلإل و نا  ع  ذكحة ا ن   أعراف ذك ن لوا  يار  تةانيف ذك ي لا ا ن ا  أي ياا    كا  ويخا  ذك سا 

ئونا    اول  ذلإل و نا هل خ ذ يهي  ذك نق ا ذك اةن   اف ل     هال ذك ي لا ا  أخا  تس ساف ذك نقا م ذكا ي لا تج ذك سا ع  
 ذكن     ذك  ول نت ن ألف قي      ذ ذكرس سف ن  ف عنب ذكن    .
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 ك سرد ه  ع  لت   اهب ذكريمف. ن  ف ذك دي  ذالسي ئ  ك د ذ يهي  ذ .(10الشكل رقم )

 Particle Swarm Optimizationخوارزمية سرب الطيور  4.3

حوااث تقاا   و ح راا ا ذكساا  ك ذكي ي اا  أياااذب ذكيواا    Populationأياا   ن ااف  اا ه ذكد ذ يهياا  ذأعاااذم 
جساي  هال  ا هو  ااف Particlesع  ئال هج ح ي   . ير  ع  ذك  ذنا  تاو ا  ذأعااذم وح ا ا نها ذ ي ، تسا   جساي  ا 

. تيوا ذكةسي  ا ع  عر ص ذكبحث حوث ير  ت  يف ذكساان  ذكد عا  Velocityذكةسي  ا ياتب  وسان  خ ع  و و 
ئااا  وةاا  ه هسااار اا حساام ذكسااا  اي ا ذكد عاا  و كسااااب كاا ك  عااإن ذكةساااي  ا نتاا ن كااا يا  هوااف كريواااا لحاا  ذكحاااف 

  كي :اف جسي  ع  ذكساب ك  ذكدة  ص ذكر ذأعرف ع  عر ص ذكبحث.
• ix . ن  ف ذك  لع ذكح ك  ك ةسي : 

• iv . ذكسان  ذكح كي  ك ةسي : 

• iy  ذكةسي . ذتد ه: أعرف ه لع 

 ذكةسي  ير  تح ي   ا أت : ذتد ه   ذكزهل ذكح ك  عإن أعرف ه لع  t   مذك  ذك ي ل     f كنماف أن





++

+
=+

(t))f(y    1))(tf(x  if    1)(tx

(t))f(y    1)(tf(x  if         (t)y
  1)(ty

iii

iii

i      …(5) 

 ŷو كنسب  ك ساب وير    ئ ذيي  ذك رة    هل ث  أنة م أعرف ه لع أتد ه ذكةسي 

} ))t(f(y ...,  ,))t(f(y  ,))t(f(y { min  }y...,  ,y  ,y {  )t(ŷ s10s10 =     …(6) 

 ير  ت  ي ا  و يرد ذ  ذك   مك  ذكر كي :  iv    حة  ذكساب. أه  يان  ذكةسي  ا sحوث 
 ))t(x)t(ŷ)(t(rc))t(x)t(y)(t(rc)t(wv)t(v j,ij,j,ij,ij,j,ij,i −+−+=+ 22111     …(7) 

 ااا   ين ذكقةااا   ذكااا ذت  قي رااا  ئاااول  w سااايك   ت  اااف أو ااا م ذك  dNحواااث  j={1,..,Nd}ت  اااف ذكةساااي     i حواااث
{0,1}   2,c1c  1ن   اا ن ث ذئاات ذكر ةواافc   2نتاا ن ذك سااؤ ا ناال ذكاارحت  عاا  ي اا ما  لقةاا ن ذكبحااث ذك ح اا  أهااc 
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j,2j,1 نت ن ذك سؤ ا نل ذكرحت  ع  ي  ما  لقةا ن ذكبحاث ذكها هف.   r,r  أخوااذ يار   {0,1}أ لا   نها ذ ي  ئاول  .
 و ك   مك  ذكر كي : i     xiيث ه لع ذكةسي  تح 

)t(v)t(x)t(x iii 11 ++=+         …(8) 

ن تل ذيرد ذ  هق ييس ا واا كقي   ج ما خ ذ يهي ا ذك نق ار هقي   ذأمذص ذأر اا ااو ن   ا  هقيا   ذكدياي ذكي ا  
Je : 

K

nk)m,(z d Czp
Je

K

k kpk =


= 1          …(9) 

ت  اااف حاااز  ذك ي لااا ا. عااا   k   Zp ااا  نااا م حاااز  ذك ي لااا ا ذكرااا  تنر ااا  ك  نقااا م  k   knف ذك نقااا م ت  ااا  kCحواااث  
هااااااااااااال هاذراااااااااااااز ذك ن لوااااااااااااا   Kخ ذ يهيااااااااااااا  يااااااااااااااب ذكيوااااااااااااا   ااااااااااااااف  واااااااااااااا  ل ااااااااااااا  )جساااااااااااااي ( نحرااااااااااااا ي ن ااااااااااااا  

m,...,m,..,m(x(حوث K,ik,i1,ii =   k,im  ت  ف هااز ذك نق مk   ك ةسيi  هة  ن  هال ك ك  عإن ذكساب ن  ف
 ذكح  ا ذك ااح  ك   ي  ذك نق ا. مذك  ذك ي ل  كيف جسي  ن تل حس ئا  و ك   مك  ذكر كي  :

eiminmaxiimaxii Jw))x(dz(w)x,Z(dw)Z,x(f 321 +−+=                …(10) 
. أهاا   iن لواا  ذكةسااي  ت  ااف ذك ي لاا ا ذك  يناا  ن اا  ن iZ ت  ااف أن اا  قي اا  عاا  ذك ي لاا ا  هةاام ع  maxzحوااث أن 

321 w,w,w   .  ت  ف أ يذن ث ئر  نح م   ذك سرد 

 }n/)m,z(d{max)x  ,Z(d
k,ip Cz

k,ik,ip
K,...k

iimax 


=
=

1
                 …(11) 

 اا   k,inك اذرااز ذك ن لوا  عاا  ذكةسااي  ا  ذك ي لا ا ذك اتبياا  ئاا  حوااث أن  ذلإل و نا   ا  أن اا  قي ا  ك  اا ا ذك ساا ع  
 mind   8)ير  حس ئا  و ك   مك   ل  ) ذلإل و ن . أه  ذك س ع   iع  ذكةسي   k  ذك ي ل ا ذكر  تنر   ك  نق م ن م حز 

 ل و ن  ئول أي ي   هل هاذرز ذك ن لو :ئ   ألف هس ع  
)}m,m(d{min)x(d kk,ik,i

kkk,kk,k
imin


=                  …(12) 

ناال  ا اا  تةااغوا ذك ساا ع  ئااول هاذرااز ذك ن لواا   Je    ئرق وااف ذكديااي ذكي اا ( تقاا 10مذكاا  ذك ي لاا  عاا  ذك   مكاا   لاا  )
x  ,Z(d( ئكوا  ذك ي ل ا ذكر  تنر    iimax  تي وا ذك س ع  ئول هاذرز ذك ن لو  )x(d imin [17]. 

عاا  ذكساااب  ر اا   نرااا ياا وق  يراايثا هساا   اااف  وااا  ل اا  )جسااي ( عاا  ياااب ذكيواا   و ساا   أعرااف جسااي  
تنة ب اف جسي  ا ذكسااب وساان   عا   لات  ذحا  أعراف جساي  عا  عرا ص ذكبحاث  كيال  نا ك ههات    ئ وير    

ي ااا أ ااااف ذكسااااب وااا كرة ع ح كااا ن   ةااابح هااال  ئ   ااا  أن نتااا ن أعراااف جساااي  عااا  ذكسااااب و وااا ذً نااال ذكحاااف ذأه اااف 
نح عااا ذكساااب   قااع عاا  ههاات   ذك ساارحوف ن اا  ذكساااب ذررهاا ف هةاا اا أخاااى عاا  عراا ص ذكبحااث كاا ك  ياا ف 

  اا ه أحاا ى هساا    خ ذ يهياا  ياااب ذكيواا   ذكراا  ت ر اا  ن اا  أعرااف جسااي  عاا   local optimaذك ح ياا  ذكنا ناا  
. ي جا  أيا  ب آخاا كد ذ يهيا  يااب ذكيوا     ا  أن يرايثا هسا   ااف  واا  global best PSOذكسااب وير  ا  

أن ل  ذأنساا عا  ذكسااب عا   ا ذ ذأيا  ب تز ا  عاعا  ذالرااذب  ل   )جسي ( و س   أثنول هل جواذل و أي ذكة   ذ
هل ذكحف ذأه ف أن ذكبحث نت ن و ة اا ن ي ا   ر  ذرره ف ح  ا ن ي ا  كيل ههت     ذ ذأي  ب أن ذكرقا  ب 

( ن  ااف ذك دياا  ذالسااي ئ  كد ذ يهياا  ياااب 11ذكهااتف  لاا  ) .local best PSO [17]نتاا ن ويو ااً  جاا ذً  تساا   
 و   ذك ة    كيهب ذكريمف.ذكي
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 ن  ف ذك دي  ذالسي ئ  كد ذ يهي  ياب ذكيو    .(11الشكل رقم )

  MPSOخوارزمية سرب الطيور المطورة  5.3

ا  ا local best PSOو ا  م ذيا  خ ذ يهيا  ذكسااب ويل ذناا  ذكا تا  ذكر عاف ئكا   global best PSO   ذكا
ا خ ذ يهي  ياب  و   ج ي ا خ ع  ئنت   اهب ذكري وحواث   local best PSOمف حةاذً تقر  ن ا  هسا    ذكا

 local optimaنت ن ذكرق  ب ك حف ذأه ف يا  ً  ج ذً و لإ  ع  ئك  ذكرد ص هل ههت   ذك ل ع ع  ذكنا ن  ذك ح ي  
ا ( 10تاا  ذياار  ذا مذكاا  ذك ي لاا  عاا  ذكد ذ يهياا  ذأعاا ي  ذك   مكاا  ) ئ .  global best PSO ذكراا  ت اا ل  هنااا  ذكاا

( عا  ااف م  ا هال م  ذا ذكد ذ يهيا  يار  1ذك ي ير  قي ي ن و ك   مكا   لا  ) detection rate قي   اهب ذكريمف و
أن ذكيوااا ذكال اا  ذكاا ي ن ر اا  لسااب  اهااب تيمااف أن اا  هاال ذكبقياا  ن اا   ئ ذكبحااث ناال ذكحااف ذأعرااف عاا  ذكساااب 

ع ذكيو   ذكال يا  عا  ذكسااب ئرغوواا ه ذل اا  ذأعرف ع  ذكساب  ذألاب ئك  ذكحف ذأه ف   ن ص ن    ك  تق   ج ي
( لسب  ئك  ذكيوا ذأعراف كيا  نقرااب ج ياع ذكسااب هال ذكحاف ذأعراف. عما  7,8 يان تا  حسم ذك   ماا  ل  )

ئ ذن  م  ذا هاح   ذكر   م ك حظ تب يل ا وا ئنسم اهب ذكريمف ك ى ذكيو   ذكال ي       ذك ع ا ك ا   ا ذكر يا   
ظ تق  ب ا وا ئنسام اهاب ذكريماف كا ى ذكيوا   ذكال يا  حواث أعابحت ج ياع ذكيوا   تقا باً  ت ر ا  أ  ذك  ااا  ك ح
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% ذك ي ن      100 %  ع  ذكنا ن  ت  ذخري   أعرف  وا  ل   ع حم لسب  ذكا100%   99لسب  اهب تيمف 
ذكيواا   ذك ياا  ا  ( ن  ااف ذك دياا  ذالسااي ئ  كد ذ يهياا  ياااب12ذكهااتف  لاا  ).ذكحااف ذأعرااف ك هاات   اهااب ذكريمااف

 ذكد ع  ئنت   اهب ذكريمف.

 
 ن  ف ذك دي  ذالسي ئ  كد ذ يهي  ياب ذكيو   ذك ي  ا  .(12الشكل رقم )

 Implementation and Testingالتنفيذ والاختبار  4.

كلاخرباا    4000هنااا  ك راا   م    5000 تاا  ذخرياا  حوااث  KDD99 نوناا  هاال ئي لاا ا 9000تاا  تنمواا  ذكنتاا   ن اا  
 ع  ذكة  ا ذلآت :ر   

 

 لس را  ع  ذك  ب ن م   ع  ذك  ب  لس را  ع  ذك  ب ن م   ع  ذك  ب ل ع ذكحاازه 
normal 2000 40%  1500 37,5% 

abnormal 3000 60%  2500 62,5% 
 %100 4000  %100 5000 ذك  م ذكي  

 ه ب ذاخرب   كيهب ذكاة  اب( ج  ا هحر   ا      أ(ج  ا هحر   ا ه ب ذكر   م كيهب ذكاة  ا       
 ن  ف هحر   ا ه م ا اهب ذكاة  ا ذك سرد ه  ع  ذكنت   .(1الجدول رقم )
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 5000 ااا ك  خ ذ يهياا  ذك نقاا ا ذك اةناا  و كد ذ يهياا  ذكةونياا  ن اا  kmeans تاا  تاا   م خ ذ يهياا  ذك نقاا ا
ظ  وين ذكد ذ يهي  ذك  ،4000 ذخرب     ن    KDD99نون  هل ئي ل ا ذكا اةن  أنيت لر  ج أعراف وت واا هال  كن حو
 حوث ت  ذكحة ا ن   ذكنر  ج ذكر كي : kmeans خ ذ يهي  ذك نق ا

 )هاح   ذاخرب  (                )هاح   ذكر   م(                                                  
 KM HCA  KM HCA ذك ق ييس

DR 78.98 % 97,52 %  73,72 % 90,6% 
FP 51 0  51 0 

FN 0 124  0 624 
TP 3051 2876  2551 1876 

TN 1949 2124  1449 2124 

FNR 0% 4,13%  0% 24,96 % 
FPR 2,55% 0%  3,4% 0% 
TNR 97,45 % 100%  96,6% 100% 
TPR 100% 95,87 %  100% 75,04 % 

Precision 0.9836 1  0,9804 1 

Accuracy 0.9899 0.9758  0,9874 0,8651 

 ن  ف لر  ج ن  ي  ت   م  ذخرب   خ ذ يهور  ذك نق ا  ذك نق ا ذك اةن  و كد ذ يهي  ذكةوني  .(2) الجدول رقم
ا  5000 أنراا  تااا  تاا   م خااا ذ يهور  ياااب ذكيوااا    ياااب ذكيوااا   ذك يااا  ا ن اا   KDD99نونااا  هاال ئي لااا ا ذكااا

ظ  وااين خ ذ يهياا  ياااب ذكيواا   ذك ياا  ا ذكد عاا  ئنتاا   اهاا  ، 4000 ذخرب   اا  ن اا   ب ذكريمااف أنياات لراا  ج  كاان حو
هق   اا  كنراا  ج خ ذ يهياا  ياااب ذكيواا   ذأعاا ي  عاا  هاح اا  ذكراا   م  كياال عاا  هاح اا  ذاخرباا   أنياات ذكد ذ يهياا  

 ت  ذكحة ا ن   ذكنر  ج ذكر كي : ئ  ذك ي  ا لر  ج أعرف وت وا هل ذكد ذ يهي  ذأع ي 

 )هاح   ذاخرب  (                       )هاح   ذكر   م(                                          
 PSO MPSO  PSO MPSO ذك ق ييس

DR 96,96 % 100%  96,37 % 100% 
FP 152 0  145 0 

FN 0 0  0 0 

TP 3152 3000  2645 1500 

TN 1848 2000  1355 2500 

FNR 0% 0%  0% 0% 
FPR 7,6% 0%  9,67% 0% 
TNR 92,4% 100%  90,33 % 100% 
TPR 100% 100%  100% 100% 

Precision 0,954 1  0,948 1 
Accuracy 0,9705 1  0,965 1 

 ن  ف لر  ج ن  ي  ت   م  ذخرب   خ ذ يهور  ياب ذكيو    ياب ذكيو   ذك ي  ا  .(3) الجدول رقم
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  يااب أعرف خ ذ يهي  هل ذكد ذ يهي ا ذأ   ا  ذكرا  تا  نااف لر  ةاا   ا  خ ذ يهيا هل ذكنر  ج أنلاه لسرنرج أن 
أنيت أعرف ذكنر  ج   ك  وس م ذنر  م   عا  ن  اا  ن ا  هقيا    ئ ذكيو   ذك ي  ا ذكد ع  ئنت   اهب ذكريمف 

 رهب ذكريمف.
 DR Execution time ذكيا ق 
KM 73,72 % 3.4 seconds 

 HCA 90,6% 20.5 seconds 
PSO 96,37 % 1975.5 seconds 

MPSO 100% 1336.9 seconds 

ن  ف هق  ل  ئول ذكيا  ذأ     هل ل حي  لسب  اهب ذكريمف ع  هاح   ذاخرب    ذك لت ذك سرغا  ع   .(4) الجدول رقم
 ن  ي  ذكر   م

0

20

40

60

80

100

km HCA PSO MPSO

DR

 
 ن  ف هدي  ذك ق  ل  ك يا  ذأ     حسم هقي   اهب ذكريمف  .(13الشكل رقم )

 الاستنتاجات 5.

  ت ر ااا  ن اا  ذكرقنيااا ا ذك ا  ياا  و يااارد ذ  خ ذ يهياا  يااااب ذكيوااا   و اا  تي وااا   اذ اا  اهاااب ذكريمااف ذكرااا 
 ي  : ك حوظ ه  KDDcup99 ذكد ذ يهي  ذكةوني  ن   هة  ن  ئي ل ا 

أنيات لرا  ج هق  كا  ئكا  حا  ها   كيناا   Kmeansو كنسب  كيا ق  ذك نق ا ذكرق و ن  ذك ر     و يرد ذ  خ ذ يهي   •
ل خاالاا حساا ب قااي  هقاا ييس أمذص ذكنتاا   ه ااف لسااب  ذكيهااب  لسااب  كيساات و ك ساار ى ذك ي اا بر   كاا  ذترااح هاا 

 ذلإل ذ ذا ذكي  و   غوا   هل ذك ق ييس ذكد ع  وتهب ذكريمف.

عقااا  أنيااات لرااا  ج جوااا ا عااا  ن  يااا  اهاااب  HCAأهااا  و كنساااب  كيا قااا  ذك نقااا ا ذك اةنااا  و كد ذ يهيااا  ذكةونيااا   •
 ئ هااع ذكد ذ يهياا  ذكةونياا   Kmeans اا  ود ذ يهياا  ذكاة اا ا  ذهراا يا  اا ه ذكيا قاا  ئااا    ا قاا  تق و ناا  هر  

ا عاا  حساا ب مذكااا  ذك ي لاا  عاا  ذكد ذ يهياا  ذكةونياا ر ئ ااا ع  كاا ك  و اا  ذكحةاا ا ن اا  أعراااف  KMمخااف ه اا أ ذكاا
 ذلإل و نا يار  ت ا اا ج ياع ذك ي لا ا ن ا   ا ه ذك ن لوا   حسا ب ذك سا ع   HCAذك ن لو  ع  ذكد ذ يهيا  ذك اةنا  

  هل ث  اهب ذكاة  ا.

  ذيااارد ذ  خ ذ يهيااا  يااااب ذكيوااا   أجااااذص ن  يااا  اهاااب ذكاة ااا ا   كااا  ئرنموااا  ذكد ذ يهيااا  ن ااا  هة  نااا  تااا  •
ئي ل ا  ذكحة ا ن   ذكحف ذأه فر    ه ذكيا ق  أنيت لر  ج أعرف هل ذكيا قرول أنلاهر  كيل  ن ك ههت   

 كرة ع ح كا    ةابح هال     أن نت ن أعرف جسي  ع  ذكساب و و  نل ذكحف ذأه ف حوث ي  أ اف ذكساب و
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ذك سرحوف ن   ذكساب ذرره ف هة اا أخاى ع  عر ص ذكبحث ك ك  يا ف نح عاا ذكسااب   قاع عا  ههات   
 .local optimaذكنا ن  ذك ح ي  

ا ذكرا  لرات ن ا  هسا     MPSO أخواذ ت  ذيارد ذ  خ ذ يهيا  يااب ذكيوا   ذك يا  ا  •   local best PSOذكا
ف يااا ع جاا ذً و لإ اا ع  ئكاا  ذكاارد ص هاال ههاات   ذك لاا ع عاا  ذكنا ناا  ذك ح ياا  وحوااث نتاا ن ذكرقاا  ب ك حااف ذأه اا 

local optima ا .  ئ  تا  ذيار  ذا مذكا  ذك ي لا  عا  خ ذ يهيا  يااب global best PSO ذكرا  ت ا ل  هناا  ذكا
ذكاا ي ئ  ذك قياا   ذأ اا  عاا  ألت اا  اهااب ذكريمااف.  أنياات  detection rateذكيواا   و قياا   اهااب ذكريمااف 

%  كا  تاؤمو ك  لا ع 100يا ق  أعرف ذكنر  ج وة يع ذك ق ييس ذك سرد ه  حوث  ع ت لسب  ذكيهب ئك    ه ذك
 ع  ههت   ذكنا ن  ذك ح ي .
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