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ABSTRACT 

This research is considered one of the steps aiming to deal with one of the most 

important challenges facing communicators via Internet, as a means for ensuring 

information security and verifying the authenticity and credibility of the received 

message. The research designs and implements proposed system for verifying the 

authenticity of retrieved information which are ciphered and hidden inside colored 

images. This is done through utilizing the capabilities and features that the process of 

image texture analysis offers, using the co-occurrence matrix. The message authenticity 

is verified by comparing the co-occurrence matrices before sending and after receiving 

in order to assure non infiltration. 

 Results of applying this system on image files with different extensions, and on 

text messages with different sizes too, have shown supremacy in fighting spam. 

Keyword: data hiding, authentiacation, co-occurrence,cipher. 

 ي الصور الملونة باستخدام مصفوفة حدوث المشاركة ف البيانات المخفية  ثوقيةو 
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 الملخص

يمثل هذا البحث احد الخطوات الهادفة لمعالجة واحدة من أهم التحديات التي يواجهها المتراسلون عبر   
 الشبكة كوسيلة لضمان سرية المعلومات والتحقق من وثوقية ومصداقية الرسالة المستلمة.

اشتمل هذا البحث تصميم وتمثيل نظام مقترح للتحقق من وثوقية المعلومات المسترجعة والتي تكوون مشوةرة 
ومخفية بداخل الصور الملونة من خلال الاستةادة من الإمكانيات والمميزات التي توفرها عملية تحليل نسيج الصوورة 

م التأكووود مووون الوثوقيوووة مووون خووولال مقارنوووة . إذ تووو co-occurrence matrixباسوووتخدام مصوووةوفة حووودوة المشووواركة  
مصووةوفتي حوودوة المشوواركة ربوول الإرسووال و عوود الاسووتلام للتأكوود موون عوودم الاختووراق. ألهوورت ال تووا ج المطبقووة علوو  

 ملةات صورية ذات امتدادات مختلةة ورسا ل نصية بأحجام مختلةة أيضا روة في مقاومة التطةل.
 توثيق ، حدوة المشترك ، التشةير.: إخةاء البيانات ، المةتاحيةالكلمة ال

 المقدمة  1.

هووي الوثوقيووة   موون الواجوو  أن تتوووفر فووي نظووم المعلومووات موون  المعووايير ايساسووية يموون البيانووات والتووي
authentication   لابود مون التمييوز موابين الوثوقيوة . فوي البدايوة Authentication التخويول،Authorization 
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وصوول المسوتخدم إلو   يقصود بالوثوقيوة: الإجرا يوة التوي يقور ال ظوام بمقتضواهاAccess Control في ال ةواذ  والتحكم
المخووولين، فووان كووان ه الوون تطووابق، موو    المعلومووات، وذلوون بووأن يقووارن اسووم المسووتخدم وكلمووة سوور  بمحتووو  را مووة

خويول فهوو الحوق المم ووح لشوخب موا بال ةواذ را موة السوماحيات. أموا الت المستخدم حق ال ةاذ إل  الحود المحودد لوي فوي
معي وة مون المعلوموات  والمعطيات المخزنة فيي. أما التحكم فوي ال ةواذ فهوو اليوات الحود مون ال ةواذ إلو  ب وود إل  ال ظام

[1]. 

البيانوووات المخزنوووة فيوووي، أل حمايوووة البيانوووات المخزونوووة فيوووي مووون عمليوووات الحوووذ   ولكوووي يووونمن ال ظوووام ايمووون تكامليوووة
ال ةواذ والصولاحيات بالإضوافة إلو   مون خولال مجموعوة مون ايسوالي  توفرهوا نظوم رواعود المعطيوات كقووا م. ري والتخ

البيانوات المخزنوة فيوي. كمووا يونمن ال ظوام ايمون تكامول البيانووات  موابين Referential Integrity علاروات التوراب 
 ا غير مكررة، وتحقيوق ذلون يمكون أن يوتم مون خولالإذا تم تعديل أو حذ  أل جزء م ها أو أنه المرسلة لمعرفة فيما

أو  MD5 توليوود خلاصووة يتوقيوووٍ ٍ ٍ ٍ ٍ ٍ ٍ ٍ ٍ ل للرسووالة المرسووولة، باسووتخدام بعووول الخواريميووات، مثووول خواريميووة
التأكد من أن الرسالة صوحيحة  وتضمين هذ  الخلاصة م  كل رسالة ترسل عبر الشبكة، و التالي، SHA خواريمية

الصوورة المسوتلمة التوي  أما في بحث ا فقد تم الاستةادة من تحليل نسيج الصورة للتحقق من وثوقيوة .ولم يتم العبث بها
المعلومات من خلال تضومي ها داخول وسو  حامول  يمكن تحقيق سرية وخصوصية  نقل تحول عل  الرسالة المخفية.

عوين وجميو  الاتةاقيوات والتق يوات عودة اتةاقيوات وتق يوات تضومين تمك  وا مون إخةواء المعلوموات فوي شويء ملها وه واك 
وفوي أدنوا  مجموعوي  يج  أن تحقق عددا من المتطلبات لكي يمكن تطبيق نظرية إخةاء المعلومات بصورة صحيحة,

 [1].من المتطلبات الر يسية

الإكمال الصحي  للمعلومات المخفيوة لود  تضومي ها داخول ال طواء الحامول, بحيوث أن الرسوالة السورية يجو  أن  1-
 .لا تت ير إذ أن ت يير البيانات المضم ة يع ي فشل العملية

الوسوو  ال اروول الووذل ي طووي الرسووالة السوورية يجوو  أن لا يت يوور أيضووا وعلوو  ايروول أن لا تكووون ت ييراتووي لوواهرة  2-
ن, وفي حالة كون الت ييرات عل  الوس  الحامل كبيورة ولواهرة للعيان،فوان الشوخب الوذل يشواهدها سوو  للعيا

 .يعلم بوجود معلومات مخفيي داخلي فيحاول أن يةتحها أو يدمرها
 . ينخذ ب ظر الاعتبار دا ما أن المهاجم عل  علم بوجود معلومات مخفية داخل ال طاء الحامل 3-

بيوتر والانترنيو  أعطو  حيواة جديودة لعلوم إخةواء المعلوموات والطرا وق المبتكورة لخودمتها وإن تك ولوجيا الكوم
 الإخةووواء داخووول البووورامجأو  textإذ يمكووون الإخةووواء داخووول نوووب  ويمكووون أن تخةووو  المعلوموووات فوووي أوسوووا  متعوووددة.

software  الإخةوواء فووي مسوواحة القوور أوDisk space لإخةوواء فووي الصوووتوا Audio   ي الصووور لإخةوواء فوو اأو
Image. 

فةي الصور, يمكن أن تخة  المعلوموات بطرا وق مختلةوة ويمكون إخةواء المعلوموات مباشورة بحيوث يوتم حشور 
كل مرتبة ث ا ية مون المعلوموات فوي الصوورة أو تضومن المعلوموات اختياريوا فوي المسواحات المشو ولة التوي تكوون ارول 

 فويويمكون الإخةواء  .ر بضو  مورات فوي كول مكوان مون الصوورةإدراكا. ورد تتبعثر المعلومات بصورة عشوا ية أو تتكر 
الصووووور و   (Gray level Images) الصوووور ذات التوووودرد الرمووووادل، و  Binary Imageالصوووور الث ا يووووة 

الصوور الملونوة ومو  مورور الوزمن  لهوور: والتي تم اعتمادهوا فوي هوذا البحوث إذ انوي م وذ  (Color Images)الملونة
ياد عوورا اللووون، وياد عوودد التوودرجات التووي يمكوون عرضووها لكوول لووون, لكوون بقووي المبوودأ ايساسووي لتمثيوول الصووور كمووا 

، (green) ، ايخضووووور(red) عووووون تريوووووق تجميوووو  ايلووووووان الر يسوووووة الثلاثوووووة ايحمووووور(pixel)  هووووو, إذ تتكوووووون كووووول
 [2,1]. (RGB)الإضاءة لهذ  ايلوان الثلاثة يتم تشكيل اللون المطلوبو دمج شدة ، (blue)واييرق 
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 طرق الإخفاء: 2-

 [3]ه اك عدد كبير من ترا ق الإخةاء في الصور من أشهرها: 
 Least Significant Bit Replacement Techniqueتق ية ت ير الب  ايرل أهمية  •
 Moderate Significant Bit Replacement Techniqueتق ية ت ير الب  الوسطي  •

، ولقد تم الاستةادة مون  4bitsفي ال طاء الصورل أل  (pixel) في هذ  التق ية يتم ت ير البتات ايخيرة  لكل نقطة 
هذ  الةكرة في بحث ا في مرحلة إخةاء الرسالة الموراد إرسوالها داخول صوورة باسوتخدام البو  الخوامد والسوادع والسواب  

نقطوووة .إذ أن المعلوموووات المخفيوووة فووي هوووذ  الموارووو  تكوووون أكثووور مقاومووة للتهديووودات التوووي تحووواول ت ييرهوووا أو موون كووول 
إيالتهووا. وكمووا هووو معلوووم إن هووذا الت ييوور يووندل إلوو  لهووور تشوووهات فووي الصووورة ولقوود تووم تجوواوي هووذ  ال قطووة بت ةيووذ 

 الخطوتين التاليتين:
 رة فق  ورد تم البدء من التدرد ايحمر ثم ايخضر ثم اييرق.القيام بعملية إخةاء البيانات في إتار الصو  •

 تحسين الصورة ال اتجة من عملية الإخةاء •

 ومن خلال تطبيق ال قطتين السابقتين تم إنتاد صورة لا تحول أل تشو  ممكن أن يثير الشن للمتطةل.

 الأعمال السابقة: 3-

ومون ثوم دراسوتها وتطووير الوبعل م هوا  للوصوول من خلال رراءة عدد من البحوة توم اسوت با  أفكوار عودة 
تووم إخةوواء نووب داخوول صووورة ملونووة باسووتخدام تريقووة الإخةوواء بت يوور البتووات  [3]إلوو  ال تووا ج الموضووحة، فةووي البحووث 

فقود توم اسوتخدام مصوةوفة حودوة المشواركة  [4]، أموا  median filterالوسوطية وتحسوين الصوورة ال اتجوة  باسوتخدام
لإخةاء نب داخول صوورة ملونوة واعتمود  TOPAZرد استخدم تريق  [5]ايشخا ، في حين أن لتمييز الجلد بين 

اسووتخدم ترا ووق مختلةووة لبخةوواء بووداخل الصووور باسووتخدام بوو  واحوودة أو  [6]علوو  أحجووام ثابتووة للوو ب والصووورة، أمووا 
 اث ين أو ثلاثة أو أر عة ودراسة مميزات كل تريقة.

 : Fast Fourier Transformationتحويل فورير السريع 4-

التووي ت قوول الصووورة موون صووي ة إلوو  أخوور  ولكووي تعووالج   (Transformation) هووو احوود أنووواو التحووويلات
أل ثابتة أو متقطعوة ،  (Discrete)الإشارة عل  الحاسوب يج  أن يتم تحويلها إل  القيم غير المستمرة  الصورة أو

إذ أن أسوواع عموول فوووورير السووري  هوووو تجميوو  صووةات الصوووورة حسوو  الخووووا  التردديووة لهووا ل ووورا تسووهيل عمليوووة 
 :[2]المعالجة، ويتم حسابي حس  المعادلة ايتية 

uxjexFuF −


−=
2)()(               ...(1) 

 Digital Image Enhancementالرقمية  الصور تحسين   5-

 الحاسوب بواسطة المستخدم 255 إل  0 من المقياع عل  الررمية الصورة وحدات قيم تويي  و تدرد بأني التباين يعر 

 بالمعادلوة رياضويا ع وي يعبور و المضويةة ، الم واتق إل  الصورة في المظلمة الم اتق من التدرد هو أوض  بمع   و ،

 : التالية

C = (Imax – Imin) / (Imax + Imin)         …(2) 
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 تدرد الرمادل إل  التدرد تحويل أو الرمادل التدرد ليشمل التباين بت يير إما تحسي ها يتم الصورة تةسير يسهل وحت 

 .[2 ,7]لوني 
 التق يات ت طلق هذ  جل و متعددة تق يات ه الن للصورة الإشعاعي للوضوح أو التباين لهذا تحسين لإجراء و

 السواد من أل الممكن، المد  ت طي كل بحيث الصورة لوحدات الررمية ايعداد تويي  أو الرمادل التدرد تمديد مبدأ من

 تحويول فيهوا يوتم تق يواته الون  أن و كموا ، 255 الررموي العودد إلو  0 الررموي العودد مون أو ال اصو  البيواا إل  الداكن

. المعلوموات واسوت با  تةسوير الصوورة عمليوة تسوهيل م وي ال ورا ذلون كول يا ةوة، ألووان إلو  الصوورة فوي الرموادل التودرد
 Linear contrast stretch الخطي  التباين تمديد  ومن التق يات المعتمدة في هذا المجال:

 ايعداد تكون  أن فبدل الصورة، في الررمية ايعداد مد  ييادة هي ايساسية الةكرة إن

 البيواا فوان ناصوعة كلهوا أو راتموة المر يوة الصوورة تكوون   t ضويق نطواق فوي محصوورة الصوورة كلهوا لوحودات الررميوة

 مود  يكوون ه الون حتو  ، 255 إلو   0 مون وهو و  المتواح المود  جميو  لتشومل للصورة الررمية ايعداد تويي  هو الهد 

 . المر ية الصورة تةسير عملية من يسهل و الصورة وحدات بين واس  تباين

 [7]:التالي  ال موذد يمثلها خطية دالة هي الطريقة هذ  في المستخدمة الدالة إن

DNo = 255 [(DNi - DNmin) / (DNmax - DNmin)]       …(3) 
 

  
وينها تستخدم عل  صور أحادية ولما يتطلبي العمل البحثي فقد تم تطبيق هذ  المعادلوة علو  جوزء ايحمور  

موون الصووورة ثووم ايخضوور و التووالي اييرق و عوود ذلوون تووم دمووج ايجووزاء الثلاثووة فووي صووورة واحوودة لي ووتج صووورة ملونووة 
تو  أنهووا لا تسووب  فقوداناع بالمعلومووات أث وواء إجووراء و التوالي تووم تحسووين الصوورة الملونووة باسووتخدام هوذ  الطريقووة التووي أثب

 [2 ,7]عملية التحسين. 

 :Texture Based Featuresخواص مستندة إلى النسجة  6-

هووي  واحوودة موون أكثوور الخوووا  التووي تسووتخدم لتحليوول الصووور وتةسوويرها، فال سووجة  (texture)إن ال سووجة 
مقيووواع لاخوووتلا  كثافوووة السوووط ، وتحووودد بعووول خووووا  الصوووورة، ورووود تبوووق العديووود مووون ايسوووالي  لتحليووول ال سوووجة 
وتص يةها وم ها الطول المتواصل وايبعاد الكسورية للصورة وتحويل الموجة الم ةصولة ومصوةوفات حودوة المشواركة 

 spatial)ملاحظووة التووراب  المكوواني وتحديوود  والتووي تعوود موون أكثوور ايسووالي  اسووتخداماع بسووب  روودرتها العاليووة علوو 

dependence)  .للمستويات الرمادية التي تساعد عل  إدراك خوا  ال سجة 

 :Co-occurrence matrixمصفوفة حدوث المشاركة   1-6

، وهووووي مصووووةوفة ث ا يووووة ايبعوووواد يمعتموووودة علوووو  1973فووووي عووووام  Haralickإن هووووذ  المصووووةوفات ارترحهووووا العووووالم 
لرماديةل، تستخدم بشكل أساسي في تحليل ال سجة بسب  ردرتها العالية عل  تحديد التراب  المكواني لقويم المستويات ا
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ل accumulatorل بوصوةها جامعواع تراكميوا يPالمستويات الرمادية في الصورة، إذ تعمول مصوةوفة حودوة المشواركة ي
ل، ويعوور  كوول يود لل قطووة jل و يiلوون الكثافووة يعوودداع لعوودد أيواد الوو ق  الصووورية التووي تمت لP[i,j]وكوول خليووة فيهووا ي

ل تمثول إياحوة ال قطوة الصوورية (dx، و(d=(dx,dy) )الصورية بالبعود والاتجوا  الوذل يمكون أن يمثول بمتجوي الإياحوة 
، ومووون اجووول y-axis)يمثوول إياحوووة ال قطوووة الصووورية مووون المحوووور الصووادل ي (dy)و (x-axis)موون المحوووور السوووي ي 
والتوي  (1)اني لقيم المستو  المكاني تم حساب عدد من خوا  ال سجة ، الموذكورة فوي الجودول تحديد الاعتماد المك

 ، وهي:[4]اعتمدت للتأكد من وثوقية الصورة المرسلة 
 خوا  ال سجة . (1)جدول 
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 :Quantize & encodeالتكميم الخطي والتشفير  7-

وإخراجهوا علو  شوكل  floating pointتتم عملية تكميم خطي وتشةير للبيانات الحقيقيوة المدخلوة مون نووو 
. فكرة هذ  الطريقة تعتمود علو  تكمويم المصوةوفة المدخلوة التوي تحوول علو  بيانوات حقيقيوة  integerبيانات من نوو 

 ومبدأ عمل الخواريمية: n2level quantityباستخدام   integerوتشةير  كبيانات من نوو 
وسوووي تج م وووي فتوورة محوووددة بحيوووث أن  n2الوووذل سيقسوووم علوو   ]-[v , vإن موود  البيانوووات المدخلووة يكوووون موووا بووين 

المخرجات ال اتجة من عملية التكميم الخطي يج  أن تق  ضمن أول فترة حصل ا عليهوا مون عمليوة التقسويم وتسوتمر 
عمليوووووة التكمووووويم الخطوووووي والتقسووووويم حتووووو  نصووووول إلووووو  البيانوووووات المطلو وووووة، وان العمليوووووة تكوووووون معاكسوووووة فوووووي حالوووووة 

dequantize encode.[8] 

 ية المقترحة في الإرسال:الخوارزم 8-
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 Bmp, Jpg, Gifالمدخلات: ال ب المطلوب إرسالي للطر  ايخر، صورة ملونة بامتداد 

 .البداية 1.

 .تجز ة الصورة إل  المكونات ايساسية يايحمر وايخضر واييرقل  2.

 تحويل ال ب إل  نظام الاسكي ومن ثم الث ا ي. 3.

ل من الصورة ابتوداءع مون ايعلو  ثوم ايسوةل ثوم اييسور ثوم اييمون و اسوتخدام إخةاء ال ب باتار الجزء يايحمر 4.
 .7و 6و 5تريقة يت ير البتات ايخيرةل ولقد تم استخدام الب  

عل  الصورة الملونة    linear streachإجراء عملية تحسين عل  الصورة ال اتجة من عملية الإخةاء باستخدام  5.
 يحدة عل  الصورة جراء عملية الإخةاء.من اجل القضاء عل  أل تشو  

 إجراء عملية ترح بين الصورة التي تحول الإخةاء و الصورة بعد التحسين لي تج صورة جديدة. 6.

 لي تج الصورة المرمزة. Quantization encodingإجراء عملية ترميز عل  الصورة الجديدة باستخدام  7.

 .FFTإجراء عملية تحويل للصورة المحس ة إل  ال ظام فورير السري   8.

 وإنتاد صورة مبهمة المعالم. FFTدمج نقا  الصورة المرمزة م  الصورة المحولة إل   9.

 حساب مصةوفة حدوة المشاركة للصورة ال اتجة. 10.

 .تجز ة الصورة إل  المكونات ايساسية يايحمر وايخضر واييرقل 11.

إخةوواء قوويم مصووةوفة حوودوة المشوواركة باتووار الجووزء ياييرقل موون الصووورة ابتووداءع موون ايسووةل ثووم ايعلوو  ثووم  12.
 اييسر ثم اييمن و باستخدام تريقة يت ير الب  الوسطيل.

 ومن ثم إرسال الصورة ايخيرة. 13.

 .ال هاية 14.

 .يوض  المخط  الص دوري للخواريمية المقترحة (1)الشكل 

 الخوارزمية المقترحة في الاستلام: 9-

 المدخلات: الصورة المدموجة بعد إخةاء مصةوفة حدوة المشاركة فيها.

 .البداية 1.

 .استلام الصورة المدموجة والحاوية عل  مصةوفة حدوة المشاركة التي سو  تستخدم للتحقق من الوثوقية 2.

 . ة الصورة إل  المكونات ايساسية يايحمر وايخضر واييرقلتجز  3.

 استرجاو المعلومات المخفية الموجود في إتار الصورة اييرق لإنتاد مصةوفة حدوة المشاركة. 4.

 حساب مصةوفة حدوة المشاركة للصورة ال اتجة بعد استرجاو المعلومات المخفية. 5.

مقارنة مصةوفتي حدوة المشاركة ال اتجتين بالخطوات السابقة ، في حالة التساول دليل عل  الوثوقية وإلا فوان  6.
 الصورة محرفة وسو  تتورف الخواريمية.

، وال قوا  الزوجيوة لتمثول  FFTفن دمج الصورتين عن تريق تويي  ال قوا  الةرديوة لتمثول الصوورة المحولوة إلو   7.
 الصورة المرمزة.

 inverse Fast Fourierباسووتخدام    Spatial Domainتحويوول الصووورة المحولووة إلوو  ال ظووام المكوواني  8.

transform  .والتي تمثل الصورة المحس ة 

 .decoding  Dequantization فن رمز الصورة المرمزة باستخدام 9.
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 .ي تحول الإخةاءجم  الصورة المحس ة م  الصورة بعد فن الترميز م ها لت تج الصورة الت 10.

  .تجز ة الصورة إل  المكونات ايساسية يايحمر وايخضر واييرقل 11.

 .استرجاو المعلومات المخفية الموجودة في إتار الصورة ايحمر لي تج الرسالة المراد إرسالها 12.

 .ال هاية 13.

 .ريمية المقترحة للاستلاميوض  المخط  للخوا (2)الشكل . المخرجات: الرسالة، الصورة الحاملة للرسالة
 

 

 
 مخط  يمثل الخواريمية المقترحة لبرسال . (1)شكل 
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 مخط  يمثل الخواريمية المقترحة للاستلام. (2)شكل 
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 مناقشة النتائج: -10

الخواريميوة نجاحهووا موون خوولال مون خوولال تطبيووق الخواريميوة علوو  أكثوور مون صووورة تختلووف بال وبيوة والامتووداد أثبتوو  
 :  [2]مقاييد الكةاءة التي تم اعتمادها وهي

مقياع مقدار التشو : وهو قيمة الكةواءة المسوتخدمة لقيواع مود  التشوو  فوي الصوورة ال اتجوة مون عمليوة الإخةواء  1.
 باعتماد المعادلة ايتية:

PSNR= )(log10
2

max
10

MSE

C
       …(4) 

maxC .أعل  قيمة لونية في الصورة : 

MSE= 2

1 1

)(
1

xy

M

x

N

y

xy CS
MN

−
= =

      …(5) 

M, N أبعاد الصورة :. 
xyS  : يال طاءل. تمثل الصورة ايصلية 
xyC .تمثل الصورة التي تحول المعلومات المخفية : 

 :Correlation Functionمعامل الارتبا    2.

تسووتخدم هووذ  الدالووة ل وورا إجووراء مقارنووة بووين مصووةوفتين وملاحظووة موود  التقووارب بي همووا فكلمووا كانوو  القيمووة  
 .[2]ال اتجة رريبة من الواحد كان ذلن دليلاع عل  درجة الوضوحية ورلة وجود التشو  

 القانون العام لها 
 A=corr2(p1,p2)           …(6) 

P1الصورة ايصلية يال طاءل :. 
P2الصورة التي تحول المعلومات المخفية :. 
فيمووا يلووي بعوول ايمثلووة العمليووة التووي توضوو  خطوووات الخواريميووة المقترحووة وقوويم المقوواييد المسووتخدمة، وفووي  -

 جمي  الحالات تم إرجاو ال ب ايصلي بدون تحريف وكان ال ب ايصلي:

 
 
 
 

 ويمكن تحديد حجم ال ب الذل ممكن إخةاؤ  داخل الصورة المستخدمة ك طاء من خلال المعادلة التالية:
No. of letter in message =  (size of image* 11 *3)/8       ...(7)  

وذلوون ينووي الإخةوواء يكووون فووي إتووار الصووورة ايحموور فووي ايعلوو  ثووم ايسووةل ثووم ايتوورا  يليووي إتووار الصووورة      
ايخضووور بووو ةد التسلسووول ومووون ثوووم إتوووار الصوووورة اييرق الجوووزء العلوووول وايتووورا  فقووو  لان ايسوووةل يكوووون لإخةووواء 
مصةوفة حدوة المشاركة، ويني في كل باي  يمكن إخةاء ثلاثة بتات فقد تم الضرب في ثلاثة ومن ثم التقسيم عل  

 ثمانية لإنتاد عدد الحرو  التي يمكن إخةاؤها بداخل تلن الصورة.
 

consists of techniques to allow the communication 

between Abstract: In this study, we propose new 

technique that will address the problem of 

robustness and data 
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 صورة الةواكي . (3)شكل 

  
 صورة سلة الورد . (4)شكل 

 
 الب  صورة . (5)شكل 
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 مقاييد كةاءة. (2)جدول 
 نسبة استرجاع النص Correlationقيمة   PSNRقيمة   نوعها اسم الصورة
 JPG 65.7340 db 1 100% صورة الةواكي 

 JPEG 59.6248 db 1 100% صورة سلة الورد 
 BMP 58.6763 db 1 100% صورة الب  

 

 الاستنتاجات : 11-

أثبت  ال تا ج العملية كةاءة الخواريمية المقترحوة مون ناحيوة الوثوقيوة وان المعلوموات المخفيوة لوم يحودة لهوا 
أل ت ير أو تشو  عل  الملف الصورل الذل يعد غطاء ، إذ تم قياع مد  صلاحية ووضوحية الصوورة ال اتجوة بعود 

 - (db 58.6763)اوح بوووين = تتووور  peak signal to noise Ratio (PSNR)التضووومين فكانووو  قيموووة 
(65.0734db) وكووذلن قيمووة  ،لمجموعووة الصووور التووي أخووذت كعي وواتCorrelation   وو فووي  (1)كانوو  مسوواوية للو
 جمي  الحالات.

فوي  byteمون كول   3bitsأما من ناحيوة أخور  فقود امتوايت هوذ  الخواريميوة بالسوعة العاليوة إذ أن عمليوة إخةواء فوي 
 .7ما موض  بالمعادلة ررم الصورة  أمك  ا من إخةاء نب يحول عدد كبير من ايحر  وحس  

-stegoإضافة إل  السرية العاليوة إذ انوي فوي هوذ  الطريقوة لا يوتم إرسوال الصوورة التوي تحوول الو ب المخةوي مباشورة 

imag .ولكن يمر بعدد من المراحل للت ير ومن ثم إرسالي 

 التوصيات: 12-

 .T-codeتشةير ال ب المراد إرسالي ربل إخةا ي بأحدة الطرق ومن أشهرها  1.

 الاستةادة من خصا ب الخواريمية الجي ية أو الشبكات العصبية وإدخالها ضمن هذ  الخواريمية.  2.
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