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  (*)ستخدام شبكة المعلومات الدوليةامفهوم الجريمة ب

   ذياب الغريريآدم سميانالسيد 
  مدرس القانون الجنائي المساعد

  جامعة تكريت/ كلية القانون 

  :المقدمة 
أصبحت الجرائم في ظل العصر المتطور في تزاید مستمر یستخدم 

ة الإنسانیة ، مرتكبیھا تقنیة العصر الرقمي مثل ما یستخدمھ الآخرون لخدم
كوسیلة من وسائل التطور في العصر ) الإنترنت(والشبكة الدولیة للمعلومات 

الحدیث أصبحت كإحدى وسائل الجرائم المرتكبة عن طریق استخدام ھذه الشبكة 
بحیث أصبحت كثیرة ومتنوعة ، وواسعة النطاق بسعة ھذه الشبكة ، بحیث . 

ستخدامھا ، أو أصبحت وسیلة أصبحت الشبكة ھدفا للمجرمین المجیدین لا
لإرتكاب سلوكیات مجرمة، ومنھا الواقعة على الأموال ومنھا الواقعة على 
الأشخاص ، والجرائم الواقعة على الملكیات ومنھا حقوق المؤلفات والمخترعات 

وغیرھا في تعدد مستمر ، بإستمرار التطور التقني المتسارع الذي یشھده .... 
فھل نحتاج إلى أطار قانوني ینظم العمل على ھذه . ش فیھ العصر التقني الذي نعی

الشبكة ؟ وھل إن قوانیننا الجنائیة قادرة وكافیة لمعالجة ھذه السلوكیات المتنامیة 
  .والمتطورة بشكل یومي ؟ بشقیھا الموضوعي العقابي ، والشكلي الإجرائي 

انوننا فنحن في القانون الجنائي محكومون بمبدأ الشرعیة الذي یمیز ق
العقابي عن غیره من القوانین ، والقیاس محظور في الجانب العقابي ، والتفسیر 
لا یمكن التوسع بھ ، فكیف سنستطیع مع المحافظة على ھذه المبادئ ، فرض 
العقاب على ھذه السلوكیات التي تنتھك الحقوق والمصالح؟ ھل نستطیع القیاس 

صورا لھا؟ أم نستطیع التوسع في على الجرائم الأخرى؟ ونعتبر ھذه الجرائم 
التفسیر لنشملھا بغیرھا من السلوكیات المجرمة ؟ أم أن ھذه السلوكیات تحتاج إلى 

  تجریم جدید یحدھا ، ویعاقب علیھا ؟ 
فاستخدام الشبكة شائع بمجتمعنا العراقي لیس للمثقفین فقط ، بل أصبح 

مون الشبكة كوسیلة للإتصال حتى الأمیون الذین لا یجیدون القراءة والكتابة یستخد

                          

   .١١/٣/٢٠٠٩ قبل للنشر في ** *٢٣/١/٢٠٠٩ في لبحث ا أستلم)*(
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الصوتي والصوري، بل أصبحت الشبكة ولعا لیس للبالغین فقط بل حتى الأطفال 
الأحداث ، فالكثیر الیوم یمتلكون الحواسیب الشخصیة ، ولكننا لم نسأل أنفسنا ، 
من أین ھذه النظم التشغیلیة والتعریفیة المثبتة علیھا ؟ فنظام التشغیل الشھیر 

Windows الذي یشغل كل حواسیبنا في العراق ، القلیل منھ نسخة أصلیة ،   و
والبقیة الكثیرة مستنسخة ، فما ھو العقاب على ھذا التصرف ھل نحن في مجال 
المسؤولیة الجنائیة جمیعا ، باستعمالنا برامج مسروقة ، لم ندفع ثمنھا لشركتھا 

 النسخة الواحدة المصنعة ، وعند ولوجي لموقع الشركة المصنعة وجدت أن سعر
فكیف ھو الحال مع عشرات البرامج التي نستخدمھا في حواسیبنا . یورو ٤٠٠

  الشخصیة؟ 
وعند سؤالي عن النظم التشغیلیة والبرامج التطبیقیة للمختصین حاسوبیا 
وجدت أن أغلبھا مستنسخة ، والكثیرمنھا یستطیع إختراق الحواسیب الشخصیة 

الشبكة ولیس فیھا برنامج الحمایة الكافي ، فالبــرنامج القریبة أو البعیدة المرتبطة ب
والذي یستطیع سرقة الخدمة من كل شخص ) address change)  Mac المعروف

قریب بمسافة ثلاثین كیلو مترا متوفر لدى حتى الأطفال ، وھناك برامج موجودة 
ة  وغیرھا وبأثمان زھیدMaster cardعلى الشبكة تشترى بالبطاقات المالیة 

تستطیع إن تنزع داخل حاسب المتلقي للخدمة ، یستطیع زارعھا تصفح وإمتلاك 
فما !!! كل ما في الحاسب من صور عائلیة وأفلام شخصیة أو حتى بحوث علمیة 

ھو الإجراء الذي ستتخذه السلطات التشریعیة في العراق الذي أسس في 
ولیس لدیھ نص  .)١(ت الشركة العامة لخدمات الشبكة الدولیة للمعلوما١/١/٢٠٠٠

  . یعاقب على أي إنتھاك بصورتھ الصریحة 
 تأریخي ، فقد ظھرت شبكة المعلومات الدولیة إلى الوجود كثمرة وكتمھید

 وتحقق وجوده النھائي عام ١٩٦٠لمشروع حكومي أمریكي بدء تنفیذه عام 
كلفت بتنفیذه وكالة مشروعات  )  ARPA net - الإربانت (  وقد سمي ١٩٦٩

  التابعة ARPA- Advanced Research Projects Agencyوث المتقدمة البح
لوزارة الدفاع الأمریكیة ومن ھنا اكتسبت الشبكة التسمیة المشار إلیھا ، وقد 
استخدمت في البدایة للأغراض المتعلقة بعلوم الكمبیوتر والمشروعات الھندسیة 

 الشبكة رابطة اتصال المرتبطة بشكل مباشر بالأمور العسكریة وقد أصبحت ھذه
حیویة فیما بین المتعاونین من أماكن نائیة في تنفیذ المشروعات ، لكنھا ظلت من 
الناحیة العملیة غیر معروفة خارج نطاق نشاط وكالة مشروعات البحوث المتقدمة 

 قررت الحكومة الأمریكیة وقف تمویل الإربانت ووضعت ١٩٨٩وفي عام .  
                          

  .٠٢/٠٧/٢٠٠٠:  بتاريخ٣٨١٢:   رقم العدد-الوقائع العراقية ) ١(
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وقد اشتق ) الانترنت(في شكل شبكة تقرر تسمیتھا خطط لإنشاء خلف تجاري لھا 
الاسم من اسم البروتوكول الأساسي للاتصالات وظل اغلب مشتركي الانترنت 
من بین العلماء داخل الجامعات والشركات العاملة في صناعة الكمبیوتر الذین 

  . استخدموھا لتبادل البرید الالكتروني 
مة الحدیثة حیث بدأ استخدامھا منذ وبالرغم من أن ھذه الخدمة لیست بالخد

إلا أن استخدامھا كان آنذاك مقتصرا على الأغراض العسكریة ) م١٩٦٩(عام 
وفي دولة واحدة ھي أمریكا، ومنذ فترة لیست بالطویلة بدأ انتشار استخدام الشبكة 
على المستوى العالمي وفي كل المجالات إذ غزت ھذه الخدمة العالم بشكل سریع 

ویقدر عدد مستخدمي ھذه  الشبكة عالمیا في . كافة مستویات المجتمعجدا وعلى 
ملیون مستخدم وتوقعت إزدیاد ھائل في عدد ) ١٣٤(بحوالي ) م١٩٩٨(العام 

 ) ٢٤٥( إلى حوالي )  م٢٠٠٥(المستخدمین لھا سنویا یمكن أن یصلوا في العام 
 المتحدة مستخدم وستكون غالبیة ھذه الزیادة في خارج الولایات* ملیون 

الأمریكیة، بمعنى أن انتشار الشبكة لن یكون محصورا في أمریكا فقط بل سیشمل 
جمیع دول العالم وھذا یوضح وبجلاء سرعة انتشار إستخدامھا كظاھرة یتحول 
إلیھا الجمیع بصورة سریعة وشبھ حتمیة حیث سیعتبر من یتخلف عن مواكبتھا 

َّ وبالتالي سیُتخلفْ عن الركبفي عداد المتخلفین عن مواكبة تقنیة العصر َ َ َ .  
لم یكن ھناك قلق مع بدایات عمل الشبكة من جرائم یمكن أن ترتكب و

 وبنائھا ، بل نظرا لمحدودیة تصمیمھاعلیھا أو بواسطتھا لا لأنھا آمنة في 
 –مستخدمیھا ، علاوة على كونھا كانت مقصورة على فئة معینة من المستخدمین 

 إلا أنھ ومع توسع استخدامھا ودخول جمیع فئات -امعاتالباحثین ومنتسبي الج
المجتمع إلى قائمة مستخدمیھا بدأت تظھر على الوجود ما یسمى بالجرائم 

  .المعلوماتیة على الشبكة 
وفي ھذا الإطار فان أول حالة موثقة لإساءة استخدامھا ترجع إلى عام 

ة الأمریكیة  ، لیبقى  وفقا لما نشره معھد ستانفورد في الولایات المتحد١٩٥٨
الحدیث من ذلك الوقت وحتى مطلع السبعینات في إطار البعد الأخلاقي وقواعد 
السلوك المتعین أن تحكم استخدامھا ، ولتتجھ الجھود والمواقف نحو حسم الجدل 
باعتبار إساءة الإستخدام  فعلا موجبا للمسؤولیة القانونیة ، ولتنطلق التشریعات 

تحدیدا في الولایات المتحدة ( ائم الشبكة مع نھایة السبعینات الوطنیة في حقل جر
أما الجھد الدولي فقد تحقق ابتداء في حقل الخصوصیة ،  ) . ١٩٧٨ابتداء من 
 ، شھد مؤتمر الأمم المتحدة لحقوق الإنسان ، طرح موضوع ١٩٦٨ففي عام 

في مخاطر التكنولوجیا على الحق في الخصوصیة ، إذ بالرغم من أن الحق 
الخصوصیة نشا قبل ھذا التاریخ وحظي بجدل قانوني وقضائي وفكري منذ مئات 
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السنین ، فانھ لم یكن ثمة إثارة لما یتصل بھذا الحق متعلقا بالمعلومات الشخصیة 
المعالجة آلیا بالقدر الذي أثیر في المؤتمر المشار إلیھ ، والذي استتبعھ إصدار 

 ١٩٧٣تحدیدا عام (  لتشھد بدایة السبعینات الأمم المتحدة قرارات في ھذا الحقل
انطلاق تشریعات قوانین حمایة الخصوصیة  مع الإشارة إلى أنھا ) في السوید  

 ضمن مفھوم - كدول أوروبا الغربیة مثلا - نوقشت في نظم قانونیة أجنبیة كثیرة 
متى  فأین نحن من ھذا الركب المتسارع ؟ و)١(. Data Protectionحمایة البیانات  

سنعالج ھذه المشاكل التي یفرزھا العمل على ھذه الشبكة وقد سبقتنا الدول 
  .بعشرات السنین

ولبیان مفھوم الجریمة باستخدام شبكة المعلومات الدولیة ، وللإجابة عن 
التساؤلات السالفة، نتناول في بحثنا ھذا بیان مفھومھا ، بتقسیم بحثنا ھذا إلى 

عرفة تعریف الجریمة والمجرم في الجرائم التي مبحثین ، نخصص الأول منھ لم
تتم عن طریق ھذه الشبكة ، وكذلك بیان خصائص الجریمة والمجرم فیھا ، 
ونخصص المبحث الثاني لبیان أھم صور الجرائم بإستخدام ھذه الشبكة ، سواء 
كانت كصور للجریمة الخاصة بھا ، أو كانت الشبكة وسیلة في إرتكاب السلوك 

غیرھا من الجرائم ، نطمح أن یكون بحثنا ھذا بذرة لدراسات موسعة ، الإجرامي ل
أو حافزا لتشریع عقابي یتناولھا بصورة قانونیة ، نستطیع أو یستطیع غیرنا بیان 

  .أركان الجرائم فیھا ، وبیان العقاب المفروض علیھا 
  المبحث الأول 

  .ستخدام شبكة المعلومات الدولية اماهية الجريمة ب
) الانترنت( تعریف شبكة المعلومات الدولیة أو الشبكة العنكبوتیة نستطیع

بأنھا مجموعة حاسبات آلیة متصلة مع بعضھا من خلال وصلات تشعبیة تسمح 
للمستخدمین أن یتصفحوا العدید من صفحات النشاط وكذلك التنقل من موقع إلى 

المحادثات آخر وكذلك استخدام البرید الإلكتروني وتبادل الملفات وإجراء 
وھي اكبر شبكة اتصالات ، وھي . والألعاب والتجارة والإلكترونیة وغیرھا 

لیست شبكة اتصالات تجاریة ، كما أنھا لیست شبكة اتصالات واحدة بالمعنى 

                          
 - الخــصوصية وامـن المعلومــات في الأعمــال اللاسـلكية بواســطة الهــاتف الخلــوي-المحــامي يـونس عــرب : للمزيـد ينظــر) ١(

 ٢ص . ٢٠٠١  الأردن ، أيـار - عمـان٠تحـاد المـصارف العربيـة ورقة عمـل مقدمـة إلى منتـدى العمـل الالكـتروني ، ا
  .وما بعدها 
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الحرفي بل ھي عدة شبكات اتصالیة فردیة وجماعیة ومجموعة كمبیوترات 
ي كتلة لم یتبلور لھا شكل متناثرة وموزعة في شتى أنحاء العالم مرتبطة معا ف

معین حتى الآن ، والشبكة مملوكة لكل الأفراد والمؤسسات لكنھا لیست مملوكة 
فھي مجموعة كبیرة من الشبكات تبرم بینھا إتفاقیات الكترونیة تنظم عمل .لأحد 

 من الحواسیب ، للإرتباط سویة بعملھا – إن لم أقل مئات الملایین –ملایین 
  .التقني 

د إلى تقسیم مبحثنا ھذا إلى مطلبین نتناول في أولھما تعریف وسوف نعم
الجریمة باستخدام الشبكة الدولیة ،من خلال بیان تعریف ھذه الجریمة ، ثم نبین 
في القسم الثاني تعریف المجرم المستخدم لشبكة الإنترنت، ثم نبین في المطلب 

 الشبكة من خلال الثاني من مبحثنا ھذا، خصائص الجریمة المرتكبة باستخدام
توضیح خصائص ھذه الجرائم التي تمیزھا عن غیرھا من الجرائم الأخرى ، ثم 
نوضح خصائص المجرم في ھذه الجرائم ، من خلال توضیح ما یمتاز بھ المجرم 

  .من خصائص تمیزه عن غیره من المجرمین في الجرائم الأخرى
  المطلب الأول 

  .المعلومات الدولية تعريف الجريمة وارم باستخدام شبكة 
أو نظام الویب الذي ) World Wide Web(إن شبكة المعلومات الدولیة 

م، یرتكز على فكرة تخزین معلومات ١٩٨٩ابتكره العالم الإنجلیزي بیرنرس عام 
مع القدرة على إقامة صلات وعلاقات ترابطیة مباشرة فیما بینھا على غرار 

یصنعھا العنكبوت، ومن ھنا أطلقت تسمیة الترابط الحاصل في نسیج الشبكة التي 
ًالویب على ھذا البرنامج الذي وزعھ مبتكره مجانا عبر الشبكة العنكبوتیة في عام 

 .)١(م، من خلال برامج التصفح١٩٩٣م، واعتمد في المرحلة الأولى عام ١٩٩١
 سواء مفردة  أو نظما -وھي وسیلة اتصال عالمي تتیح ربط نظم الحاسوب 

 ببعضھا البعض ، أما - شبكات اصغر محلیة أو إقلیمیة أو دولیة مرتبطة ضمن
) أي مرتبط بالشبكة ( وجھ الإبداع فیھا فھو أن أي مستخدم لحاسوب مرتبط بھا 

المخزنة ضمن الحواسیب ونظم ) أیا كان شكلھا ( یمكنھ الوصول إلى المعلومات 
قت ، وان آلیة التقنیة الأخرى والتشارك مع الآخرین في العمل في نفس الو

أي من نقطة إلى نقطة كما في (الوصول غیر محددة بمسار اتصالي معین 
، وإنما بصورة عشوائیة بحیث وبمجرد طلب عنوان موقع ) الھواتف بوجھ عام

                          
ـــسند . د)  ١( ـــن عبـــد االله ال ـــرحمن ب  – وســـائل الإرهـــاب الإلكـــتروني ، حكمهـــا في الإســـلام وطـــرق مكافحتهـــا –عبـــد ال

   . ١١ ص -ص١٠، ٢٠٠٨الرياض 
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معلوماتي معین یمكن لحاسوب المشترك أن یصل إلیھ من أي مدخل اتصالي 
حدة تتكون من مجموع بصفة أن كافة المشتركین على شبكة دولیة اتصالیة وا

ولتوضیح تعریف الجریمة باستخدام شبكة المعلومات ، . )١(شبكات الاتصال العامة
نقسم مطلبنا ھذا اقسمین ، تعریف الجریمة ، وتعریف المجرم في جرائم شبكة 

  .المعلومات الدولیة 
  

  :تعریف الجرائم باستخدام شبكة المعلومات الدولیة " : أولا
.  للجرائم الواقعة باستخدام شبكة المعلومات الدولیة لا یوجد تعریف رسمي

ومع ذلك ، فإن ھذا النوع من الجرائم یمكن وصفھا بأنھا أنشطة إجرامیة تقع 
ما باستخدام الشبكة ، وقد اختلفت تعریفات الفقھاء في العدید من الدول ، فمنھا 

امتناع عمدي كل فعل أو ( بتعریفھا بأنھا بلجیكا من خبراء متخصصون ذھب إلیھ 
ینشأ عن الاستخدام غیر المشروع لتقنیة المعلوماتیة ویھدف إلى الاعتداء على 

 Massa )( یذھب الفقیھ الفرنسي الأستاذ  ، في حین) المعنویة الأموال المادیة أو 
الاعتداءات القانونیة التي ترتكب بواسطة المعلوماتیة ( إلى أن المقصود بھا 
فعل أو امتناع عمدي ( ھب رأي ثالث إلى  أنھا كل ویذ  )بغرض تحقیق الربح 

ینشأ عن نشاط غیر مشروع لنسخ أو تغییر أو حذف أو الوصول إلى المعلومات 
في حین یذھب رأي رابع إلى ) َالمخزنة في الحاسب ، أو التي تحول عن  طریقھ 

  . )٢("سلوك غیر مشروع  یتعلق بالمعلومات المعالجة ونقلھا : " أنھا 
ِمة بإستخدام شبكة المعلومات الدولیة في نظر فقھاء الشرطة والجری

ّالبریطانیة ھي استعمال أي  ِ حاسوب لإرتكاب الجریمة من قبل المجرمین شبكةِ ِ
 وتعنى عبارة خدمات المعلوماتیة، استخدام الاتصالات السلكیة )٣(.ِالتقنیین 

ن بالقدرة على إنتاج واللاسلكیة وإمكانیة الوصول لشبكة المعلومات لتزوید الآخری
المعلومات أو اكتسابھا أو تخزینھا أو تحویلھا أو معالجتھا أو استردادھا أو 
استخدامھا أو إتاحتھا للآخرین، ویشمل ذلك المعلومات المسموعة، والبیانات 
الصوتیة والمرئیة، ویشترط أن لا یتضمن تعریف عبارة خدمات المعلوماتیة، 

                          
 مـــؤتمر التكنولوجيـــات المـــصرفية العربيـــة –لعربيـــة  التـــشريعات والقـــوانين المتعلقـــة بالإنترنـــت في الــدول ا-يــونس عـــرب ) ٢(

  .٤، ص ٢٠٠٢ الأردن –والدولية، عمان 
تطــوير :  ورشـة العمـل الإقليميــة حـول - وصــورها – الجـرائم المعلوماتيــة ، ماهيتهـا -محمـود صــالح العـادلي .  د: ينظـر)١(

   .٢ ، ص ٢٠٠٦التشريعات في مجال مكافحة الجرائم الالكترونية، مسقط ابريل 
(3) Bbc.co.uk- Source: CSI/FBI Computer Crime and Security Survey, 

2000. 
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والجرائم  )١(.ات الاتصالات السلكیة واللاسلكیةخدمات البث والإرسال أو خدم
باستخدام شبكة المعلومات الدولیة ، نشاط إجرامي ینطوي على البنیة التحتیة 

الدخول غیر (لتكنولوجیا المعلومات ، بما فیھا الحصول بصورة غیر مشروعة 
ى ، والتدخل غیر القانوني ، عن طریق وسائل تقنیة بنقل البیانات إل) المصرح بھ

جھاز الحاسب، أو من داخل نظامھ ، وإدخال البیانات غیر المصرح بھا، ما 
یسبب ضررا بھ ، كحذف ، تخریب ،تعدیل، أو تدمیر بیاناتھ ، أو تسبب إساءة في 

  )٢(.إستخدامھ ، أو سرقة ھویتھ بالاحتیال الإلكتروني
 ) Cyberspaceسایبرسبیس ( وشبكة المعلومات أو بالمفھوم المتناقل حالیا  

لدى غالبیة خبراء التقنیة بیئة غیر آمنة إذا تخلفت وسائل الحمایة التقنیة وغابت 
أدوات الحمایة القانونیة ، إذ تشیر إحصائیات مجموعة غارتنر للأبحاث إلى حقیقة 

مكشوفة "  بالمائة من خادمات الشبكة ٧٥ إلى ٥٠مفادھا أن نسبة تتراوح ما بین 
كة غیر مستتب البتة طبقا لجون بسكاتور ، مدیر وان الوضع الأمني على الشب" 

أضف إلى ذلك ، أن عدد البرمجیات . قسم أبحاث امن الشبكة ، في غارتنر 
المجانیة المتاحة على الشبكة والتي یمكن استخدامھا في عملیات الاختراق قد نما 

وھذه البرمجیات تجعل من الممكن لأي شخص أن یقوم بإجراء . بشكل كبیر 
قائي لمواقع الشبكة والبحث عن نقاط الضعف فیھا ، ویشبھ ذلك التجول مسح تل

. في حي ما وفحص كل بیت فیھ بحثا عن نافذة غیر موصدة أو باب غیر مغلق 
إن المواقع التي یتم الھجوم علیھا واستغلالھا لیست بالضرورة (ویقول بسكاتور 

(  الصدد بقولھ ،، ویضیف في ھذا)المواقع الكبرى ولا یقتصر الأمر علیھا 
بالطبع الشركات الكبرى یتم مھاجمتھا أكثر من غیرھا ، فموقع مایكروسوفت 
یھاجم في كل دقیقة  من الیوم ولكن باستخدام برامجیات التلصص المؤتمتة فان 
بإمكان العابثین أن یقوموا بمسح كافة مواقع الشبكة بشكل تلقائي بحثا عن الثغرات 

بة ھذه المواقع یمكنھا الانتباه إلى حدوث الاختراق في حین إن المؤسسات صاح. 
وسد الثغرات بشكل مباشر ، فان البرمجیات المتوفرة الآن تزید بشكل كبیر من 

  )٣().احتمالیة اكتشاف العابثین لھذه الثغرات 
وقد مثلت شبكة المعلومات بالنسبة للعدید من المجرمین ، المكان الذي 

 web(و العمل ، فمجرد خبر عبر موقع ویب یمكن فیھ تدمیر سمعة الشخص أ
site ( أو من خلال المجموعات الإخباریة)News Group ( یمكن أن یحدث ضررا

                          
  .٢٠٠٤-٣- ٢٠ لسنة ٦٥ رقم قانون المفوضية العراقية للاتصالات والإعلام) ٣(

(2) Computer crime Wikipedia   -  October 2008   . 
 .٦ ص -  مصدر سابق – في الدول العربية  التشريعات والقوانين المتعلقة بالإنترنت–يونس عرب : ينظر) ٢(
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كبیرا ، وذلك بسبب الانتشار الواسع للخبر بفعل ممیزات الشبكة وسرعة انتقال 
إن القانون لا یمكنھ أن یقف صامتا أمام الضرر الذي تحدثھ . المعلومات عبرھا 

والبرید ) الویب سایت ( عبر موقع Defamation الافتراء وإساءة السمعة أنشطة
الإلكتروني ومجموعات الأخبار ، ویتعین أن تنشأ مسؤولیات قانونیة عن ھذه 
الأفعال تعرض مرتكبیھا للمقاضاة كي لا یبقى الاعتقاد السائد لدى ممارسي ھذه 

والجریمة على  .Online الخطالأنشطة انھ لا مسؤولیة على أفعالھم المرتكبة عبر 
شبكة المعلومات نشاطات إجرامیة توصف بأنھا الأسرع من الجرائم الأخرى ، 

ِتمثل بشكل واسع نشاط غیر شرعي یتضمن ذلك الغش المالي ، . ِوھي في تُزاید ِ ِ
ِقطع الخدمة ، تحمیلُ الصور الإباحیة، ھجمات الفیروس، مراقبة البرید  َ ّ

ِع تروجُ للكراھیة العرقیةالإلكتروني وإنشاء مواق ِ ّ ُ َ.)١(  
إن القیاس في النصوص الجنائیة الموضوعیة محظور وغیر جائز ، ویكاد 
ینحصر في الحقل الجنائي بنصوص الإجراءات الجنائیة كلما كانت أصلح للمتھم 
، ومؤدى ذلك امتناع قیاس أنماط جرائم الحاسب على الجرائم التقلیدیة التي 

ومن جھة أخرى لا یصلح القیاس على . عتبار المالي تستھدف الأموال والا
نصوص خاصة بنوع من الجرائم كقیاس سرقة المعلومات أو سرقة وقت الحاسب 
على الاستیلاء على القوى المحرزة كالكھرباء لتخلف علة القیاس ، ولان ھكذا 
نصوص شرعت خصیصا لتطال الأنماط التي تنظمھا وھي نصوص خاصة لا 

اس علیھا بل لا نبالغ إن قلنا أن جزءا من النصوص الخاصة یعد یتوسع في القی
  )٢(.استثناء على الأصل والاستثناء لا یتوسع فیھ 

 یمكننا تعریف الجریمة باستخدام شبكة المعلومات الدولیة بأنھا ھذاومن كل 
القیام بعمل جرمھ القانون أو الامتناع عن عمل أمره بھ القانون ، یضر بشبكة 

  . الدولیة أو یسيء إستخدامھا المعلومات
  
  

  :تعریف المجرم المستخدم لشبكة المعلومات الدولیة : ثانیا
المجرم في الجرائم المرتكبة بإستخدام شبكة المعلومات الدولیة ،     
ھو شخص یمتلك من الموھبة بحیث تمكنھ من ارتكاب ) ھاكرز(والمسمى 

سب ، قد لا یكون ملكھ جریمتھ على الشبكة ، ویمتلك مع موھبتھ جھاز حا
                          

(1) Bbc.co.uk   _  Source: CSI/FBI Computer Crime and Security Survey, 
2000. 

 .٤  ص - مصدر سابق –يونس عرب : ينظر ) ٢(
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الشخصي ، بل قد یكون مؤجرا لھ بالساعات كما یحدث بمقاھي الحاسوب ، 
ما نسمع من " بالشبكة الدولیة للمعلومات ، فكثیرا" ویكون ھذا الحاسوب مرتبطا

وسائل الإعلام بمخترقي النظم ، إلى درجة اختلطت بھا المفاھیم فأصبح البعض 
، أي مخترقي مواقع ) الھكرز(الحاسب على أنشطة یقتـصــر إدراكھ بشان جرائم 

بالرغم من أنھا ترجع إلى السبعینات ، . المعلومات ونظمھا عبر شبكة المعلومات 
ولم یعد . وقد اتخذت عدة أشكال وتطورت أنماطھا خلال الثمانینات والتسعینات 

رقي مخت( على محاولة اختراق الشبكات والمواقع من العابثین " الخطر مقتصرا
ًفمخاطر ھؤلاء محدودة وتقتصر غالبا علي العبث أو  ) HACKERSالأنظمة 

إتلاف المحتویات والتي یمكن التغلب علیھا باستعارة نسخة أخرى مخزنة ، أما 
الخطر الحقیقي فیكمن في عملیات التجسس التي تقوم بھا الأجھزة الإستخباریة 

ھا لدولة أخرى تكون عادة للحصول علي أسرار ومعلومات الدولة ومن ثم إفشائ
فالمجرم في جرائم .معادیة ، أو استغلالھا بما یضر المصلحة الوطنیة للدولة 

الشبكة كما یمكن إن یكون فردا ، كما یصح إن یكون مجموعة أفراد ، وقد یكون 
منظمة أو مؤسسة رسمیة الغرض من وجودھا إرتكاب الجرائم بإستخدام شبكة 

  .المعلومات 
ً حالات التجسس الدولي ومنھا ما اكتشف أخیرا عن وقد وجدت بعض

 والتي قامت براعتھ في نظام التشغیل NSAمفتاح وكالة الأمن القومي الأمریكي 
ًالشھیر ویندوز، كما كشف أخیرا النقاب عن شبكة دولیة ضخمة للتجسس 
الإلكتروني تعمل تحت إشراف وكالة الأمن القومي الأمریكیة بالتعاون مع أجھزة 

برصد المكالمات . ستخبارات للتجسس في كندا وبریطانیا واسترالیا ونیوزلنداالا
فمع توسع " . ECHELON"الھاتفیة والرسائل بكافة أنواعھا ویطلق علیھا اسم

التجارة الإلكترونیة عبر شبكة المعلومات تحولت الكثیر من مصادر المعلومات 
ارة التجارة والصناعة إلى أھداف للتجسس التجاري ، ففي تقریر صدر عن وز

 ١٩٩٤عام % ٣٦البریطانیة أشار إلى زیادة نسبة التجسس علي الشركات من 
 لمسئولي الأمن ١٩٩٦ ، كما أظھر استفتاء أجري عام ١٩٩٩عام % ٤٥إلى 

الصناعي في الشركات الأمریكیة عن حصول الكثیر من الدول وبشكل غیر 
ة في الولایات المتحدة مشروع علي معلومات سریة لأنشطة تجاریة صناعی

  )١(.الأمریكیة 
والمجرم في جرائم الشبكة یستطیع في استخدامھ لھا التوصل إلى جریمتھ ، 
سواء كانت الشبكة ھي الھدف من إرتكاب الجریمة ، عن طریق جرائم الإختراق  

                          
(1) INTERPOL  - Convention on Cybercrime -Budapest, 23.XI.2001 .  
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والتدمیر البرامج والمواقع وغیر ذلك ، أو تكون الشبكة وسیلة في ارتكاب 
دعایة لبث الفضائح أو وسیلة لإقناع المقابل بالإحتیال وغیرھا من جریمتھ كوسیلة 

  .الجرائم التي تصل إلى درجة القتل 
 عاما ٣٥" لوباتكا شارون "  في شمال كارولینا ، قتلت ٢٨/٢/١٩٩٩ففي 

، من قبل رجل تعرفت علیھ عن طریق الشبكة ، بعد إن تعرضت للإغتصاب 
. أنھا ذاھبة لزیارة أصدقاءھا في جورجیاوالتعذیب ، وكانت قد أخبرت زوجھا  

  )١(.فعثر على جثتھا ملقاة خلف المنزل الذي إتفقت على لقاء الشخص فیھ 
والمجرمون في الشبكة كثیرون بسعة الشبكة واستخداماتھا ، وقد تتحد 
الفكرة لدیھم بالإرتكاب رغم كونھم من عدة دول ، فیرتكبون جرائمھم بشكل 

 التي تبذلھا بعض الدول للحد أو السیطرة على ھؤلاء متواصل رغم كل الجھود
المجرمین فإنھم یبذلون لإرتكاب جرائمھم كل الجھد الذي لا یعني بالضرورة 
الكسب أو الربح من وراءه ، ولكن قد یكون التحدي وإثبات الذات في قوة التقنیة 

لشركات العالمیة والتحكم بھا ، ھو الدافع لإرتكابھا ، فغالبا ما تتفاخر الكثیر من ا
بقوة برامجھا الواقیة من الإختراق ، فینبري أصحاب التقنیة لإختراق ھذه الأنظمة 

  .الواقیة ، وقد لا یعلم الكثیر منھم أنھم یرتكبون سلوكا إجرامیا
للإغلاق بعد تعرضھ  للقرصنة التقنیة ،واعتقل ) AOL(فقد تعرض الموقع 

 شخصا في أكثر من ٨٩أثرھا أكثر من  الأمریكي في الفیدراليمكتب التحقیقات 
 دولة تم توجیھ الاتھام لھم ،وفي حملة لمكافحة انتشار الصور الإباحیة ٢٠

، كانت عملیات البحث تجري " Candy man"خلال عملیة . للأطفال عبر الشبكة
اعترفوا .  شخصا منھم ٢٧، وتم القبض على " شخصا٢٦٦على ما یزید عن 

تمكن مكتب التحقیقات الاتحادي من .  طفل ٣٦كثر من بقیامھم بالاعتداء على أ
 ٢٦ شخصا في ٨٦إغلاق مواقع لترویج الدعارة ، مع توجیھ اتھامات جنائیة ضد 

 أعضاء من رجال الدین ٦ من القساوسة الكاثولیك ، و ٢كان بینھم ، . ولایة
 وھذه الفئات لیست )٢(.الآخرین ، ومدرسة ، وسائق حافلة ، وضابط شرطة

ة فالعدید من الأنشطة التي یمكن وصفھا بأنھا تندرج تحت أحكام جرائم حصری
الشبكة ، أو التي یتم النشاط الإجرامي فیھا بإستخدام الشبكة ، أو ھي جزء أساسي 
من الجریمة ، وتشمل أیضا الجرائم التقلیدیة ، مثل الغش والسرقة والابتزاز ، 

شبكات التي تستخدم لتسھیل والتزویر والاختلاس ، في أجھزة الحاسب أو ال
بحیث أصبح المجرمون بإستخدام الشبكة قضیة رئیسیة في . النشاط غیر المشروع

                          
(1) Kari Sable Burns - Computer & Internet Crimes  -  Olympia 2007. 
(2) Kari Sable Burns - Computer & Internet Crimes  -  Olympia 2007. 
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ھذه الأیام في أنحاء عدیدة من العالم ، یرتكبھا عدد كبیر من الناس بالدخول إلى 
  )١(.أنظمة المعلوماتیة

واع ومع ذلك ، ھناك العدید من الجرائم التي تتناول على وجھ التحدید أن
وكمثال على ذلك ، تعد جریمة . معینة من السلوك الإجرامي بإستخدام الشبكة

بموجب القانون الجنائي في كندا الحصول على خدمة الشبكة أو امتلاك جھاز 
 ، ٢٠٠٢وفي عام . مصمم أساسا للحصول على ھذه الخدمة بطرق احتیالیة
ل استغلال الأطفال في أدخلت تعدیلات على أجزاء من قانون العقوبات التي تتناو

   )٢(.المواد الإباحیة
 الشبكة ھي مسرح الجریمة أو بیئتھا للمجرم في ھذه أنوبالرغم من 

الجرائم ، أو ھي ھدفھ الذي یسعى لإثبات ذاتھ فیھ ، إلا إنھا ومن جانب آخر قد 
تكون الوسیلة التي تتوصل الجھات المعنیة بالمتابعة والعقاب من إلقاء القبض 

  .عن طریقھا ، أو تتوصل إلى تحدید مكانھ بواسطتھا علیھ ، 
فقد أثبتت المؤشرات أن شبكة المعلومات الدولیة حققت كثیرا من 
المنجزات في ضبط المجرمین ومعرفة مكانھم والتبلیغ عنھم ، فلم یعد الأمر 
كالماضي بنشر صور المجرمین في الصحف أو التلفاز ، بل أخذت الكثیر من 

تھا ألمانیا وبریطانیا وتأتي فرنسا بالمرتبة الثالثة في استخدام الدول وفي مقدم
الشبكة في السعي نحو ضبط المجرمین ، والتعرف على الحالات المشابھة في كل 

التي تقوم بنشر صور ) الإنتربول (أنحاء أوروبا والاتصال فورا بالشرطة الدولیة 
 الضغط على الصورة المجرمین عبر الشبكة وإظھار جمیع صفات المجرم بمجرد

وأنتجت الإحصاءات في فرنسا التي تأتي بالمرتبة الثالثة بإجراء أكثر من .
 إتصال خلال خمسة عشر یوما فقط بدخول الشبكة والتعرف على ١١,٨٠٠

  )٣(.المشتبھ فیھم إجرامیا
 تعریف المجرم المستخدم للشبكة بأنھ كل من یرتكب یمكنناومما تقدم 

  .لومات الدولیة وتضر بھاجریمة تمس بشبكة المع
  المطلب الثاني 

                          
(1) Computer crime Wikipedia - October 2008 .   
(2) Tushar K. Pain - What is a computer or Internet crime  - Criminal 

Defiance Articles          University Avenue ~ Suite 2000.  
 دار النهــضة العربيــة ، القــاهرة – الإســتدلال الجنــائي والتقنيــات الحديثــة –قــدري عبــد الفتــاح الــشهاوي . د: ينظــر ) ١(

  .٢٧ص ، ٢٠٠٥
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  .ستخدام شبكة المعلومات الدولية اخصائص الجريمة وارم ب
تمتاز الجرائم المرتكبة بإستخدام شبكة المعلومات الدولیة بتعددھا وكثرة 

، ومنھا )١(أنواعھا فمنھا الجرائم الإباحیة كجرائم نشر الأفلام والصور الخلیعة
سلع الوھمیة وجرائم القرصنة وإرسال البرامج التخریبیة على جرائم الاتجار بال

الأرصدة المصرفیة وجرائم سحب الأموال من البطاقات الإلكترونیة وجرائم 
السب والقذف وجرائم التجسس وجرائم التحریض ضد امن الدولة وجرائم نشر 

  .الأفكار الإرھابیة والھدامة داخل المجتمع 
َلمانيُ فیشر ، بأن الكلفة التي تسببھا ھذه وقد صرح وزیرُ الخارجیة الأ

بدون شك، ھذه "ّبلیون دولار في السنة الواحدة  $ ٤٠ِالجرائم تتراوح بأكثر منْ 
ِوتمثلت في التجسس على البیانات ، سرقة البیانات ، الإحتیال " ِفقط البدایة  ِ ِ

م الشبكة  وللجریمة بإستخدا)٢(.ّببطاقات الإئتمان، صور إباحیة، تطرف وإرھاب
الدولیة للمعلومات خصائص أو ممیزات تمیزھا عن غیرھا من الجرائم ، 
ولتوضیح ھذه الخصائص ، نقسم مطلبنا ھذا إلى قسمین نركز فیھما على أبرز ما 
تمتاز بھ ھذه الجرائم في الأول منھما ، وتوضیح أبرز خصائص المجرم 

  .المستخدم للشبكة في الثاني منھما 
  :جریمة بإستخدام الشبكة الدولیة للمعلومات خصائص ال" : أولا

تمتاز الجرائم المرتكبة بإستخدام شبكة المعلومات الدولیة بالكثیر من 
الممیزات والخصائص ، السیئة بكل أحوالھا ، والتي یحول المجرمون فیھا نعمة 
التقنیة والتطور العلمي إلى نقمة للعدوان على مصالح الآخرین ، أو إنتھاك 

، وھذه الخصائص تتزاید بتزاید التطور الحاصل بھذه الشبكة ، فلكل فعل حقوقھم 
رد فعل ، ولكل جانب جید ومضيء ، آخر سيء ومظلم ، ونتناول توضیح أبرز 

   -:ھذه الخصائص ، ولیس كل خصائصھا ، بالنقاط التالیة 
 إنھا جرائم عالمیة الإرتكاب ، فھي لیست مقتصرة على بلد معین أو فئة أو  -١

یم ، بل إنھا جرائم أصبحت ترتكب بأغلب أنحاء العالم ، إن لم نقل كلھ ، إقل
فحتى الدول الأفریقیة الفقیرة أصبحت ملیئة بالمحتالین عن طریق شبكة 

                          
(1) Tushar K. Pain - What is a computer or Internet crime  - Criminal 

Defiance Articles , University Avenue ~ Suite 2000. 
(2) Bbc.co.uk   _  Source: CSI/FBI Computer Crime and Security Survey, 

2000. 
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فكما إن الشبكة تغطي العالم بأسره ، فالجریمة فیھا تكاد ترتكب  .المعلومات 
  .ا بذلكفي كل مكان وجدت فیھ ھذه الشبكة ،دون إن یشعر مرتكبوھ

 التي یمكن إرتكابھا من قبل أكثر من شخص في - برأینا -إنھا الجرائم الوحیدة  -٢
وقت واحد دون أن تؤثر بمحل الجریمة ، فسرقة برنامج معین من موقع 
عالمي من قبل شخص في العراق ، یمكن إن یتزامن مع عمل شخص آخر في 

 – أي البرنامج –روسیا ، وآخر في تنزانیا ، دون أن یتأثر محل الجریمة 
 . بالنقصان ، ولا تختلف جودتھ ، ولو تزامن الآف السراق بنفس اللحظة 

فھي جرائم تقع على مال غیر قابل للنفاذ ، ولا یفقد قیمتھ التقنیة بالاستعمال 
  ویمكن استعمالھ لأكثر من شخص في نفس - التجاریةقیمتھ وان كان یفقد –

 )١(كما یرى قسم من الفقھ الفرنسي. ئیلة الوقت ، ونفقات نقلھ من شخص لآخر ض
 .إنھا سرقة استعمال إذا لم یتم إستعمال البرامج لأغراض المتاجرة والربح 

تحتاج بعض ھذه الجرائم إلى  قمة الذكاء في ارتكابھا ، ومنھا تخریب مواقع  -٣
معینة ، أو نشر البرامج التي تقوم بالتجسس ، أو تصنیع الفایروسات ونشرھا 

فسعة المجال الذي تفسحھ الشبكة ، یفرز .الخ . دمیر البرامج الأخرى   أو ت،
 . كثرة من الإنتھاكات من جانب المجرمین 

 إنھا جرائم سھلة الإرتكاب ، لكل من یجید استخدام التقنیة ، یستطیع إن  -٤
منھا ، فتحمیل الصور الإباحیة ، أو نشر الأفكار الإرھابیة ، أو " یرتكب كثیرا
مج المسروقة من الشبكة إلى الحاسب الشخصي ، جرائم أصبحت تنزیل البرا

فھذه الجرائم یمكن ارتكابھا من أقصى . شائعة الإنتشار ، لأغلب المستخدمین 
وھي لا تحتاج عادة إلى . بقاع الأرض بنفس سھولة ارتكابھا من أقرب مكان

بذل الجھد الكبیر ، فیما عدا بعض صورھا التي تتمثل بإنشاء البرامج 
التخریبیة وغیرھا ، فمجرد ضغطة زر لنشر جرثومة معینة ، أو برنامج 
تدمیري في موقع أو منتدى ، یخلف وبجھد یسیر آثارا كارثیة على أصحابھا 

 .والمشتركین فیھا ، قد تتسبب أحیانا بإغلاقھا 
 تتمیز الجرائم باستخدام الشبكة بسرعة انتشارھا ، فمجرد إشاعة خبر كاذب  -٥

وتحمیل فلم . مكن إن ینتشر خلال لحظات ، لكل أنحاء العالم في أي دولة ی
إباحي ، أو برامج مسروقة ، أو أفكار إرھابیة ، خلال لحظات ، یمكن لكل 

 . فرد في العالم مرتبط بالشبكة الإطلاع علیھ ، وحتى الإحتفاظ بھ 

                          
(1) A. Bretrant. La ceiminaltie , informatique : (2) les delits relatives au 

material , 1984,no62 . P149. 
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 كذلك. یمكن للجمیع إكتشافھ " ، فھي لا تترك أثراإنھا جرائم الرقم المظلم  -٦
صعوبة الاحتفاظ بالدلیل إن وجد ، فالرقم المعروف عالمیا لمرتكبیھا ما زال 

، إذ إن أغلب ھذه الجرائم غیر مبلغ عنھا ، والمكتشف منھا قلیل " مجھولا
، قیاسا مع كثرة إنتشارھا ، وأغلب الشركات العالمیة لا تعلن أنھ " جدا

 . ز ثقة عملائھا بھا تعرضت للإختراق أو السرقة أو التدمیر خوفا من إھتزا
الخسائر الكبیرة التي تخلفھا ، فالشركات التي تصنع البرامج ، والمواقع التي  -٧

تبیع الكتب والأفلام ، أو أي شيء آخر ، تحرم من المقابل المادي 
لمصنوعاتھا أو سلعھا ، فسببت لھا جرائم الشبكة خسائر فادحة تقدر بمئات 

 .الملیارات
ة في الجرائم التي تتم باستخدام الشبكة الدولیة ومما لاشك فیھ إن الجنا

 على جانب البرامج وما تتضمنھ من معلومات ، منصبةللمعلومات تكون أفعالھم 
والتي تم تخزینھا أو التي یقوم ) النظم التشغیلیة والبرامج التطبیقیة(والتي تسمى 

ء علیھا أو لذلك ینصب اھتمام الجناة على الاستیلا..بتفعیلھا ، أو معالجتھا ،
 إذ تنتج ھذه الجرائم من حیث أثرھا الاقتصادي خسائر )١(.تدمیرھا أو إتلافھا

جدیة تقدر بمبالغ طائلة تفوق بنسب كبیرة الخسائر الناجمة عن جرائم المال 
ولو أخذنا على سبیل المثال بریطانیا ، التي تعد الدولة الثانیة في . التقلیدیة مجتمعة

ھا جراء جرائم الشبكة بعد الولایات المتحدة، فانھ ، وعلى حجم الخسائر التي تلحق
 أن ١٩٩٢أعلن في عام " Lord Reay"لسان وزیر التكنولوجیا البریطاني 

 hackingالجرائم التي تتعرض لھا أجھزة وأنظمة الحاسوب كالتطفل التشغیلي (
 تضر بأعمال أكثر من نصف الشركات الصناعیة Virusesوالفیروسات 

بلیون جنیھ ) ١.١(ة في بریطانیا بتكلفة سنویة تقدر بحوالي والتجاری
وفي الولایات المتحدة فقد بلغ معدل الخسارة بالنسبة للحالة الواحدة )..إسترلیني

% ٦ملیون دولار، وفي ) ٣٧(دولار أما أقصى خسارة فقد بلغت ) ٨٣٣.٢٧٩(
للاستیلاء ) غش الحاسوب(من الحالات المذكورة كان مرد الخسارة ھو الاحتیال 

صعوبة الإثبات الجنائي فیھا ، فھي جرائم غالبا ما تكون غامضة ، لصعوبة  -٨  )٢(.على المال
إكتشاف مرتكبیھا ،والتحقیق فیھا یختلف عن التحقیق في الجرائم التقلیدیة ، 

كما یصعب علیھ .فیصعب على المحقق التقلیدي التعامل مع ھذه الجرائم 
بكة والكشف عنھا وإقامة الدلیل علیھا ، متابعة الجرائم عن طریق الش

                          

 – ، دار الثقافـة للنـشر ، عمـان ١ ط –التكنولوجيـا الحديثـة والقـانون الجنـائي  –محمـد حمـاد مـرهج الهيـتي . د: ينظر) ١(
  .١٥٩ ص  ،٢٠٠٤الأردن 

  .٧ ص - مصدر سابق – الخصوصية وامن المعلومات -يونس عرب : ينظر ) ٢(
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 كما . یستوجب الاستعانة بخبرة فنیة عالیة المستوى فالوصول للحقیقة بشأنھا
إن من المشكلات القانونیة الإجرائیة في جرائم الشبكة ھي صعوبة إثبات 
ًوقوع الجریمة إذ یتم الفعل الإجرامي غالبا بدون علم المجنى علیھ كدخول 

ریبیة ، وكذلك صعوبة التوصل إلى الجاني لأنھ غالبا ما تستخدم البرامج التخ
. تحت اسم مستعار وعن طریق المقاھي فبذلك یصعب التوصل إلى مكانھ

ومن المشاكل التي تثار في الإجراءات الجنائیة ھي صعوبة إلحاق العقوبة 
یة بالجاني المقیم خارج القطر وكذلك دخولنا في مشكلة تنازع القوانین الجنائ

من حیث المكان وبالتالي نعود إلى مبادئ التحكیم في تطبیق القانون الجنائي 
  .من حیث مبدأ إقلیمیة القانون الجنائي أو عینیتھ أو شخصیتھ أو عالمیتھ

ومن الصعوبات أیضا مشكلة تحدید المسؤول جنائیا عن الفعل الإجرامي 
مة عامل الاتصال أم كمن یدخل إلى موقع إباحي أو إرھابي فھل نسأل عن الجری

وكذلك صعوبة السیطرة على . مورد المنافذ أم مورد المعلومات أم منشئ الموقع
وكمثال على ذلك فقد طالبت . أدلة الإثبات للجریمة لأنھا مما یمكن إتلافھا بسرعة

یھدف إلى منع " لمكافحة البرید المزعج " المحكمة العلیا في ولایة فرجینیا بقانون
وتجریمھا كجنحة .بیرة من البرید الالكتروني غیر المرغوب فیھ إرسال أعداد ك

 شخص أو ١٠,٠٠٠،وتكون الجریمة جنایة إذا وصل عدد المتلقین لأكثر من 
 )١(. ساعة٢٤حاسب ، وكانت ترسل في غضون 

 الجرائم المرتكبة عن طریق الشبكة ، فمنھا ما یتصل بذات الأجھزة أنواعتعدد  -٩
 الآت الطباعة والشرائط التي تسجل علیھا البرامج والأدوات كشبكات الربط و

والبیانات وھذه تتعرض للأفعال التي تنسجم مع طبیعتھا كالسرقة والإتلاف ، 
 منصبا على الكیان المعنوي كسرقة )٢(أو قد یكون الإعتداء كما یرى البعض

البرامج أو المعلومات أو نسخھا وتقلیدھا أو إدعاء ملكیتھا أو إتلافھا أو 
  .عطیلھا أو العبث بالبیانات المختزنة في ذاكرة الحاسب ت
  :خصائص المجرم المستخدم لشبكة الدولیة للمعلومات " : ثانیا

أظھر نمو الاتصالات عبر الشبكة معتدین علیھا من ذوي المھارة التقنیة، 
 ١٩٩٩ففي أیلول . أو من صغار المجرمین، أو من جماعات الجریمة المنظمة

ًلى عضوین من جماعة تعمل انطلاقا من الولایات المتحدة، عرفت ًمثلا، حُكم ع
 الحاسب لشركات أنظمة، بالسجن لاختراقھم شبكات "أساتذة الھاتف"باسم 

وقد تمكن أحد  . EQUIFAX وAT&T وSPRINT وMCIالاتصالات اللاسلكیة 

                          
(1) Washington Post. SEPTEMBER 12TH, 2008. 

  .١٥٩ ص – ١٥٨  ص - مصدر سابق –محمد حماد مرهج الهيتي . د) ٢(
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ھؤلاء، كالفین كانتریل، من الحصول على الآلاف من بطاقات إجراء الإتصالات 
 وبیعھا إلى شخص كندي أعاد تمریرھا إلى الولایات SPRINGلھاتفیة من شركة ا

وفي النھایة وصلت تلك . المتحدة بواسطة بیعھا إلى شخص آخر في سویسرا
التي بدورھا تستخدم، . البطاقات إلى أیدي مجموعات الجریمة المنظمة في إیطالیا

ندما ترى أنھا مفیدة لأغراض أخرى ع) ّتكون مرمزة عادة(الشبكة لإتصالات 
ّوقد أثبتت الجماعات الإجرامیة أنھا مرنة وقابلة للتكیف في طرق . ومربحة

استغلالھا للفرص التي یوفرھا عالم الشبكات الإلكترونیة، كما تستغل أي فرصة 
أخرى لنشاطاتھا غیر القانونیة ، التي تكون بدورھا  متعددة المستویات، ومتعددة 

  )١(.ابرة لحدود الأوطانالأطراف، وبطبیعتھا ع
 في جرائم الشبكة ممیزات تفرده بطابع خاص عن غیره من وللمجرم

مرتكبي الجرائم الأخرى ، فكما یمتاز مرتكبو القتل عادة بقسوة القلب وجسامة 
الجریمة ، ومرتكبو السرقة بالخفة والسرعة بالتنفیذ ، فإن ھؤلاء المجرمین في 

م ، تفرزھا لھم طبیعة الجریمة المرتكبة ، أو جرائم الشبكة لھم أوصاف خاصة بھ
الحیز الذي ترتكب فیھ ، أو شخصیتھم الإجرامیة نفسھا ، ونلخص أبرز ھذه 

   - :الخصائص بالنقاط التالیة 
الزمن والتطورات   إنھ مجرم یستخدم الوسائل التقنیة ولدیھ القدرة على إستباق–١

. ھامة عات ومؤسسات علمیةالتشریعیة البطیئة، والكثیر منھم خریجین لجام
فالمجرم في ھذه الجرائم یستخدم الوسائل الفنیة اللازمة لإتمام جریمتھ كأن 

ویدخل في عداد المجرمین موصلي المعلومات . یكون مرسل لھا أو مستقبل 
أو متعھدي التوصیل ، وكذلك منشئي المواقع الالكترونیة التي تعتبر إجرامیة 

 الإرھابیة ومواقع نشر الجراثیم ومواقع الجریمة كالمواقع الخلیعة والمواقع
 .المنظمة وغیرھا 

 لا یحد ھذا المجرم عمر معین ، فھذه الجرائم كما یمكن للبالغین إرتكابھا من –٢
ذوي الفئات العمریة المختلفة ، یمكن أیضا للصغار الأحداث ارتكابھا ، 

 معین ، ولا تحده فالھوس والولع بھذه الشبكة الساحرة ، لا یحتاج إلى عمر
  . ثقافة معینة 

 أن الجریمة بإستخدام الشبكة لھا - فكما أسلفنا -   سعة العمل الذي یقوم بھ –٣
لتحرك المجرم وتنقلھ " واسعا " صور عدیدة ، فإن ھذه الصور تفرز مجالا

                          
مركــز  -  الترابطـات، والاتجاهـات، والاسـتجابات-الـشبكات الإلكترونيــةالجريمــة المنظمـة وجـرائم  -فيـل وليـامز: ينظـر )١(

  .٢٠٠٢خبرات أمن الإنترنت في جامعة ميلون كارنيجي ، 
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بینھا ، فعندما تواجھھ صعوبة بنشر الجراثیم أو إختراق المواقع ، یستطیع 
 من نسخ البرامج المسروقة ، أو نشر الصور الإباحیة ، إرتكاب صور أخرى

  .أو نشر الأفكار الھدامة في المجتمع ، ثقافیة كانت أو دینیة أو غیرھا 
 أریزونا ، جیفري -ومثالھا أدانت ھیئة المحلفین الإتحادیة في فینیكس 

ر  من أریزونا ، بثماني تھم ، بینھا التآمجیمسكلبرد من كالیفورنیا ، وستشفر 
وقد وجھت إلیھم عقوبات .... والاحتیال وغسیل الأموال ونقل المواد الفاحشة

 سنة ٢٠تصل مدتھا إلى خمس سنوات في السجن عن كل جریمة ، وتصل إلى 
 ومثالھا )١(. ألف دولار٥٠٠لجریمة غسیل الأموال ، ودفع غرامة تصل إلى 

من السلوك المضایقة لشخص ما عن طریق استخدام الشبكة ، فھناك أنماط 
تنطوي على تھدیدات تنشر الخوف والرعب لدى المتلقي، وكثیر منھم في السجن 
الیوم أدینوا لإرسالھم تھدیدات عبر البرید الإلكتروني أو المحادثة عن طریق 

  )٢(.الشبكة 
 لا یھدف المجرم في جرائم الشبكة إلى الربح غالبا ، فقد یكون ھدفھ من –٤

عمال الشخصي فقط ، أو توزیعھا ونشرھا مجانا الحصول على البرامج للاست
للآخرین ، وقد یكون الھدف من جریمتھ التحدي فقط وإثبات الذات بأنھ یمتلك 
القدرة على إختراق التطور في التقنیة ، مھما بذلت الشركات من جھد في 

  .  تطویره
 في  انھ مجرم قابل للتكیف مع تطور التقنیة ، یستغل الفرصة بوجود الثغرات–٥

المواقع الخاصة بالشركات أو الأفراد ، وغالبا ما یأخذ الأمر بصورة التحدي 
لفرق المكافحة التي  الكبیر لأجھزة ووسائل الحمایة ضد جرائمھ وكذالك

تحاول السیطرة على نشر الفیروسات ، فیكون ھو في تجدد مستمر ، بحیث 
  .تمكنھ مرونتھ من التفاعل مع ھذا التطور بإستمرار 

یتمیز بالقدرة على التخفي والعمل السري ، فیعمد إلى عدم تمكین المجني  –٦
ملاحقتھ أو اكتشافھ وإبقاء جریمتھ في إطار البرید أو الموقع  علیھ من

الھویة والعنوان، والذي یصعب العثور علیھ بین الملایین  الإلكتروني المجھول
لب ھذه المواقع أو ، فإن أغ الإلكترونیة المنتشرة على الشبكة من المواقع

بأسماء مستعارة ، والبرید الألكتروني كذلك لا " المنتدیات تتطلب دخولا

                          
(1) Internet Crime -  is really a group of online related crimes18 May 

2008. 
(2)  Daniel C. Grupenhagen  - Computer and Internet Crimes in Orange 

County- 2008. 
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یحتاج إلى اسم حقیقي أو معلومات صادقة ، فلذلك یتمكن المجرمون من 
إرتكاب جرائمھم بقدر كاف من السریة والكتمان ، دون الإفصاح عن 

   . معلوماتھم الحقیقیة 
ن بمشكلة الحدود الدولیة وكیفیة عبورھا ، أو  لا یتقید ھؤلاء المجرمی–٧

فیستطیع مجرم مرتكب لجریمتھ في مصر الحصول على التأشیرة للدخول ، 
، من نشر الجراثیم إلى المواقع والمنتدیات والبرید الألكتروني ، في كل " مثلا

 .أنحاء العالم دون إذن من دولة معینة ، أو التقید بإجراءات محددة
طبیق القانون الخاص بالجریمة على الشبكة ، مثل الشبكة فالمشكلة في ت

ْنفسھا ، لم یُحدد  ّ ْ ُوالتحقیق الذي یبْدأ في بلاد واحدة قد یقود . ِ الوطنیةِبالحدودَ ُْ َ ََ ِ ُ
َبسرعة إلى مكان آخر، لكن بدون تعاون الدول الأخرى ، قد یكون مستحیلا تعْقب  ََ ُ َ ْ ِ ِ

ِملكة المتحدة، تحث الحكومة الشرطة والوكالات ففي الم. َالجناة وضْمانُ الإتھامات ِ ِ
: َوأعلن وزیر الداخلیة، جاك سترو، قال. الأخرى لمتابعة الجریمة على الشبكة

َإن تقدم التقنیات الحدیثة مثل الإنترنت فیھ منافع مشروعة ضخمة، لكن فیھ ( َ َ َُ ِ َ ُ ّ
ِفرص قویة أیضا للمجرمین، كالإشترك في إحتیال مالي و ا ِ َ ًَ َ ِلنشاطات الغیر قانونیة َّ ِ

ِللشواذ جنسیا، وأعلنُ بأني سأرْفعُ قابلیة خدمة الشرطة لتحري الجریمة المرتكبة  ّ َِ َ َ ًَ َ ُ
 وتنشأ المشكلة )١(.)ِبإستخدام الحاسبات، لكشف، الإحتیال، والإبتزاز وغیرھا

الأكبر عندما توجھ تھمة انتھاك القوانین الاتحادیة ، من خلال استخدام الشبكة 
لارتكاب الجرائم العابرة للدولة ، والتي تسعى الدول لأن تكون العقوبات على 

  )٢(.إرتكابھا شدیدة
 إن ضعف الإجراءات القانونیة المتخذة بحق ھؤلاء المجرمین ، وقلة التشریع –٨

المعاقب لمثل ھكذا جرائم ، نتیجة لتأخر الكثیر من الدول في تحصین 
ت الجنائي فیھا ، تجعلھم غالبا ، لا یھتمون مجتمعاتھا منھا ، وصعوبة الإثبا

فالقلیل من الدول من لدیھا فرق شرطة خاصة . بالعقوبات المفروضة بحقھم 
  .بمتابعة ھؤلاء المجرمین ، أو لدیھا الخبراء المختصین بملاحقتھم 

وقد شكلت الولایات المتحدة فرقة خاصة بمتابعة ھؤلاء المجرمین تسمى 
IC3 الجنائیة التي تلقتھا بشأن التوسع السریع في ساحة  ، وتشیر الشكاوى

وھي بدورھا تمنح ضحایا الجریمة إجراءات مریحة . الجریمة عبر الشبكة 

                          
(1) Bbc.co.uk   _  Source: CSI/FBI Computer Crime and Security Survey, 

2000. 
(2) Daniel C. Grupenhagen  - Computer and Internet Crimes in Orange 

County- 2008. 



  )٢٠٠٩(، السنة ) ٤٠(، العدد ) ١١(مجلة الرافدین للحقوق ، المجلد 

Rafidain Of Law Journal, Vol. (11), No. (40), Year (2009) 

٣٣٩

وسھلة الاستخدام ، عبر آلیة تقدیم التقاریر،  إلى وجود الإنتھاكات على الشبكة 
م في  ولدیھا وكلاء متخصصون في مجالات التقنیة ، وھ)١(.جنائیة كانت أم مدنیة

تعاون مستمر مع مكتب التحقیقات الاتحادي والمخابرات الأمریكیة على حد سواء 
   )٢(.لمكافحة مثل ھذه الحالات الجنائیة

  
  
  
  

  المبحث الثاني
  ستخدام شبكة المعلومات الدوليةاصور الجريمة ب

تتعدد الجرائم المرتكبة بإستخدام الشبكة الدولیة للمعلومات ، بحالة یمكننا 
 الموجودة حالیا على وجھ الأرض ، الخاضعة الجرائمفیھا إن أغلب القول 

للتجریم منھا ، والتي لم تتناولھا التشریعات بعد بالتجریم ، یمكن إرتكابھا بواسطة 
وتصنیفھا یعد بالأمر الصعب على غیر ذوي الإختصاصین ، الجنائي .ھذه الشبكة 

 برأیي –ھمة الجنائیة ، فلا أرى والحاسوبي الإلمام بھ ، ولو دخلنا في مجال المسا
 أن ھناك جریمة لا یمكن إرتكاب ولو مرحلة منھا بإستخدام الشبكة –المتواضع 

الدولیة ، فمن أجسم الجنایات وھي القتل والإبادة وجرائم الحرب ، یمكن 
التحریض والإتفاق والمساعدة على إرتكابھا ، عن طریق الشبكة ، إلى أبسط 

 عن ترمیم الدور الآیلة للسقوط ، أو رمي المواد القذرة المخالفات بالامتناع
ولكننا سنتناول في مبحثنا ھذا تصنیف ھذه الجرائم . الخ .. والضارة في الأنھر 

تبعا للمساھمة الأصلیة فیھا ، إلى قسمین ، نتناول في الأول منھما صور الجرائم 
جرائم التي تعد الشبكة الخاصة بشبكة المعلومات الدولیة ، ونتناول في ثانیھما ال

وسیلة فیھا لتنفیذ السلوك الإجرامي ، بصورھا الخاصة ، ولیس بإعتبارھا نوعا 
من جرائم أخرى ، فالقیاس في التجریم محظور ، والتفسیر في القانون الجنائي لا 

  . یٌمكن للقاضي التوسع بھ 
  المطلب الأول 

                          
(1) Internet Crime -  is really a group of online related crimes18 May 

2008 
(2) United States Department of Justice - Computer Crime & Intellectual 

Property Section – 2009.  
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  صور الجرائم الخاصة بشبكة المعلومات الدولية
 بصفة خاصة وھي وقوعھا وارتكابھا عن طریق 1)( ھذه الجرائمتتمیز

شبكة المعلومات الدولیة ، فالشبكة فیھا تمثل مسرح الجریمة ، إضافة إلى أن 
الشبكة ھي نفسھا وسیلة السلوك الإجرامي في التنفیذ ، إذ أنھا تبدأ وتنتھي فیھا ، 

ة مبسطة حصر وصورھا عدیدة ، وھي في تزاید مستمر ، ولكن یمكننا بصور
   -:أغلب صورھا بالنقاط التالیة 

وذلك بتصنیعھا أو نقلھا أو " الفیروسات"    أو ما تسمى -: جرائم الجراثیم -" أولا
 وأصبحت الشبكة مسرحا .وتأثیرا نشرھا ، وھي أكثر جرائم الإنترنت انتشارا

یة تؤثر والجاني فیھا یقوم بتصنیع مادة تخریب.واسعا لإرتكاب مثل ھذه الجرائم 
تقنیا على أي حاسب تدخل إلیھ ولو بالصدفة ، بل ولیس الحاسب فقط ، وحتى 
أجھزة نقل المعلومات الصغیرة منھا والكبیرة ، وأقراصھا الصلبة والمرنة ، وھذه 
الجراثیم تمتاز بالقدرة على الدخول والإنتشار أحیانا دون إن یشعر مستخدم 

  .الحاسب بھا 
 إذ "الدودة الحمراء"عة توغل ما یسمى بـ الكثیر سر  علىیخفىولا 

أقل من تسع ساعات اقتحام ما یقرب من ربع ملیون جھاز في  استطاعت خلال
الأجھزة  كان الھدف المباشر لھا المعلومات المخزنة على  .م2001  یولیو١٩

  )٢( .أجھزة أخرى المقتحمة حیث تقوم بتغییرھا أو حذفھا أو سرقتھا و نقلھا إلى
َد عمل یدوي لبعْض مروجي جراثیم الحاسب، قد أفرز أثره وكان مجر

ُبنتائجُ كارثیة ِ َفقد شلت . َ ّ َ ملیون حاسبة ٤٥ على الأقل )٣("بقة الحبِّ  " جرثومةَ
َحول العالم وتسببت بخسارة ما قیمتھ بلایین الدولارات في أواخر عام  َ ّ٢٠٠٠ 

ات السر للحسابات في عندما استعملت ھذه الجرثومة في محاولة للوصول إلى كلم
. بنك أوف سویتزرلاند، وفي ما لا یقل عن مصرفین آخرین في الولایات المتحدة

ومع إن الجرثومة انتشرت في العالم اجمع وكلفت المؤسسات التجاریة آلاف 
الملایین من الدولارات، لكنھ عندما تمكن مخبرو مكتب التحقیقات الفیدرالي من 

ًبین انھ طالب في الفلبین، واكتشفوا أیضا أنھ لیس تحدید ھویة مرتكب العمل، ت

                          

 .٢٠٠٢  مكتب خدمات البوابة ، يناير -  جرائم الإنترنت-ألهاجري  إياس. د: للمزيد ينظر ) ١(
(2) for more see , Daniel C. Grupenhagen  - Computer and Internet 

Crimes in Orange County- 2008. 
(3) for more see , Bbc.co.uk - Source: CSI/FBI Computer Crime and 

Security Survey, 2000. 
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بعد ذلك، عمدت . ھناك من قانون یمكن من خلالھ محاكمة المرتكب في بلاده 
ُدولة الفلبین إلى إصدار قوانین تحرم الجرائم التي ترتكب عبر الشبكات  ّ

  )١(.الالكترونیة، وتبعتھا في ھذا السیاق دول أخرى
 ١٠:٣٠ الساعة ٧/٢/٢٠٠٠رثومي في  لھجوم جYahooوتعرض موقع 

وكانت خسائر الشركة في معدل .  لثلاث ساعاتاستمربتوقیت المحیط الھادي ، 
واحد جیجابایت في الثانیة، أي ما یؤدي إلى إضعاف نشاطھا بشكل كبیر لا یمكن 

 )٢("دودة میلیسا"   ، انتشرت في الموقع نفسھ ١٩٩٩/ ٣ /  ٢٦و في .  تداركھ 
التي تدخل إلى الوثائق الخاصة المخزنة بحاسب الضحیة ، ثم ترسلھا تلقائیا عبر 

  . البرید الإلكتروني إلى الآف الأشخاص الآخرین خلال ثواني
  ومفادھѧا الѧدخول غیѧر المѧصرح بѧھ إلѧى أجھѧزة أو -  :الاختѧراق جѧرائم   -"ثانیѧا 

الشبكة یمكن لمѧن لѧھ یتم أغلبھا عن طریق برامج متوفرة على . شبكات حاسب آلي
 یستخدمھا لشن ھجماتھ على أجھزة الغیѧر ، وھنѧا تكمѧن أن خبرات تقنیة متواضعة

الأھѧѧداف المباشѧѧرة للاختراقѧѧات ، فقѧѧد تكѧѧون المعلومѧѧات ھѧѧي  تختلѧѧف  و.الخطѧѧورة
 حیث یسعى المخترق لتغییره ،  أو سرقة أو إزالة معلومѧات معینѧة الھدف المباشر

 ف المباشر بغض النظر عن المعلومات المخزنة علیھ ،یكون الجھاز ھو الھد وقد.
وجѧѧود  أو لإثبѧѧات" ة الإختراقیѧ" كѧأن یقѧѧوم المختѧرق بعملیتѧѧھ بقѧصد إبѧѧراز قدراتѧѧھ 

وغالبا ما یكون المخترق متخفیا بدخولھ نظام الѧشبكة .  ثغرات في الجھاز المخترق
علومѧات ، أو الحاسب بأنھ شخص مصرح لھ ، ویتمثل سلوكھ الإجرامي بسرقة الم

أو الحѧѧصول علѧѧى كلمѧѧات الѧѧسر الخاصѧѧة بالѧѧشركات ، أو الحѧѧصول علѧѧى البѧѧرامج 
 .بدون تصریح ، وغیرھا من الأغراض الإجرامیة

 اشھر قضایا الاختراق تضمنت في نھایة الثمانینات مجموعة من احدإن 
المراھقین الألمان الذین تمكنوا من الدخول إلى أنظمة العدید من الشركات 

وقد ) سابقا ( ة وجمع معلوماتھا بقصد بیعھا إلى المخابرات السوفیتیة الأمریكی
مع جھات التحقیق بحیث ) الھكرز( اكتشفت ھذه القضیة عن طریق تعاون احد 

قدم لھا كافة معلوماتھ بشأن كیفیة حدوث الاختراقات والأنظمة المستھدفة ، وقد 
ات التحقیق فیما بعد ، لما كانت ھذه القضیة من أكثر القضایا أھمیة بالنسبة لجھ

                          
مركــز خــبرات  - الترابطــات، والاتجاهــات، والاســتجابات:الجريمــة المنظمــة وجــرائم الــشبكات الإلكترونيـة -فيـل وليــامز) ٣(

  .٢٠٠٢. أمن الإنترنت في جامعة ميلون كارنيجي

(2) Computer crime Wikipedia   -  October 2008.    
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كشفتھ من تفاصیل عن الآلیات التقنیة والوسائل التي استخدمھا ھؤلاء الھكرز في 
   )١(.الحصول على المعلومات 

الأجھزة المستھدفة في ھذا النوع من الجرائم ھي تلك التي  أكثرمن  و
على الشبكة ، حیث یتم تحریف المعلومات الموجودة على  تستضیف المواقع

 إن استھداف ھذا النوع من   . (Defacing) یسمى بتغییر وجھ الموقع الموقع أو ما
 الأجھزة یعود إلى عدة أسباب من أھمھا كثرة وجود ھذه الأجھزة على الشبكة

یضم مواقع  وسرعة انتشار الخبر حول اختراق ذلك الجھاز خاصة إذا كان ،
  )٢(.معروفة

قیام المجرم التقني  بتعطیل أجھزة أو  ادھا ومف  - :تعطیل الأجھزة  جرائم-"ثالثا
وتتم . دون أن یقوم بعملیة اختراق حقیقیة لتلك الأجھزة  شبكات عن القیام بعملھا

من الرسائل بطرق فنیة معینة إلى الأجھزة أو  عملیة التعطیل بإرسال عدد ھائل
ملھ ھذا الأمر الذي یعیقھا عن تأدیة عملھا ، فیسبب بع الشبكات المراد تعطیلھا

دمارا لھا لا یمكنھا من متابعة عملھا إلا بإعادة تنصیب برامجھا من جدید ، وھذه 
العملیة تأخذ جھدا كبیرا ووقتا طویلا في إعادتھا إلى ھیئتھا السابقة ، والتي ھي 

  .بدورھا عرضة للتعطیل من جدید، وبسھولة كبیرة بنفس عملیة التعطیل السابقة 
  ومفادھا أن الجاني یقوم بالدخول غیر المشروع - :واقع جرائم تدمیر الم-"رابعا

 –PC(إلى نقطة ارتباط أساسیة أو فرعیة متصلة بالشبكة من خلال نظام آلي 
Server ( ًأو مجموعة نظم مترابطة شبكیا)Intranet ( بھدف تخریب نقطة

یرا للموقع ، یكلف إعادة تشغیلھ كث" الاتصال أو النظام، فیسبب عملھا ھذا تدمیرا
من الوقت والجھد والمال ، وقد تكون إجراءات تدمیره لمرة ثانیة أسھل من المرة 
الأولى وأسرع ، إلا إذا تجاوز أصحابھ أو مالكیھ نقطة الدخول بنظام حمایة جدید 

    )٣(.، أو بتغییر الأرقام السریة الخاص بھ 
دون تدمیر ًولیس ھناك وسیلة تقنیة أو تنظیمیة یمكن تطبیقھا وتحول تماما 

المواقع أو اختراقھا بشكل دائم ، فالمتغیرات التقنیة ، وإلمام المخترق بالثغرات 
في التطبیقات والتي بنیت في معظمھا على أساس التصمیم المفتوح لمعظم 

سواء كان ذلك في مكونات نقطة الاتصال أو النظم أو ) Open source(الأجزاء 

                          
(1) for more see , Daniel C. Grupenhagen  - Computer and Internet 

Crimes in Orange County- 2008. 
  .٢٣ ص – مصدر سابق - الخصوصية وامن المعلومات -يونس عرب ) ٢(

(3) For more see:  Legal Information Center – Criminal Law - Legal 
Information Institute , Cornell Law School. 2009. 
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ًون الاختراقات صعبة جدا، إضافة إلى أن الشبكة أو البرمجة، جعلت الحیلولة د
ھناك منظمات إرھابیة یدخل من ضمن عملھا ومسؤولیاتھا الرغبة في الاختراق 
وتدمیر المواقع ومن المعلوم أن لدى المؤسسات من الإمكانات والقدرات ما لیس 

  )١(.لدى الأفراد
الشبكة   غالبا ما یتم العمل عن طریق -: جرائم خرق الإتفاقیات - " خامسا

بالإنتساب للمواقع أو المنتدیات ، وحتى عمل البرید الألكتروني ، عن طریف 
اتفاقیة محددة من قبل الشركة أو الشخص صاحب الموقع ، وبمجرد الضغط على 

 التي ھي غالبا ما تكون –حقل الموافقة بالإنتساب ، وملئ حقول المعلومات 
تخولھ من التنقل بین صفحات الموقع  تنشأ إتفاقیة بین الموقع والمستخدم –مزیفة 

وتنزیل البرامج المتاحة فیھ ، من برامجیات أو أفلام أو أغاني أو غیرھا ، فیقوم 
ھذا الشخص المخول بموجب الإتفاقیة الألكترونیة باستخدام الموقع في غیر ھذا 
الغرض دون أن یحصل على التخویل بذلك ، وھذا الخطر یعد من الأخطار 

حقل إساءة استخدام الإتفاقیة مع أصحاب الموقع ، وقد یكون أیضا من  الداخلیة في 
الأخطار الخارجیة ، كاستخدام المخترق حساب شخص مخول لھ باستخدام الموقع 
ویمتلك ممیزات أخرى قد تكون بمقابل ، كتخمینھ لكلمة السر الخاصة بھ أو 

یھ بطریق مشروع باستغلالھ نقطة ضعف بالنظام البرامجي للموقع ، بالدخول إل
  . ومن ثم القیام بسلوكیات غیر مشروعة 

ومثال على ذلك تمكن اثنین من طلبة الجامعات بأمریكا، من الدخول إلى 
موقع الكلیة الخاص بمنتدى الطلبة، بموجب أنھم طلاب فیھا، ویمتلكون حق 

لأحد موظفي ) الاسم والرقم السریین(الدخول للموقع ، بسرقة ھویة الدخول 
ارة، وقاما بإنتھاك إتفاقیة الدخول، وغیرا في درجات تخرجھم النھائیة بالكلیة الإد

 ٢٥٠,٠٠٠ عاما، وغرامة قدرھا ٢٠، وھما یواجھان الآن عقوبة السجن لمدة 
  )٢(.دولار أمریكي

  وتتم ھذه الصورة من الجریمة ، بدخول شخص -: جرائم الإضعاف -" سادسا
مصرح بھا حسب الإتفاقیة ، أو عن طریق یملك حق الدخول ویتجاوز الحدود ال

الاختراق ، فیقوم بزرع مدخل لھ یخولھ الدخول إلى الصفحات المحجوبة عنھ ، 
، فیتضرر الموقع بضعف إداء عملھ ، وھذه " أو تسھل لھ الإختراق مستقبلا

الصورة لا تسبب التعطیل أو التدمیر ، فإضعاف المواقع یسبب ترك كثیر من 

                          
 ١٣- ص- مصدر سابق –عبد الرحمن بن عبد االله السند . د)  ١(

(2) Internet Crime -  is really a group of online related crimes18 May 
2008 
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معھا ، لأن غالبیة العاملین على الشبكة یحتاجون إلى خدمة مشتركیھا العمل 
ومن اشھر الأمثلة على جرائم الإضعاف ھو .سریعة ، وھذه توفر متعة العمل 

، فھو عبارة عن برنامج یستخدم لمعالجة كلمات أو برامجیات ) حصان طروادة(
ة ظاھریا ، لتحریر وتنسیق النصوص في حین یكون غرضھ الحقیقي طباعة كاف

ملفات النظام ونقلھا إلى ملف مخفي بحیث یمكن للمخترق أن یقوم بطباعة ھذا 
الملف والحصول على محتویات النظام ، وھو بدوره یسبب أیضا ضعفا في عمل 

  . الموقع أو الحاسب الموجود فیھ
 وھذه الصورة من الجریمة تتم بدون -:  الجرائم الواقعة على الإتصالات -"سابعا

المجنى علیھ فیتمكن الجاني من الحصول على معلومات سریة اختراق حاسب 
غالبا ما تكون من المعلومات التي تسھل لھ مستقبلا اختراق الموقع أو الحاسب 

. وذلك ببساطة من خلال مراقبة الاتصالات في إحدى نقاط الاتصال أو حلقاتھا 
لحاسب أو بصورة اعتراض الاتصالات، وتتم كذلك بدون اختراق الموقع أو ا

فیقوم الجاني في ھذه الصورة باعتراض المعطیات المنقولة خلال عملیة النقل 
ویجري علیھا التعدیلات التي تتناسب مع غرض الاعتداء ، ویشمل اعتراض 
الاتصالات قیام الجاني بخلق نظام وسیط وھمي بحیث یكون على المستخدم أن 

  )١(.وعي یمر من خلالھ ویزود النظام بمعلومات حساسة بشكل ط
 عاما في السجن وغرامة قدرھا ٦٠ما مجموعھ "فھناك عقوبات تصل إلى 

 جنایات ، ٤ بوتنت جون ، أدین بھا عن المستخدمتواجھ "  ملیون دولار١.٧٥
لحصولھ على حمایة أجھزة الحاسب ، والكشف بشكل غیر قانوني عن اعتراض 

 أصدقاءه من لبعض) الاتصالات الالكترونیة ، والتحایل والغش المصرفي
 ومنھا الجرائم الناجمة عن القرصنة على الإتصالات ، والتعدي )٢(.المراھقین

على حقوق المؤلف من خلال الاتصالات ، والشعارات التي تظھر على مواقع 
. والمضایقات التي یمكن أن تؤثر على الحیاة الیومیة"  cyber stalking"الشبكة 

والخصوصیة وفقدھا ، ومنھا أیضا ، ومشاكل الكشف عن المعلومات السریة 
عندما یكون البرید الإلكتروني ھو سبیل الإعتراض سواء من خلال القرصنة غیر 
المشروعة ، أو عندما تقع علیھ مجرد قراءة من قبل شخص غیر مأذون لھ 

  .)٣(بذلك
                          

(1) For more see:  Legal Information Center – Criminal Law - Legal 
Information Institute , Cornell Law School. 2009. 

(2) Internet Crime -  is really a group of online related crimes18 May 
2008 

(3) Computer crime Wikipedia   -  October 2008.    
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 ومفاد ھذه الصورة من الجرائم یتم من -: الجرائم الواقعة على الخدمات -"ثامنا
لقیام بأنشطة تمنع المستخدم الشرعي من الوصول إلى المعلومات أو خلال ا

الحصول على الخدمة وابرز ھذه الصور ھو إنكار خدمة الإرسال ، عندما یقوم 
المتلقي بالإحتجاج بعدم وجود خدمة الشبكة ویمتنع عن دفع المستحقات المالیة عن 

تروني دفعة واحدة إلى ذلك ،أو مثالھا إرسال عدد كبیر من رسائل البرید الالك
موقع معین بھدف تعطیل النظام المستقبل لعدم قدرتھ على احتمالھا ، أو توجیھ 
عدد كبیر من عناوین المواقع المجرثمة على نحو لا یتیح عملیة تجزئة حزم 
المواد المرسلة فتؤدي إلى اكتظاظ الخادم المستقبل وعدم قدرتھ على التعامل معھا 

و عدم الإقرار بالقیام بالتصرف ، ویتمثل ھذا الخطر في وكصورة أخرى منھ ھ. 
عدم إقرار الشخص المرسل إلیھ أو المرسل بالتصرف الذي صدر عنھ ، كأن 
ینكر انھ لیس ھو شخصیا الذي قام بإرسال طلب الشراء عبر الشبكة فیمتنع من 

  .دفع الأموال المستحقة جراء ذلك 
وم بھا المورد أو المتعھد المستضیف أو وھذه الجرائم تضم كافة الأفعال التي یق

متعھد الإیواء لخدمات الشبكة، ومثال ذلك ، مواقع الاستضافة وشركات توفیر 
الخدمة وغیرھا من الجھات التي یفترض أن تقوم بتوفیر وتأمین الخدمة وبتنظیم 
وتخرین المضمون الذي یسمح للموردین المستخدمین بالوصول إلى 

 تورید الخدمات إلى مواقع خارجیة ، وھذه الخدمات من الجمھور،وذلك من خلال
الممكن أن تكون خدمات إجباریة أو علمیة ، كما أن ھذه الأفعال یمكن أن تنطوي 
ًعلى تقدیم مواد غیر مصرح بھا للجمھور أو إفشاء أسرار أو مساسا بحق الإنسان 

  1)(.في احترام حیاتھ الخاصة
ه الصورة من الجرائم بزرع برامج خاصة   وتتم ھذ- : جرائم التجسس -" تاسعا

في حاسب الموقع أو الشخص أو الشركة ، وھي تطور لمرحلة ما بعد الإختراق ، 
تمكن المخترق من الإطلاع على كافة محتویات  ) Patch( وھذه البرامج تسمى 

الحاسب من صور شخصیة وأفلام عائلیة ، وحتى أرقام الحسابات الشخصیة ، 
المتعاملین مع الشركة ، وھي أكبر صور جرائم الشبكة خطورة وأسماء العملاء 

وجسامة ، ولا تتحدد بالحواسیب الشخصیة بل تتعداھا إلى حواسیب الشركات 
الكبرى والمواقع الحكومیة الرسمیة ، وھي بصورتھا حرب معلنة على الشبكة 

  . بین شركات المواقع وبین الجواسیس
تیلاء على المعلومات المرسلة إلى ومن اشھر دعاوى التجسس حادثة الاس

شركة سیمنس الألمانیة من قبل إحدى الشركات الصناعیة الفرنسیة والمتعلقة 
                          

   .١٠ ص -٦  ص - مصدر سابق –محمود صالح العادلي . د: ينظر)  ١(
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بعروض تنفیذ شبكة القطارات السریعة في كوریا الجنوبیة  ومن الحوادث التي 
البوینغ ( تین یحصلت مؤخرا واقعة تجسس شھیرة بین شركتي طیران عالم

شبكة شملت أنشطة التجسس الصناعي والأمني ،  ، فجرائم ال)١(وإیرباص
بالاستیلاء على البیانات والمعلومات ذات القیمة الاقتصادیة أو التي تمثل قیما 
مالیة كالقیود المصرفیة ، وإجراء تحویلات وھمیة للنقود ، وتدمیر المعطیات 

ام وتشویھھا أو اصطناع بیانات ووثائق الكترونیة وھمیة ، والاستیلاء على أرق
بطاقات الائتمان واستخدامھا بشكل غیر مشروع للاستیلاء على المال ، والإساءة 
لسمعة الأفراد وتحقیرھم عن طریق نشر صورھم العائلیة أو كشف أسرارھم أو 

  . معلوماتھم الخاصة على كل المستخدمین للشبكة
ید وسیلة   فقد یكون ھذا البر- : الجرائم الواقعة على البرید الإلكتروني –" عاشرا

لإرتكاب صور أخرى ، وقد تكون الجرائم بالصور الأخرى واقعة علیھ ، تسبب 
الضرر بعملھ أو فقدانھ ، وبالتالي فإن الرسالة التي یمكن أن تكون أكثر سھولة 

أو تفسر بأنھا مھینة ، كذلك إرسال رسائل تبدو في " إجرامیا" في الكتابة تعد فعلا
ل أو تھنئة في حین أن المضمون قد یكون ظاھرھا أنھا رسائل دعوة أو عم

ھجوما غیر محدد ، مفاده توجیھ الشتائم والتحرش والتعلیقات المھینة على أفراد 
معینین موجھة ضد الجنس أو العرق أو الدین أو الجنسیة أو المیول الجنسیة ، 
ویحدث ھذا غالبا في غرف الدردشة ، بنشر الكراھیة من خلال إرسال البرید 

  .روني إلى الأطراف المعنیةالإلكت
ًفضلا عن إستخدام تجار المخدرات الشبكة لبیع المواد غیر المشروعة من 

أو ترتیب الصفقات عن طریق مقاھي الشبكة، . الإلكترونيخلال تشفیر البرید 
واستخدام المواقع على الشبكة كساعي لتتبع الطرود غیر المشروعة للحبوب ، 

 في تقیید الوصول إلى غرف الدردشة، وعلاوة على وتبادل وصفات للأمفیتامینات
ذلك ، وصفات العقاقیر التقلیدیة التي أدت إلى انتعاش تجارة المخدرات والتي 

  )٢(.أصبحت الیوم متاحة لأي شخص لدیھ حاسوب موصول بالشبكة
  المطلب الثاني 

  رتكابهااالجرائم التي تكون الشبكة وسيلة في 
 وسیلة لإرتكاب السلوك الإجرامي لكثیر من تعد شبكة المعلومات الدولیة

 إذا دخلنا في مجال المساھمة الجنائیة في التحریض – إن لم أقل كلھا - الجرائم 
                          

  .٢٢ ص – مصدر سابق – الخصوصية وامن المعلومات -عرب المحامي يونس ) ٢(
(2) Computer crime Wikipedia   -  October 2008.    
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 ، أو التي تكون ھذه الشبكة الشبكةوالمساعدة والإتفاق ، فالجرائم عن طریق 
وسیلة فیھا عدیدة ومتنوعة بتعدد الجرائم وتنوعھا ، ومجال سردھا لا تحتملھ 
وریقات ھذا البحث ، ولكننا بصورة موجزة نشیر إلى الكثیر منھا ، ونركز على 

  . الجرائم شائعة الإرتكاب ، التي تكون شبكة المعلومات الدولیة وسیلة في إرتكابھا
وھي الجرائم التي تقع ضد النفس أو  . فمن الجرائم الواقعة على الأشخاص

صیقة بشخص المجنى علیھ ، والتي  الحقوق اللأيجرائم الاعتداء على الأشخاص 
تعتبر لذلك من بین المقومات الشخصیة ، وتخرج عن دائرة التعامل الاقتصادي ، 

كالحق في الحیاة والحق في سلامة .وھذه الحقوق بطبیعتھا غیر قابلة للمبادلة 
 الجسم والحق في الحریة والحق في صیانة العرض والحق في الشرف والاعتبار

  إلى)١( الشبكة إرتكاب جرائم كثیرة منھا تصل كما یرى البعضفیمكن عن طریق.
إضافة إلى ذلك . القتل عن طریق برمجة جھاز تفجیر یتم التحكم بھ الكترونیا

ھناك أیضا أنشطة القرصنة الموجھة نحو الأفراد والأسر والجماعات التي تنظمھا 
ھار القوة ، ضمن الشبكات ، وتمیل إلى بث الخوف بین الناس ،بالتھدید وإظ

  )٢(.وجمع المعلومات ذات الصلة لتدمیر حیاة الناس 
 الجرائم الإرھابیة ، إذ یقوم الإرھابیون باستغلال البرید كذلكومنھا 

الإلكتروني في نشر أفكارھم والترویج لھا والسعي لتكثیر الأتباع والمتعاطفین 
ًیضا اختراق البرید ومما یقوم بھ الإرھابیون أ. معھم عبر المراسلات الإلكترونیة

الإلكتروني للآخرین وھتك أسرارھم والإطلاع على معلوماتھم وبیاناتھم 
والتجسس علیھا لمعرفة مراسلاتھم ومخاطباتھم والاستفادة منھا في عملیاتھم 

   )٣(.الإرھابیة
وھي الجرائم التي تنال بالاعتداء أو  . الواقعة على الأموالالجرائمومن 

ذات القیمة المالیة ، ویدخل في نطاق ھذه الحقوق كل حق تھدد بالخطر الحقوق 
ذي قیمة اقتصادیة ، ویدخل لذلك في دائرة التعامل ، ومن ثم كان أحد عناصر 

ومنھا سرقة أدوات التعریف والھویة عبر انتحال ھذه الصفات أو . الذمة  المالیة 
والسجلات المعلومات داخل الحاسب ،وتزویر البرید الإلكتروني أو الوثائق 

ًوالھویة ، وجرائم المقامرة بالتملك والتسھیل والتشجیع علیھا ، فضلا عن استخدام 
الشبكة لترویج الكحول ومواد الإدمان للقصر والحیازة غیر المشروعة للمعلومات 
وجرائم الاحتیال و استخدام اسم النطاق أو العلامة التجاریة أو اسم الغیر دون 

                          

  .١٥٩ ص – ١٥٨ ص - مصدر سابق –محمد حماد مرهج الهيتي . د) ١(
(2) Computer crime Wikipedia   -  October 2008.    

 ٨  ص-ق مصدر ساب–عبد الرحمن بن عبد االله السند . د)  ٣(
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 جرائم الإتلاف والتدمیر و.حاسب  أو بواسطتھ ترخیص و الاختلاس عبر ال
ًكذلك تؤمن الشبكة فرصا للقیام بمختلف أشكال . والاعتداء على أموال الغیر 

السرقات، سواء كانت من المصارف الموصولة بالشبكة أو من الممتلكات 
ًالفكریة، وھي تؤمن أیضا وسائل جدیدة لارتكاب جرائم قدیمة كالاحتیال، وتوفر 

ضعف جدیدة تتعلق بالاتصالات والمعلومات، مما یتیح جریمة الابتزاز، مكامن 
  .وھي الجریمة التي كانت دائما السلعة الرئیسیة لمنظمات المافیا 

 مجموعات الجریمة المنظمة الشبكة للقیام بأعمال رئیسیة من وتستخدم
في  ما حصل - رغم عدم نجاحھ -ّولعل أبرز مثال على ذلك . الاحتیال والسرقة

فقد ابتكرت مجموعة من حوالي .  مع بنك صقلیة٢٠٠٠شھر تشرین الأول عام 
ً شخصا، بعضھم یرتبط بعائلات المافیا، بمساعدة شخص من داخل البنك، ٢٠

بعد ذلك قررت المجموعة . نسخة رقمیة طبق الأصل لنظام وصل البنك بالشبكة
 ملیون ٤٠٠ حوالي استعمال ھذه النسخة الرقمیة المطابقة للأصل لتحویل مسار

كان . دولار كان الاتحاد الأوروبي قد خصصھا لتمویل مشاریع إقلیمیة في صقلیة
من المقرر غسل الأموال عبر مؤسسات مالیة مختلفة منھا بنك الفاتیكان وبنوك 

أحبطت الخطة عندما باح بالسر شخص من المجموعة . في سویسرا والبرتغال
شفت ھذه المحاولة الفاشلة بصورة واضحة رغم ذلك، ك. إلى السلطات الرسمیة

ًللغایة أن الجریمة المنظمة تجد فرصا ضخمة لھا لتحقیق أرباح نابعة من نمو 
  )١(.العمل المصرفي الإلكتروني والتجارة الإلكترونیة

ھي تلك الجرائم التي تنال  ، و الضارة بالمصلحة العامةالجرائمومن 
 الطابع العام ، أي تلك الحقوق التي لیست بالاعتداء أو تھدد بالخطر الحقوق ذات

لفرد أو أفراد معینین بذواتھم ، فالحق المعتدى علیھ ھو المجتمع في مجموع 
أفراده ،أو ھو الدولة بصفتھا الشخص القانوني الذي یمثل المجتمع في حقوقھ 
ومصالحھ كافة ، ومنھا جرائم الاعتداء على الأمن الخارجي و الداخلي للدولة و 

شوة و الاختلاس وتزییف العملة وتزویر المستندات الرسمیة ، الإخبار الكاذب الر
عن الجرائم وتضلیل العدالة والعبث بالأدلة القضائیة ، والتأثیر فیھا ، وتھدید 

  .وغیرھا الكثیر .... السلامة العامة 
ولكننا نفرد لجرائم شائعة الوقوع بإستخدام الشبكة ھذا التصنیف لنماذج 

  -:لآتيمنھا كا

                          
  ٢٠٠٢ - مصدر سابق -فيل وليامز) ١(
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 .)١(المختصین الألفیة الجدیدة كما سماھا بعض   ھي جریمة: انتحال الشخصیة -١
الأوساط  ًفي أمن المعلومات وذلك نظرا لسرعة انتشار ارتكابھا خاصة في

بطریقة غیر  تتمثل ھذه الجریمة في استخدام ھویة شخصیة أخرى  .التجاریة
) أي ھویة الضحیة (الھویة   تلكلغرض الاستفادة من مكانة  وتھدف إما  شرعیة ،

إن ارتكاب ھذه  .ارتكابھ جرائم أخرى أو لإخفاء ھویة شخصیة المجرم لتسھیل 
وللتغلب   . من أكبر سلبیات الشبكة الأمنیة  وھذه  أمر سھل الجریمة على الشبكة
الحساسة على الشبكة كالتجاریة  فقد بدأت كثیر من المعاملات  على ھذه المشكلة ،

لتوثیق الھویة كالتوقیع الرقمي والتي تجعل  في الاعتماد على وسائل متینةمنھا ،
  . الجریمة من الصعب ارتكاب ھذه

ومثالھا ما یواجھھ شخص من سكان ولایة واشنطن یدعى راندي ترافیس 
" fireismyplaymate"، من الذین اعتادوا الظھور على الشبكة  باسم ) عاما١٩(

بعد استعمال الحاسوب للقرصنة والتخطیط بإسم تھمة بإرتكابھ خمس جنایات 
وإذا أدین فانھ یواجھ عقوبة ". مزور لإرتكاب جرائم القتل في ولایة كالیفورنیا

  )٢(. عاما١٨تصل إلى السجن 
ًالملاحقة على الشبكة غالبا باستخدام البرید  تتم جرائم  :المضایقة والملاحقة  -٢ 

تھدید   المختلفة ، وتشمل الملاحقة رسائلوسائل الحوارات الآنیة الإلكتروني أو
مثیلاتھا خارج الشبكة  تتفق جرائم الملاحقة على الشبكة مع  .وتخویف ومضایقة

 لكنھا تتمیز بسھولة. الضحیة  في الأھداف والتي تتمثل في الرغبة في التحكم في
 عبر إمكانیة المجرم في إخفاء ھویتھ ، علاوة على تعدد وسھولة وسائل الاتصال

الإشارة إلى أن  ومن المھم  .الشبكة ، الأمر الذي ساعد في تفشي ھذه الجریمة
اتصال مادي بین المجرم   تتطلب طبیعة جریمة الملاحقة على الشبكة  لا

قلة خطورتھا، فقدرة المجرم  والضحیة ، والذي لا یعني بأي حال من الأحوال
ي قد تفضي بھ إلى التمادي في جریمتھ والت على إخفاء ھویتھ تساعده على

  .الآثار السلبیة النفسیة على الضحیة  على تصرفات عنف مادیة علاوة
النوع من الجرائم ھم صغار السن من   إن ضحایا ھذا :التغریر والاستدراج -٣

المجرمون ضحایاھم برغبتھم في تكوین علاقة  حیث یوھم .مستخدمي الشبكة
إن مجرمي   .ء مادي بین الطرفینتتطور إلى التقا صداقة على الشبكة والتي قد

 على الشبكة یمكن لھم أن یتجاوزوا الحدود السیاسیة فقد یكون التغریر والاستدراج

                          
  .٢٠٠٢ -  مصدر سابق -ألهاجري  إياس. د: للمزيد ينظر ) ١(

(2) Internet Crime -  is really a group of online related crimes18 May 
2008. 
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صغار السن ،   من وكون معظم الضحایا ھم المجرم في بلد والضحیة في بلد آخر،
لا یدرك كثیر من الضحایا أنھم  ًفإن كثیرا من الحوادث لا یتم الإبلاغ عنھا ، حیث

 فالمحتالون دائما لدیھم تقدیم صفقات كانت تأتي عن طریق البرید . ُغرر بھم قد
ومثالھا الاحتیال على المستھلكین عن طریق البرید . أو في اتصال ھاتفي

 ألف نسخة من نماذج التغریر التي یستخدمھا ٣٠٠الإلكتروني وذلك بنشر 
 )١(.المغررون

بنشر معلومات قد تكون سریة أو   یقوم المجرم :التشھیر وتشویھ السمعة  -٤
ًفردا أو مجتمعا أو دینا أو مؤسسة  مضللة أو مغلوطة عن ضحیتھ، والذي قد یكون ً ً

لكن في   الوسائل المستخدمة في ھذا النوع من الجرائم، تجاریة أو سیاسیة، وتتعدد
ھذه الوسائل إنشاء موقع على الشبكة یحوي المعلومات المطلوب  مقدمة قائمة

 إرسال ھذه المعلومات عبر القوائم البریدیة إلى أعداد كبیرة من ونشرھا أ
ونشر معلومات كاذبة تضر بسمعة الآخرین یمكن أن یكون أساسا  .المستخدمین

لدعوى تعویض عن أضرار الشبكة والاتصالات فیھا ، وھو ما یسمى بالاستعمال 
، البرید غیر المشروع لتكنولوجیا المعلومات ، باستعمال برامج الحاسب 

  )٢(.الإلكتروني ، البرید الصوتي ، وغیرھا
فعالیة   تعد شبكة المعلومات الدولیة أكثر الوسائل :صناعة ونشر الإباحیة -٥

الإباحیة بشتى وسائل  لصناعة ونشر الإباحیة ،بحیث إن الشبكة جعلت  وجاذبیة
بر ولعل ھذا یعد أك  الجمیع ، في متناول  عرضھا من صور وفیدیو وحوارات

ونشر  وتعد صناعة .المجتمعات المحافظة  الجوانب السلبیة لھا خاصة في
أو تستخدم   تستھدف  جریمة في كثیر من دول العالم خاصة تلك التي الإباحیة

أكثر من مائتي جریمة في الولایات المتحدة  الأطفال، ولقد تمت إدانة مجرمین في
تتعلق ھذه   م ،١٩٩٨ي دیسمبر سنوات والتي انتھت ف الأمریكیة خلال فترة أربع

 تعرض مشاھد إباحیة  مواقع  الأطفال في أعمال إباحیة أو نشر الجرائم بتغریر
 وثمة قناعة  بأن الجنس كجریمة سیكون لھا تأثیر دائم على الفرد في )٣(.لأطفال

المستقبل، فبالإضافة إلى العقوبات الجنائیة القاسیة التي توقع على مرتكبیھا ، فإنھا 

                          
(1) Kari Sable Burns   - Computer & Internet Crimes -  Olympia 2007. 
(2) Internet Crime -  is really a group of online related crimes18 May 

2008. 
(3) Cyber Investigations  - Inside FBI Cyber Operations _ FBI.gov is an 

official site of the US Federal Government,2009. 
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ن المرجح أن تحمل وصمة اجتماعیة ، فضلا عن الأضرار التي لحقت بالسمعة م
  )١(.المھنیة والعلاقات الشخصیة للجاني والضحیة

. وكثیر من الاستغلال الجنسي للقصر یمكن أن یحدث على الشبكة
فالجریمة تنطوي على أشكال تبادل صورة أو صور تبین للقاصر الاشتراك في 

ھذا . )٢(كوسیلة لإستغلال المستخدم في توزیعھا.  الجنسيفعل من أفعال السلوك
وقد بدأتھا شعبة بالتیمور ، بتحقیق واسع النطاق ، لمكافحة الصور الإباحیة 

 للحد من نشاط مروجیھا على الشبكة ، ووضع أولئك الأفراد pedophileللأطفال 
 العلاقات الذین یستخدمون الإعلانات التجاریة والخاصة لتجنید القاصرین إلى

  )٣(.الجنسیة غیر المشروعة أو توزیع الصور الإباحیة للقصر إلكترونیا
ً أصبحت الشبكة مجالا رحبا لمن لھ :النصب والاحتیال  -٦ أو خدمات  سلع  ً

أو   البرید الإلكتروني وبوسائل غیر مسبوقة كاستخدام  تجاریة یرید أن یقدمھا ،
ومن الطبیعي أن یُساء  .الحوارساحات  عرضھا على موقع معین أو عن طریق

 ولعل القارئ الذي یستخدم  .الوسائل في عملیات نصب واحتیال استخدام ھذه
من   ًفكثیرا  .البرید الإلكتروني بشكل مستمر تصلھ رسائل بریدیة من ھذا النوع

حیاتھم الیومیة على الشبكة ،  صور النصب والاحتیال التي یتعرض لھا الناس في
، أو المساھمة في مشاریع استثماریة وھمیة أو  لع أو خدمات وھمیةومثالھا بیع س

 وتتصدر المزادات العامة على  .الائتمانیة واستخدامھا سرقة معلومات البطاقات
عملیات النصب والاحتیال على  إن ما یمیز  .عملیات النصب والاحتیال  البضائع

مرتكبھا على الاختفاء سرعة قدرة  الشبكة عن مثیلاتھا في الحیاة الیومیة ھي
  .)٤(والتلاشي

وبعد ھذا الإستعراض المبسط للجرائم التي تتعرض لھا الشبكة أو تكون 
فیھا وسیلة للسلوك الإجرامي ، أجد نفسي متسائلا ، ھل إن قوانیننا العقابیة في 
العراق قادرة على التعامل مع ھكذا مجرمین ، بإثبات ھذه الجرائم وإیقاع العقاب 

بیھا ؟ وھل لدینا الملاكات التنفیذیة الكفؤة والقادرة على مكافحة ھذه على مرتك
  . الجرائم ؟ الأمر حقیقة یحتاج إلى تداخل تشریعي حازم للسیطرة على ھذا الوباء

                          
(1)  Jack L. Jaffe.- All rights reserved. Disclaimer - Legal Center , Site 

Map. 2008.  
(2) Daniel C. Grupenhagen  - Computer and Internet Crimes in Orange 

County- 2008. 
(3) Justice Department's Computer Crime Initiative – Cybercrime ,2009. 

  . ٢٠٠٢  مكتب خدمات البوابة ، يناير -جرائم الإنترنت  -ألهاجري  إياس. د )١(
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فقد عمدت الدول الأوروبیة إلى ضمان توفیر الحمایة الكافیة لحقوق 
عھدت بھا في إطار مجلس الإنسان والحریات ، والتي تنشأ وفقا للالتزامات التي ت

 واتفاقیة حمایة حقوق الإنسان والحریات الأساسیة ، لعام ١٩٥٠أوروبا عام 
 في الأمم المتحدة والعھد الدولي الخاص بالحقوق المدنیة والسیاسیة ، ١٩٦٦

وغیرھا من صكوك حقوق الإنسان الدولیة الساریة ، والتي تتضمن التعاون على 
لأطراف من أجل الأفعال المجرمة على وفق المواد من تسلیم المجرمین فیما بین ا

 من ھذه الاتفاقیة ، شریطة أن یعاقب علیھا بموجب قوانین كل من ١١ إلى ٢
الأطراف المعنیة عن طریق الحرمان من الحریة لمدة لا تتجاوز واحدا على الأقل 

 تطبیقھا و في حالة اختلاف الحد الأدنى من العقوبة الواجب. سنة ، أو بعقوبة أشد
في إطار الترتیبات المتفق علیھا على أساس المعاملة بالمثل أو تشریع أو معاھدة 

 ، والتي ٢٤لتسلیم المجرمین ، بما فیھا الاتفاقیة الأوروبیة لتسلیم المجرمین رقم 
تنطبق بین طرفین أو أكثر ، والحد الأدنى والعقوبة المنصوص علیھا بموجب ھذا 

و یجوز لأي طرف أن یطلب إلى الطرف الآخر من . دةالترتیب أو تطبق المعاھ
أجل الحصول على وجھ السرعة والحفاظ على البیانات المخزنة بواسطة نظام 
حاسوبي ، الواقعة داخل أراضي الطرف الآخر وذلك فیما یتعلق بالطرف الطالب 
 الذي یعتزم تقدیم طلب للحصول على المساعدة المتبادلة ، أو لتأمین الحجز ، أو

  )١(.الكشف عن البیانات
ِولمكتب التحقیقات الفدرالي الأمریكي فرقة خاصة بمتابعة الجریمة على 

ِ وكیل عبر الولایات المتحدة٢٠٠ِشبكة المعلومات الدولیة  تحتوي أكثر منْ  ّ .
ِیستعملُ المخبرین والوكلاء السریین ّ ِ ِویرى إن المشكلة لنْ تنحصر في لصوص .َ َ َ َ َ

ِ فالمجرمون المحترفون یستغلون الشبكة الآن للربحِالحاسوب الأحداث، َ ونشر .َّ
ِأوبئة الفیروس الأخیرة حول العالم ، ومحاولة انتزاع المال أو البیانات منْ  ِ َِ ِ ُ ِ ِ

ِالشركات الرئیسیة ِ.)٢(  
نتمنى من السلطات المختصة في عراقنا الجدید أن تأخذ بعین الإعتبار 

 ، ووضع العقوبات التي تفرض على الجرائم الناجمة عن إستخدام الشبكة
المجرمین فیھا ، وكذلك إیجاد الإجراءات الجنائیة اللازمة التي تمكن السلطات 
التنفیذیة من القبض على المجرمین ، وتدریب وتأھیل الفرق الخاصة والتي تمتلك 

  . الإمكانیات البشریة والمادیة لتخلیص المجتمع من ھذه الجرائم 
                          

(1) INTERPOL  - Convention on Cybercrime -Budapest, 23.XI.2001 .  
(2) Bbc.co.uk   _  Source: CSI/FBI Computer Crime and Security Survey, 

2000 
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  :الخاتمة 

 تناولنا لمفھوم الجریمة بإستخدام شبكة المعلومات الدولیة ، من خلال
إستعرضنا في أوراق بحثنا ھذا مفھوم الجریمة عن طریق توضیح ماھیة ھذه 
ًالجرائم من خلال تعریفھا فضلا عن تعریف المجرم في ھذه الجرائم ثم تناولنا 

ائم بیان خصائص ھذه الجرائم وخصائص مجرمیھا ، ثم بیان صور ھذه الجر
بإعتبارھا جرائم خاصة ترتكب على ھذه الشبكة ، وكذلك بیان صور الجرائم التي 
تكون الشبكة وسیلة فیھا ، وتوصلنا إلى بعض النتائج نعرض أھمھا في النقاط 

   - :التالیة 
 تعرف الجریمة بإستخدام شبكة المعلومات الدولیة بأنھا القیام بعمل جرمھ -١

أمره بھ القانون ، یضر بشبكة المعلومات الدولیة القانون أو الإمتناع عن عمل 
ویعرف المجرم في ھذه الجرائم بأنھ كل من یرتكب . أو یسيء إستخدامھا 

  .جریمة تمس بشبكة المعلومات الدولیة وتضر بھا
 للجریمة المرتكبة بإستخدام شبكة المعلومات الدولیة خصائص تمیزھا عن -٢

تقع في بعض صورھا عالمیة الإرتكاب ، إنھا جرائم غیرھا من الجرائم ھي ، 
تحتاج بعض ھذه الجرائم إلى  قمة الذكاء في على مال غیر قابل للنفاذ ، 

 سھلة الإرتكاب ، لكل من یجید إستخدام ارتكابھا ،وفي بعض صورھا تكون
، فھي لا تترك جرائم الرقم المظلم التقنیة ، تتمیز بسرعة انتشارھا ، وھي 

كذلك صعوبة الإحتفاظ بالدلیل إن وجد ، وتسبب . كتشافھ یمكن للجمیع إ" أثرا
خسائر جسیمة ، سواء كانت منصبة على الأشخاص أو الأموال ، و یصعب 
الإثبات الجنائي فیھا ، فھي غالبا ما تكون غامضة ، لصعوبة إكتشاف 
مرتكبیھا ،والتحقیق فیھا یختلف عن التحقیق في الجرائم التقلیدیة ، ومن 

تتعدد ضا مشكلة تحدید المسئول جنائیا عن الفعل الإجرامي ، الصعوبات أی
أنواعھا بشكل یصعب السیطرة علیھا لأنھا في تزاید مستمر مع تطور التقنیة 

  .المستمر ، ثم إنھا جرائم لا تحتاج عادة إلى بذل الجھد الكبیر 
 المجرم في الجرائم المرتكبة على شبكة المعلومات خصائص تمیزه عن غیره -٣

ن المجرمین أبرزھا ، إنھ مجرم یستخدم الوسائل التقنیة ولدیھ القدرة على م
الزمن والتطورات التشریعیة البطیئة، والكثیر منھم خریجون جامعات  إستباق

ھامة ، ولا یحد ھذا المجرم عمر معین ، فھذه  أو ینتمون لمؤسسات علمیة
مریة المختلفة ، یمكن الجرائم كما یمكن للبالغین إرتكابھا من ذوي الفئات الع

أیضا للصغار الأحداث إرتكابھا، یقوم بعمل إجرامي واسع بسعة الشبكة التي 
ھدف جریمتھ أو مسرحھا ، لا یھدف في الكثیر من جرائمھ إلى الربح ، فقد 
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یكون التحدي وإثبات الذات ھو الدافع لدیھ ، وھو مجرم مرن وقابل للتكیف 
بوجود الثغرات في المواقع الخاصة مع تطور التقنیة ، یستغل الفرصة 

بالشركات أو الأفراد ، یتمیز بالقدرة على التخفي والعمل السري ، فیعمد إلى 
ملاحقتھ أو إكتشافھ وإبقاء جریمتھ في إطار  عدم تمكین المجنى علیھ من

الھویة والعنوان ، ولا یتقید ھؤلاء  البرید أو الموقع الإلكتروني المجھول
الحدود الدولیة وكیفیة عبورھا ، أو الحصول على التأشیرة المجرمون بمشكلة 

  .للدخول ، لأن جریمتھ عالمیة ، والعقاب علیھا ضعیف في أغلب بلدان العالم 
 للجریمة بإستخدام الشبكة صور خاصة بھا من أھمھا جرائم ، الجراثیم  -٤

 بالإصطناع والنشر والزرع وغیر ذلك ، وكذلك جرائم الإختراق ، وجرائم
تعطیل الأجھزة ، وجرائم تدمیر المواقع ، وجرائم خرق الإتفاقیات 
الألكترونیة ، وجرائم الإضعاف ، والجرائم الواقعة على الإتصالات والجرائم 
الواقعة على الخدمات ، وجرائم التجسس ، والجرائم الواقعة على البرید 

  .الألكتروني ، وغیرھا 
یة وسیلة من الوسائل التي یتوصل الجاني  إذا إعتبرنا شبكة المعلومات الدول-٥

فیھا لتنفیذ سلوكھ الإجرامي فإننا نراھا تقع على الأشخاص والأموال 
والمصالح العامة والخاصة على حد سواء ، وھناك من ھذه الجرائم ما تعد 
الشبكة فیھا وسیلة أساسیة لإكتمال سلوكھا الإجرامي ، أو ھي الوسیلة الوحیدة 

ھدید ، وإنتحال الشخصیة ، والتغریر والإستدراج ، والملاحقة فیھ ، ومنھا الت
والمضایقة ، والتشھیر بالسمعة ، ونشر الإباحیة والمخدرات ، والنصب 

  .والإحتیال ، وحتى الجرائم الإرھابیة  
 في العراق ، الذي یزخر –ً إن لم أقل معدوما –  الجانب التشریعي ضعیف -٦

 ، لذلك نھیب بمشرعنا القانوني التصدي لھذه الیوم بالآلاف من ھذه الجرائم
السلوكیات المنحرفة بالعقاب عن طریق تشریع جنائي خاص بھا ، أو إفراد 

وقبل ھذا الإجراء لا یمكننا أن . مواد قانونیة لھا في قانون العقوبات الجدید 
نعاقب علیھا بصورھا الصریحة ، لأننا محكومون ، بلا جریمة ولا عقوبة إلا 

  .بنص 
 نوصي بتطویر وتأھیل فرق خاصة ذات كفاءة عالیة ، ومدربة تدریبا مھنیا -٧

وتقنیا ، تختص بمكافحة ھذه الجرائم ، وملاحقة مجرمیھا ، لكي لا یستشري 
  .   وباؤھم في مجتمعنا المحافظ 

  
  

  :مراجع البحث 
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